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Bakgrund

1.

Enligt artikel 16 i férordning (EU) nr 1094/2010 far Eiopa utfarda riktlinjer och
rekommendationer riktade till behdriga myndigheter och finansinstitut i syfte att
uppratta en konsekvent, &andamalsenlig och effektiv tillsynspraxis och sakerstélla
en gemensam, enhetlig och konsekvent tilldmpning av unionsratten.

I enlighet med artikel 16.3 i den foérordningen ska behdriga myndigheter och
finansinstitut med alla tillgangliga medel séka fdlja dessa riktlinjer och
rekommendationer.

Eiopa har identifierat ett behov av att ta fram sarskild vagledning om sakerhet och
foretagsstyrning avseende informations- och kommunikationsteknik (IKT) med
avseende p% artiklarna 41 och 44 i direktiv 2009/138/EG inom ramen for den
analys som gjorts som svar pa Europeiska kommissionens handlingsplan for
fintech (COM(2018) 0109 final), Eiopas plan fér enhetlig tillsyn fér 2018-20191
och till féljd av samspel med flera andra intressenter2.

Sasom rapporteras idet gemensamma radgivningsdokumentet fran de europeiska
tilsynsmyndigheterna till Europeiska kommissionen speglas inte vikten av att sérja
fér hantering av IKT-risker (inbegripet cyberrisker) p8 ratt sétt i Eiopas riktlinjer
for foretagsstyrningssystem. Det saknas vagledning betraffande viktiga inslag som
i alménhet anses inga i tillborlig sakerhet och féretagsstyrning avseende IKT.

Eg analys av den nuvarande (Iagsgiftningsméssiga) situationen i EU med avseende
pa ovannamnda gemensamma radgivningsdokument visade att en majoritet av
EU:s medlemsstater har infért nationella regler for sakerhet och féretagsstyrning
avseende IKT. Aven om kraven liknar varandra &r regelverket fortfarande
fragmenterat. Dessutom visade en undersdkning av gallande tillsynspraxis att det
finns stora skillnader i praxis — fran “ingen sarskild tillsyn” till “stark tillsyn”
(inbegripet “skrivbordskontroller” och “inspektioner pa plats”).

Vidare 6kar komplexiteten inom IKT och férekomsten av IKT-relaterade incidenter
(inbegripet cyberincidenter), liksom de negativa effekterna av sadana incidenter
for foretags operativa verksamhet. Av detta skal ar hantering av IKT-risker och
sakerhetsrisker av avgdrande betydelse for ett foretag f;o'r att dgt ska uppna sina
strategiska, féretagsmassiga och operativa mal liksom malen i fraga om anseende.

I forsakringssektorn — bade i traditionella och innovativa affarsmodeller - dkar
dessutom tilltron pa IKT for tilhandahdllandet av foérsakringstjénster och for
foretagens normala operativa funktionssatt, t.ex. digitalisering av
forsakringssektorn (InsurTech, sakernas internet etc.) och sammankoppling via
telekommunikationskanaler (internet, mobila och tradlésa anslutningar och icke-
lokala datornét). Detta gor foretags verksamhet sarbar for sdkerhetsincidenter,
daribland cyberattacker, och det ar darfoér viktigt att se till att de ar tillrackligt
forberedda for att hantera sina IKT-risker och sakerhetsrisker.

Genom att erkanna behovet av att foretag férbereder sig infér cyberrisker3 och har
en sund cybersdkerhetsram omfattar dessa riktlinjer aven cybersdkerhet som en
del av féretagens atgarder for informationssakerhet. Enligt dessa riktlinjer bér
cybersakerhet hanteras som en del av ett féretags allmédnna hantering av IKT-

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports _en

2 Denra pport som Eiopa offentliggjort som svar p& Europeiska kommissionens handlingsplan fér fintech finns har.

3 Fér en definition av cyberrisk, se FSB:s cyberlexikon av den 12 november 2018, https://www.fsb.om/wp-
content/uploads/P121118-1.pdf.
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risker och sdkerhetsrisker, men det ar viktigt att papeka att cyberattacker har
vissa sarskilda egenslgaper, enligt nedan, vilka bor beaoktas for att se till att
informationssakerhetsatgarderna minskar cyberriskerna pa lampligt satt:

a)

b)

c)

Cyberattacker &r ofta svadrare att hantera (dvs. att identifiera, sakra,
upptacka, beméta och helt aterhdmta sig fran) an de flesta andra kallor till
IKT-risker och sadkerhetsrisker. Det &r ocksd svart att faststélla skadornas
omfattning.

Vissa cyberattacker kan géra allmdnna atgérder for riskhantering och
driftskontinuitet liksom rutiner for katastrofaterhdmtning verkningslésa,
ef)tersom de kan sprida sabotageprogram till reservsystem for att géra dem
oatkomliga eller férstdéra sakerhetskopior.

Tjansteleverantdrer, maklare, (managing) agents och mellanhander kan
fungera som kanaler for spridning av cyberattacker. Smittsamma tysta hot
kan anvanda sammankopplingsmdjligheter via tredjeparts
telekommunikationslankar for att sprida sig till ett féoretags IKT-system. Ett
sammankopplat féretag med liten egen relevans kan darfér bli sarbart och en
kalla till riskspridning som kan leda till systemeffekter. Vid iakttagande av
principen om den svagaste linken bor cybersékerhet inte bara vara en fraga
for stora marknadsaktorer eller kritiska tjansteleverantorer.

9. Dessariktlinjer syftar till att

a)

b)
c)

forse marknadsaktdérerna med foértydliganden och éppenhet om minsta
forvantade information och cybersdkerhetskapacitet, dvs. grundlaggande
sakerhetsniva,

undvika eventuellt regleringsarbitrage,

framja en enhetlig tillsyn vad galler férvantningar och tillampliga processer
med avseende pa sakerhet och féretagsstyrning avseende IKT somingang till
en korrekt hantering av IKT-risker och sakerhetsrisker.
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Inledning

1. I enlighet med artikel 16 i férordning (EU) nr 1094/20104 utfardar Eiopa dessa
riktlinjer riktade till tillsynsmyndigheterna for att ge vagledning om hur
forsakrings- och aterforsakringsforetag (gemensamt kallade féretag) bor tillimpa
kraven pa foretagsstyrning som féreskrivs i direktiv 2009/138/EGS (nedan kallat
Solvens II-direktivet) och i kommissionens delegerade féorordning (EU) 2015/356
(nedan kallad den delegerade férordningen) inom ramen for sakerhet och
foretagsstyrning avseende informations- och kommunikationsteknik (IKT). I detta
syfte bygger riktlinjerna pa bestdmmelserna om féretagsstyrning i artiklarna 41,
44,46,47, 132 och 246 Solvens II-direktivet och artiklarna 258-260, 266, 268-
271 och 274 i den delegerade férordningen. Riktlinjerna bygger &ven pa den
vagledning somges av Eiopa i dess Riktlinjer for féretagsstyrningssystem (EIOPA-
BoS-14/253)7 och Riktlinjer om uppdragsavtal med molntjénstleverantérer
(EIOPA-B0S-19/270)8.

Riktlinjerna galler bade enskilda féretag och i tillampliga delar pa gruppniva®.

Behdriga myndigheter bdr, nar de efterlever eller 6vervakar efterlevnad av dessa
riktlinjer, ta hansyn till proportionalitetsprincipeni®, som ska sdkerstadlla att
dtgarder for foretagsstyrning, ocksd de som galler sdkerhet och féretagsstyrning
avseende IKT, star i proportion till arten, omfattningen och komplexiteten for de
motsvarande risker som foretag star eller kan stéllas infor.

4, Dessariktlinjer bérlasas tilsammans med och utan att de paverkar tillampningen
av Solvens II-direktivet, den delegerade fdrordningen, Eiopas riktlinjer for
foretagsstyrningssystem och Eiopas riktlinjer om uppdragsavtal med
molntjanstleverantérer. Riktlinjerna ar avsedda att vara teknik- och
metodneutrala.

Definitioner

5. Termer som inte definieras i dessa riktlinjer har den betydelse som anges i
Solvens II-direktivet.

6. I dessariktlinjer galler féljande definitioner:

4 Euro paparlamentets och rédets férordning (EU) nr 1094/2010avden 24 november 2010 om inrattande av en europeisk
tillsynsmyndighet (Europeiska férsakrings- och tja nstepensionsmyndigheten), om é@ndringav beslut nr 716/2009/EG och
om upphavande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48).
5 Europaparlamentets och rddets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av
forsakrings- och dterférsikringsverksamhet (Solvens IT) (EUT L 335, 17.12.2009, s. 1).

6 Kom missionens delegerade forordning (EU) 2015/35avden 10 oktober2014 om komplettering av Europapadamentets
och rddets direktiv 2009/138/EG om upptagande och utdvande av férsakringsverksamhet (Solvens II) (EUT L 12,
17.1.2015,s. 1).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers en?source=search

9 Artikel 212.1 i direktiv 2009/1 38/EG.
10 Artikel 29.3 i direktiv 2009/138/EG.
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Tillgdngsagare

Person eller enhet med ansvar och befogenhet for
en informationstillgdng och IKT-tillgang.

Tillganglighet

Egenskapen att vara tillgdnglig och anvandbar pa
begaran (aktualitet) av en behérig enhet.

Konfidentialitet

Egenskap att information varken tillgangliggdrs
eller lamnas ut till obehdriga personer, enheter,
processer eller system.

Cyberattack

Alla former av hackande som leder till ett
offensivt/skadligt forsdk att férstdéra, exponera,
dndra, deaktivera, stjéla eller fa obehdrig atkomst
til eller pa ett obehorigt satt anvanda en
informationstilgang som riktar sig mot IKT-
system.

Cybersakerhet

Bevarande av konfidentialitet, integritet och
tilgénglighet vad galler information och/eller
informationssystem via ett cybermedium.

IKT-tillgang

En programvaru- eller maskinvarutilgdng som
finns i affarsmiljon.

IKT-projekt

Ett projekt eller en del av ett projekt dar IKT-
system och IKT-tjéanster andras, byts ut eller
infors.

IKT-risk och sakerhetsrisk

Som en delkomponent i operativ risk; risk for
forlust som beror pd brott mot konfidentialiteten,
pd att integriteten hos system och data inte
fungerar, pa att system och odata ar ol'ampliga eller
otillgangliga, eller pa oférmaga att andra pa IKT:n
inom rimlig tid och till rimliga kostnader nar miljo -
eller verksamhetskraven forandras (dvs.
flexibilitet).

Detta inkluderar cyberrisker och
informationssakerhetsrisker till foljd av otillréckliga
eller icke-funktionella interna processer eller
externa handelser, daribland cyberattacker eller
otillracklig fysisk sakerhet.

Informationssakerhet

Bevarande av konfidentialitet, integritet och
tilganglighet vad galler information och/eller
informationssystem. Dartill kan d&ven andra
egenskaper vara aktuella, sdsom autenticitet,
ansvar, oavvislighet och tillforlitlighet.

IKT-tjanster

Tjanster som tillhandahdlls via IKT-system och
tjansteleverantorer till en eller flera interna eller
externa anvandare.
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7.

IKT-system Uppsattning program, tjanster, it-tillgdngar, IKT-
tilgdngar eller andra komponenter som hanterar
information, vilket inkluderar driftsmiljon.

Informationstillgang En samling uppgifter, antingen materiella eller
immateriella, som ar varda att skyddas.

Integritet Egenskap fér noggrannhet och fullstandighet.

Operativa incidenter eller En enskild handelse eller en serie

sakerhetsincidenter sammanhangande oplanerade handelser som har
eller sannolikt kommer att ha en negativ inverkan
pa IKT-systemens och IKT-tjansternas integritet,
tilganglighet och konfidentialitet.

Tjansteleverantor En enhet fran tredje part som utfér en process,
tjanst eller verksamhet, eller delar darav, inom
ramen for ett uppdragsavtal.

Hotstyrd Ett kontrollerat férsdk att aventyra en enhets

penetrationsprovning cyberresiliens genom att simulera taktiker,
metoder och rutiner hos verkliga fientliga aktorer.
Den grundas pa riktade underrattelser om hot och
fokuserar pa en enhets personal, processer och
t%knik, med minimal férkunskap om och inverkan
pa verksamheten.

Sarbarhet En svaghet, kanslighet eller bristi en tillgang eller
kontroll som kan utnyttjas av ett eller flera hot.

Dessa riktlinjer ska tillampas fran och med den 1 juli 2021.

Riktlinje 1 — Proportionalitet

8.

Foretag bor tillampa dessa riktlinjer pa ett satt som star i proportion till arten,
omfattningen och komplexiteten av verksamhetens inneboende risker.

Riktlinje 2 - IKT i foretagsstyrningssystemet

9.

10.

Férvaltnings-, lednings- eller tilsynsorganet bor se till att
foretagsstyrningssystemet, sarskilt systemet for Eiskhantering och internkontroll,
hanterar foretags IKT-risker och sakerhetsrisker pa lampligt satt.

Férvaltnings-, lednings- eller tillsynsorganet bor se till att foretagen har tillrackligt
manga anstdlda med lamplig kompetens for att kontinuerligt stddja foretagens
operativa IKT-behov och hanteringsprocesser for IKT-risker och sdkerhetsrisker
samt for att sdkerstdlla genomfdérandet av deras IKT-strategi. Personalen boér
regelbundet fa lamplig utbildning om IKT-risker och sakerhetsrisker, daribland om
informationssakerhet, enligt vad som anges i riktlinje 13.
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11. Férvaltnings-, lednings- eller tillsynsorganet bor se till att de resurser som tilldelas
ar tillrackliga for att uppfylla kraven ovan.

Riktlinje 3 - IKT-strategi

12. Férvaltnings-, lednings- eller tillsynsorganet har ett dvergripande ansvar for att
faststalla och godkanna féretagens skriftliga IKT-strategi som en del av och i
Overensstammelse med deras Overgripande affarsstrategi, liksom fér att utdva
tillsyn 6ver dess kommunikation och genomférande.

13. Av IKT-strategin bor det atminstone framga

a) hur féretagens IKT bor utvecklas for att effektivt stédja och genomfdra deras
affarsstrategi, inbegripet utveckling av den organisatoriska strukturen,
affarsmodeller, IKT-system och nyckelberoenden gentemot
tjansteleverantorer,

b) hur IKT-arkitekturen utvecklas, inbegripet beroenden gentemot
tjdnsteleverantorer,

c) tydliga informationssdkerhetsmal med fokus pad IKT-system, IKT-tjanster,
personal och processer.

14. Féretag bor se till att IKT-strategin genomférs, antas och kommuniceras till all den
personal och alla de tjansteleverantérer som berdrs, enligt vad som ar tillampligt
och relevant, och i ratt tid.

15. Féretag bor inféra en process for att dvervaka och mata effektiviteten i
genomfdrandet av IKT-strategin. Denna process bor granskas och uppdateras
regelbundet.

Riktlinje 4 — IKT-risker och sakerhetsrisker i riskhanteringssystemet

16. Forvaltnings-, lednings- eller tillsynsorganet har det évergripande ansvaret for att
infora ett effektivt system fér hantering av IKT-risker och sakerhetsrisker som en
del av foretagets allmanna riskhanteringssystem. Detta inbegriper faststallande av
risktolerans for dessa risker, i enlighet med fbretagets riskstrategi, och en
regelbunden skriftlig rapport om resultaten av riskhanteringsprocessen riktad till
férvaltnings-, lednings- eller tillsynsorganet.

17. Nar det galler IKT-risker och sakerhetsrisker bor foretag (vid faststéallande av IKT-
skyddskraven som beskrivs . nedan), som en del av det allmanna
riskhanteringssystemet, beakta atminstone féljande:

a) Féretag bér gdra och regelbundet uppdatera en kartlaggning av sina
affarsprocesser och affarsverksamheter, affarsfunktioner, roller och tillgangar
(t.ex. informationstillgdngar och IKT-tillgdngar) fér att identifiera deras
betydelse och émsesidiga beroendeférhallanden betréffande IKT-risker och
sakerhetsrisker.

b) Foretag bor identifiera och mata alla relevanta IKT-risker och sakerhetsrisker
som de exponeras for och klassificera identifierade affarsprocesser och
affarsverksamheter, affarsfunktioner, roller och tillgangar (t.ex.
informationstillgdngar och IKT-tillgdngar) utifran kritikalitet. Foretag bér dven
bedéma skyddskraven foér, atminstone, konfidentialitet, integritet och
tilganglighet avseende dessa affarsprocesser och affarsverksamheter,
affarsfunktioner, roller och tillgangar (t.ex. informationstillgdngar och IKT-
tilgdngar). Tilgangsagare, som ansvarar for klassificeringen av tillgdngarna,
bor identifieras.
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18.

c) De metoder som anvands for att faststalla kritikaliteten och den erfordrade
skyddsnivan, sarskilt vad géller skyddsmalen fér integritet, tillgdnglighet och
konfidentialitet, bdr sdkerstdlla att de resulterande skyddskraven ar
konsekventa och heltackande.

d) Matningen av IKT-risker och sakerhetsrisker bér géras pa grundval av de
definierade kriterierna for IKT-risker och sakerhetsrisker, med hansyn till
kritikaliteten i affarsprocesser och affarsverksamheter, affarsfunktioner, roller
och tlllgangar (t.ex. informationstillgangar och IKT- tlllgangar), omfattningen
av kdnda sarbarheter och tidigare incidenter som paverkat foretaget.

e) Beddmningen av IKT-risker och sakerhetsrisker bér géras och dokumenteras
regelbundet. Denna beddmning bér ocksa goras fore storre forandringar i
infrastruktur, processer eller rutiner, vilket paverkar affarsprocesser och
affarsverksamheter, affarsfunktioner, roller och tillgdngar (t.ex.
informationstillgéngar och IKT—tiIIgéngar).

f) Foretag bér — med utgangspunkt i riskbedémningen - atminstone definiera
och inféra atgarder for att hantera identifierade IKT-risker och sakerhetsrisker
samt skydda |nformat|onst|IIgangar i enlighet med deras kIaSS|ﬁcerlng Detta
bér innefatta faststallande av atgérder for att hantera kvarstdende risker.

Resultaten av hanteringsprocessen for IKT-risker och sakerhetsrisker boér
godkannas av foérvaltnings-, lednings- eller tillsynsorganet och inkluderas i
processen for operativ riskhantering som en del av fdretagens allmanna
riskhantering.

Riktlinje 5 — Revision

19.

Foretags styrning, system och processer for IKT-risker och sakerhetsrisker bér
genomga periodiska revisioner, i linje med féretagens revisionsplan't, av revisorer
med tillracklig kunskap, kompetens och expertis inom IKT-risker och
sakerhetsrisker for att kunna lamna en oberoende férsédkran om deras effektivitet
till férvaltnings-, lednings- eller tillsynsorganet. Intervall och fokus fér sadana
revisioner bérsta i proportion till relevanta IKT-risker och sakerhetsrisker.

Riktlinje 6 - Policy och atgarder for informationssakerhet

20.

21.

22.

23.

Foretag bor faststalla en skriftlig informationssakerhetspolicy som godkants av
forvaltnings-, lednings- eller tillsynsorganet och dar 6éverordnade principer och
regler definieras for att skydda konfidentialitet, integritet och tillganglighet vad
gdller foretagens information, fér att stédja genomférandet av IKT -strategin.

Policyn bér innehalla en beskrivning av informationssékerhetsledningens viktigaste
roller och ansvarsomraden och den bér faststalla krav for personal processer och
teknik | forhallande till informationssékerhet, och samtidigt tillstd att personal pa
alla nivaer ansvarar for att sakerstélla foretagens informationssakerhet.

Policyn bor spridas inom foretaget och bér gélla all personal. N&r sa &r tillampligt
och relevant bor informationssakerhetspolicyn eller delar av den ocksa
vidarebefordras till och galla for tjansteleverantdrer.

Pa grundval av policyn bor foretag utarbeta och inféra mer specifika rutiner och
atgarder for informationssakerhet, fér att bland annat minska de IKT-risker och
sakerhetsrisker som féretagen exponeras for. Dessa rutiner och

11 Artikel 271 i den delegerade férordningen.
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informationssakerhetsatgérder bér inbegripa alla de processer som beskrivs i dessa
riktlinjer, enligt vad som ar tillampligt.

Riktlinje 7 - Informationssakerhetsfunktion

24. Foretag bor, inom ramen for sina foretagsstyrningssystem och i enlighet med
proportionalitetsprincipen, inratta en informationssdkerhetsfunktion vars
ansvarsomraden tilldelas en s&rskid person. Fdéretagen bor sakerstalla
mformatlonssakerhetsfunktlonens oberoende och objektivitet genom att pa lampligt
satt atskilja den fran processer for IKT-utveckling och IKT-verksamhet. Funktionen
bér rapporteratill foérvaltnings-, lednings- eller tillsynsorganet.

25. Informationssdkerhetsfunktionens uppgifter ar i normalfallet att

a) stdédja forvaltnings-, Iednlngs- eller tillsynsorganet i samband med
faststallande och uppratthallande av informationssékerhetspolicyn fér féretag
och kontrollera dess inférande,

b) regelbundet och pa ad hoc-basis rapportera till och vagleda férvaltnings-,
lednings- eller tillsynsorganet om informationssakerhetens status och
utveckling,

c) dvervaka och granska genomférandet av informationsséakerhetsatgérderna,

d) se til att informationssakerhetskraven fdljs vid anvandning av
tjansteleverantorer,

e) setill att alla anstéllda och tjansteleverantérer med atkomst till information
och system har tillrdcklig kannedom om informationssakerhetspolicyn, t.ex.
genom utbildning i och informationsmdten om informationssakerhet,

f) samordnagranskningar av operativa incidenter eller sakerhetsincidenter och
rapportera relevanta granskningar till férvaltnings-, lednings- eller
tillsynsorganet.

Riktlinje 8 — Logisk sakerhet

26. Foretag bor definiera, dokumentera och inféra rutiner for logisk atkomstkontrol
eller logisk sakerhet (identitets- och atkomsthantering) i linje med skyddskraven,
vilka definieras i riktlinje 4. Dessa rutiner bor inféras, verkstallas, évervakas och
periodiskt granskas, och bor aven inbegripa kontroller fér dvervakning av
anomalier. Rutlnerna bér atminstone inféra féljande element, dar termen
"anvéndare” ocksa omfattar tekniska anvandare:

a) Behovsenlig behdrighet, princip fér begransad behérighet och principen om
atskilnad mellan funktioner: Fdretag boér hantera atkomstrattlgheter
daribland fjarrdtkomst, till informationstillgdngar och deras stodsystem utifran
behovsenlig behérighet. Anvéndare bér beviljas minimala atkomstréattigheter
som ar absolut ndédvandiga fér att utféra arbetsuppgifterna (prlnC|p for
begrénsad behérighet), det vill sdga for att forhindra ogrundad atkomst till
data eller att komblnatloner av atkomstrattlgheter beviljas som kan anvandas
for att kringga kontroller (principen om atskillnad mellan funktioner).

b) Anvéndaransvar: Féretag bor begrénsa, sa 1dngt det &r méjligt, anvandning
av allmanna och delade anvandarkonton och se till att anvandarna alltid kan
identifieras och sparas tillbaka till en ansvarig fysisk person eller en godkand
uppgift for de atgarder som vidtas i IKT-systemen.
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c)

d)

f)

9)

h)

Privilegierade atkomstréattigheter: Féretag bér inféra stranga kontroller av
privilegierad atkomst till system genom att strikt begrénsa och noggrant
Overvaka konton med avancerad systematkomst (t.ex.
administratdérskonton).

Fjarratkomst: For att sakerstalla saker kommunikation och minska rlskerna
bor fjarradministratérsdtkomst till kritiska IKT-system endast beviljas utifran
behovsenlig behdrighet och fdrutsatt att starka autentiseringslésningar
anvands.

Loggning av anvandaraktivitet: Anvandares aktiviteter bdr loggas och
dvervakas pa ett riskproportionerligt sétt, atminstone vad géller privilegierade
anvandares aktiviteter. Atkomstloggar bor skyddas mot obehérig andring eller
radering och lagras under en period som motsvarar kritikaliteten i de
identifierade affarsfunktionerna, stddprocesserna och
informationstilgdngarna, utan att det paverkar lagringskraven i
unionslagstiftningen och den nationella lagstiftningen. Féretag bér anvanda
denna information fér att underlatta identifiering och utrednlng av avvikande
aktiviteter som har upptéckts i samband med tillhandah&llandet av tjdnsterna.

Atkomsthantering: Atkomstrattigheter bor beviljas, tas bort och éndras i rétt
tid, enligt i forvag faststallda rutiner for godkannande dar berdrd agare till
mformatlonstlllgangen &r involverad. Om 3tkomst inte ldngre behdvs boér
atkomstrattigheterna dterkallas omedelbart.

Atkomstbedémning: Atkomstrattigheter bor ses Over periodiskt for att
sakerstalla att anvandare inte har fér omfattande rattigheter och att
atkomstrattigheter upphévs/tas bort om de inte ldngre behdvs.

BeV|IJande andring och aterkallelse av dtkomstrattigheter bér dokumenteras
pa ett satt som underlattar férstaelse och analys.

Autentiseringsmetoder: Foretag bor tildmpa autentiseringsmetoder som ar
tillrackligt tillférlitliga for att pa ett adekvat och effektivt satt sdkerstélla att
policyer och rutiner for atkomstkontroll féljs. Autentiseringsmetoderna bér sta
i proportion till kritikaliteten i de IKT- system den information eller den
process som atkomsten avser. Detta bor atmlnstone innebdra starka I6senord
eIIer starkare autentiseringsmetoder (sdsom tvafaktorsautentisering) med
utgdngspunkt i relevant risk.

27. Elektronisk dtkomst genom program till data och IKT- system bér begransas till vad

som &r absolut nddvandigt for att tilhandahdlla tjénsteni fraga.

Riktlinje 9 - Fysisk sdkerhet

28. Foretags fysiska sdkerhetsatgarder (t.ex. skydd mot strémavbrott, brand, vatten

29.

och obehérig fysisk atkomst) bor definieras, dokumenteras och genomféras for att
skydda lokaler, datacentraler och kdnsliga omrdden fran obehérigt tilltrdde och fran
miljéfaror.

Fysisk atkomst till IKT-system bér endast beviljas behériga personer. Behorlghet
bor tilldelas i enlighet med enskilda personers arbetsuppgifter och ansvarsomraden
och bér begransas till de som har lamplig utbildning och som &vervakas pa ett
ldmpligt satt Den fysiska atkomsten bor ses dver regelbundet for att se till att
onddiga atkomstréttigheter skyndsamt upphévs/tas bort.
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30.

Lampliga atgarder fér att skydda mot miljéfaror bér sta i proportion till
byggnadernas betydelse och kritikaliteten i verksamheterna eller IKT-systemen i
dessabyggnader.

Riktlinje 10 - Sakerhet for IKT-verksamhet

31.

Féretag bor inféra rutiner for att sakerstalla konfidentialitet, integritet och
tilganglighet vad galler IKT-system och IKT-tjanster for att minimera den inverkan
som sakerhetsfragor har pa tilhandahallandet av IKT-tjénster. Dessa rutiner bor
lampligen inkludera féljande dtgarder:

a) Identifiering av potentiella sarbarheter som bdr bedémas och avhjélpas
genom att sdkerstdlla att IKT-systemen ar uppdaterade, inbegripet den
programvara som foretag tillhandahdller sina interna och externa anvéndare,
genom att utarbeta kritiska sdkerhetsfixar, inbegripet uppdaterade
antivirusdefinitioner, eller genom att inféra kompenserande kontroller.

b) Inférande av sdkra grundkonfigurationer fér alla kritiska komponenter sdsom
operativsystem, databaser, routrar eller vaxlar.

c) Inférande av natsegmentering, férebyggande system fér dataldackage och
kryptering av natverkstrafik (i enlighet med informationstillgangens
klassificering).

d) Inférande av skydd fér andpunkter, daribland servrar, arbetsstationer och
mobila enheter. Ett foretag bér bedéma huruvida en andpunkt uppfyller de
sdkerhetsstandarder som foretaget har definierat, innan den ges dtkomst till
foretagsnatet.

e) Sakerstallande av att integritetskontrollerande mekanismer har inforts for att
verifiera IKT-systemens integritet.

f) Kryptering av vilande och transiterande data (i enlighet med
informationstillgdngens klassificering).

Riktlinje 11 - Sakerhetsdovervakning

32.

33.

34.

FOretag bor utarbeta och infora rutiner och processer for att kontinuerligt Overvaka
de aktiviteter som paverkar deras informationssakerhet. Overvakningen bér
atminstone omfatta

a) interna och externa faktorer, inklusive affarsfunktioner och administrativa
IKT-funktioner,

b) transaktioner fran tjdnsteleverantérer, andra enheter och interna anvéndare,
c) potentiella interna och externa hot.

P& grundval av dvervakningen bér foretagen satta in [dmplig och effektiv kapacitet
for att upptacka, rapportera och svara pa@ avvikande aktiviteter och hot, sdsom
fysiska eller logiska intrang, brott mot informationstillgdngarnas konfidentialitet,
integritet och tillganglighet, skadlig kod och allmént kanda sarbarheter hos
program- och maskinvara.

Rappcprteringen fran sadkerhetsdvervakningen bér hjalpa foretagen att férsta arten
av bade operativa incidenter och sakerhetsincidenter, identifiera trender, stddja
foretagens interna utredningar och géra det mdjligt for dem att fatta lampliga
beslut.

13/20



Riktlinje 12 - Granskningar, bedémning och testning av
informationssadkerhet

35. Féretag bér utféra en rad olika granskningar, bedémningar och testningar av
informationssakerheten for att sakerstalla en effektiv identifiering av sarbarheter i
sina IKT-system och IKT-tjanster. Fdéretag kan till exempel utféra gapanalyser
gentemot informationssakerhetsstandarder, granskningar av 6verensstammelse,
interna och externa revisioner av informationssystemen eller fysiska
sakerhetsgranskningar.

36. Foretag bor faststalla och inféra en testningsram for informationssakerhet som
validerar tillforlitligheten och effektiviteten i informationssakerhetsatgarderna och
sakerstélla att ramen tar hansyn till de hot och sarbarheter som identifierats genom
hotdvervakning och bedémningsprocessen for IKT -risker och sakerhetsrisker.

37. Testningen bér genomfdras pa ett tryggt och sékert satt och av oberoende testare
med tillracklig kun§kap, kompetens och expertis inom testning av
informationssakerhetsatgarder.

38. Foretag bér genomféra tester regelbundet. Testningens omfattning, frekvens och
metod (t.ex. penetrationsprovning, inbegripet hotstyrd penetrationsprovning) bor
std i proportion till identifierad riskniva. Testning av kritiska IKT-system och
sarbarhetsavsdkningar bér goras arligen.

39. Féretag bor settill att tester av sakerhetsatgarder utfors vid andringar i infrastruktur,
processer eller rutiner och om andringar inférs till foljd av betydande operativa
incidenter eller sakerhetsincidenter eller pd& grund av lansering av nya eller
vasentligt modifierade kritiska program. Foretag bdr kontrollera och utvardera
resultaten av sdkerhetstesterna och uppdatera sina sdkerhetsatgarder i enlighet
darmed, utan onddigt dréjsmal, vad géller kritiska IKT-system.

Riktlinje 13 - Utbildning och medvetenhet avseende
informationssdkerhet

40. Féretag bor infora utbildningsprogram om informationssakerhet for all personal,
daribland férvaltnings-, lednings- eller tillsynsorganet, for att sdkerstalla att de
anstallda &r utbildade fér att utféra sina arbetsuppgifter och ansvarsomraden, i syfte
att minska antalet fel som beror pa den manskliga faktorn, stélder, bedragerier,
felaktig anvandning och forluster. Foretag bor se till att all personal regelbundet
erbjuds utbildning genom utbildningsprogrammen.

41. Féretag borinratta och genomfdra periodiska sakerhetsmedvetandeprogram for att
utbilda sin personal, daribland férvaltnings-, lednings- eller tillsynsorganet, om hur
informationssakerhetsrelaterade risker ska hanteras.

Riktlinje 14 — Hantering av IKT-verksamhet

42. Féretag bor hantera sin IKT-verksamhet utifran sin IKT-strategi. Det bér definieras
i dokument hur féretag ska driva, dvervaka och kontrollera IKT-systemen och IKT-
tjansterna, inbegripet dokumentering av kritiska IKT-processer, IKT-rutiner och
IKT-verksamheter.

43. Féretag bor inféraloggnings- och dvervakningsrutiner for kritiska IKT-verksamheter
for att mojliggdra upptackt, analys och avhjalpande av fel.

44, Féretag bor h:g en uppdaterad férteckning éver sina IKT-tillgdngar. Férteckningen
over IKT-tillgangar boér vara tillrackligt detaljerad for att mdjliggéra snabb

14/20



45,

46.

47.

48.

identifiering av en IKT-tillgdng och dess lokalisering, s&kerhetsklassificering och
aganderatt.

Féretag bor dvervaka och hantera livscykeln fér IKT-tillgangar for att sakerstalla att
de aven fortsattningsvis uppfyller och stéder verksamhetskraven och
riskhanteringskraven. Féretag bor kontrollera att IKT-tillgdngarna stéds av deras
leverantdrer eller interna utvecklare och att alla relevanta fixar och uppgraderingar
tillampas med utgdngspunkt i en dokumenterad process. De risker som héarrér fran
foraldrade eller icke-stédda IKT-tilgdngar bér bedémas och genomgd
riskreducering. Avvecklade IKT-tillgdngar bdr bearbetas och bortskaffas pa ett
sakert satt.

Féretag bor inféra planerings- och &vervakningsprocesser for prestanda och
kapacitet for att i tid forebygga, upptacka och bemdta viktiga prestandaproblem i
IKT-system och brister i IKT-kapacitet.

Foretag bor definiera och inféra rutiner for sakerhetskopiering och aterstéllande av
data och IKT-system for att sadkerstélla att de kan aterstéllas efter behov.
Omfattnlngen av och intervallen for sdakerhetskopiering bor faststallas i linje med
dterhamtningskraven och kritikaliteten i data och IKT- system samt utvarderas i
enlighet med utférd riskbeddmning. Sakerhetskopierings- och aterstallanderutiner
bdr kontrolleras regelbundet.

Féretag bér se till att sdkerhetskopierade data och IKT-system lagras pa en eller
flera platser utanfor det prlmara verksamhetsstallet. Dessa platser ska vara sakra
och ligga tillrackligt 1angt fran det priméra verksamhetsstéllet fér att inte exponeras
for samma risker.

Riktlinje 15 - Hantering av IKT-incidenter och IKT-problem

49.

50.

51.

Foretag bor utarbeta och inféra en process for hantering av incidenter och problem
for att dvervaka och logga operativa incidenter och sakerhetsincidenter och géra
det mojligt for foretagen att fortsatta eller dteruppta kritiska affarsfunktioner och
affarsprocesser vid stérningar.

Foretag bor faststalla lampliga kriterier och trdoskelvarden for klassificering av
héndelser som operativa incidenter eller sakerhetsincidenter, liksom "early-
warning" |nd|katorer som bdr fungera som en varning for att moéjliggdéra tidig
upptéckt av sadana incidenter.

For att minimera effekterna av negativa handelser och mdjliggéra ett snabbt
dterstéllande bor foretag utarbeta lampliga processer och organisatoriska strukturer
for att sakerstdlla en konsekvent och integrerad 6vervakning, hantering och
uppféljning av operativa incidenter och sakerhetsincidenter, for att se till att de
bakomliggande orsakerna identifieras och hanteras och att korrigeringsatgarder
vidtas for att forhindra att sadana incidenter upprepas. Processen for hantering av
incidenter och problem bér atminstone innehalla féljande:

a) Rutiner for identifiering, sparning, loggning, kategorisering och klas sificering
av |nC|denter i enllghet med en prioritetsordning som definierats av foretaget
och som utgar frdn verksamhetens kritikalitet och serviceavtal.

b) Roller och ansvarsomraden foér olika incidentscenarier (t.ex. fel,
funktionsstdrningar och cyberattacker).

c) Ett problemhanteringsforfarande for identifiering, analys och atgardande av
den bakomliggande orsaken till en eller flera incidenter. Féretag bér analysera
de operativa incidenter eller sakerhetsincidenter som har identifierats eller
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forekommit inoom och/eller utanfoér organisationen samt tg hansyn till viktiga
erfarenheter fran dessa analyser och uppdatera sakerhetsatgarderna darefter.

d) Effektiva interna kommunikationsplaner, daribland rutiner for
incidentrapportering  och eskalering - vilket aven omfattar
sakerhetsrelaterade kundreklamationer - for att sakerstalla att

i. incidenter med potentiellt stora negativa effekter pa kritiska IKT-system
och IKT-tjanster rapporteras till relevant verkstallande ledning,

ii. forvaltnings-, lednings- eller tillsynsorganet underréttas pa ad hoc-basis
vid vasentliga incidenter och &tminstone informeras om effekterna,
hanteringen och de ytterligare kontroller som ska definieras till féljd av
incidenterna.

e) Rutiner for incidenthantering i syfte att mildra effekterna férknippade med
incidenterna och se till att tjansten blir funktionell och saker i tid.

f) Specifika externa kommunikationsplaner for kritiska affarsfunktioner och
affarsprocesser for att

i. samarbeta med reIevgnta intressenger for effektiv hantering av
incidenten och effektiv aterhamtning fran densamma,

i. i tid tilhandahdlla information, inbegripet incidentrapportering, till
externa parter (t.ex. kunder, andra marknadsaktérer, relevanta
[tilsyns]myndigheter, enligt vad som ar lampligt och i linje med
tildmpliga bestammelser).

Riktlinje 16 — IKT-projektledning

52.

53.

Foretag bor genomfdra en IKT-projektmetod (inbegripet oberoende dvervaganden
avseende sakerhetskrav) med en lamplig styrningsprocess och ett lampligt
ledarskap fér projektgenomférande, fér att pa ett effektivt satt stodja
genomférandet av IKT-strategin genom IKT-projekt.

Foretag bor pa ett lampligt satt 6vervaka och minska de risker som héarrér fran
portféljen av IKT-projekt, ocksa med hansyn till de risker som kan félja av inbdrdes
beroenden mellan olika projekt och fran flera projekts beroenden av samma
resurser och/eller sakkunskap.

Riktlinje 17 — Anskaffning och utveckling av IKT-system

54.

55.

56.

57.

Féretag bér utarbeta och inféra en process som styr anskaffning, utveckling och
underhadll av IKT-system, for att sakerstélla att konfidentialiteten, integriteten och
tillgangligheten vad géller de data som ska behandlas skyddas pa ett heltdckande
satt och de definierade skyddskraven uppfylls. Denna process bér utformas med
hjalp av en riskbaserad metod.

Féretag bor se till att funktionella och iclge-funktionella krav (inbegripet
informationssakerhetskrav) liksom tekniska mal &r tydligt definierade innan
systemanskaffning eller utvecklingsaktiviteter genomfors.

Foretag bor setill att atgarder har vidtagits for att férhindra oavsiktlig andring eller
avsiktlig manipulation av IKT-systemen under utveckling.

Féretag bor r;a infért metoder for testning och godkannande av IKT-system, IKT-
tjanster och atgarder for informationssakerhet.
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58.

59.

60.

61.

Féretag bor pa lampligt satt testa IKT-system, IKT-tjénster och atgarder for
informationssakerhet for att identifiera eventuella svagheter, dvertradelser och
incidenter vad galler sakerheten.

Foretag bor sakerstalla atskillnad av produktionsmiljder fran utvecklings- och
testningsmiljéer och andra icke-produktionsmiljoer.

Féretag bér vidta atgarder for att skydda kallkodens integritet (i tildmpliga fall) i
IKT-system. De ska aven dokumentera utveckling, inférande, drift och/eller
konfiguration av IKT-systemen pa ett heltickande sétt fér att reducera onédigt
beroende av omradesexperter.

Foretags processer for anskaffning och utveckling av IKT-system bér aven tilldmpas
pa IKT-system som utvecklas eller hanteras av affdrsfunktionens slutanvéndare
utanfér IKT-organisationen (t.ex. verksamhetsledda program eller datorprogram foér
slutanvandare) med hjalp av en riskbaserad metod. Foretagen bor fora register 6ver
dessa program som stoder kritiska affarsfunktioner eller affarsprocesser.

Riktlinje 18 - IKT-andringshantering

62.

63.

Foéretag bor ta fram och inféra en process for IKT-andringshantering for att
sakerstalla att alla andringar i IKT-systemen registreras, bedéms, testas, godkanns,
auktoriseras och genomfdrs pa ett kontrollerat satt. Andringar i samband med
brédskande eller akuta IKT-andringar bér kunna sparas och meddelas i efterhand
till relevant tillgdngsagare for efterhandsanalys.

Féretag bor avgdra huruvida andringar i den befintliga driftsmiljon paverkar de
befintliga sdkerhetsatgérderna eller krdver antagande av ytterligare atgarder for att
minska riskerna i fraga. Dessa &ndringar boér dverensstdmma med féretagens
formella process for andringshantering.

Riktlinje 19 — Hantering av driftskontinuitet

64.

Somen del av foretagens allmanna policy for driftskontinuitet ansvarar forvaltnings -
, lednings- eller tillsynsorganet for att faststalla och godkanna foretagens policy for
IKT-kontinuitet. Policyn fér IKT-kontinuitet bor spridas pa Iéimpligt satt inom
foretagen och boér galla all relevant personal och - om sa ar tillampligt -
tjansteleverantérerna.

Riktlinje 20 - Verksamhetsanalys

65.

66.

Som en del av en sund hantering av driftskontinuiteten bor féretag genomféra en
verksamhetsanalys for att beddma sin exponering for allvarliga stérningar i
verksamheten och deras mdéjliga effekter — kvantitativt och kvalitativt — med hjalp
av interna och/eller externa data och scenarioanalys. Verksamhetsanalysen boér
aven beakta kritikaliteten i identifierade och klassificerade affarsprocesser och
affarsverksamheter, affarsfunktioner, roller och tillgangar (t.ex.
informationstillg%ngar och IKT-tillg&ngar) och deras Omsesidiga
beroendeférhallanden i enlighet med riktlinje 4.

Foretag bdr se till att deras IKT-system och IKT-tjanster @r utformade och
anpassade efter verksamhetsanalysen, exempelvis med redundans av vissa kritiska
komponenter for att forhindra stérningar till f6ljd av hdndelser som paverkar dessa
komponenter.
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Riktlinje 21 - Kontinuitetsplanering

67.

68.

69.

Féretags 6vergripande kontinuitetsplaner bor ta hénsyn till de vasentliga risker som
skulle kunna ha en negativ inverkan pa IKT-system och IKT-tjénster. Planerna bor
stodja mal for att skydda och - vid behov - ateruppratta konfidentialiteten,
integriteten och tillgangligheten i foretagens  affarsprocesser och
affarsverksamheter, affarsfunktioner, roller och tillgéngar (t.ex.
informationstillgdngar och IKT-tillgdngar). Under framtagandet av dessa planer bér
foretag samordna med relevanta interna och externa intressenter efter behov.

Foretag bor infora kontinuitetsplaner for att sakerstalla att de kan vidta lampliga
atgarder vid eventuella felscenarier inom ett mal fér aterstallningstid (den maximala
tid inom vilken ett systemeller en process ska aterstéllas efter en incident) och ett
mal for aterstallnlng av data (den maximala perlod under vilken data kan férloras
vid en incident p& en férdefinierad serviceniva).

Foretag bor beakta flera olika scenarier i sina kontinuitetsplaner, daribland extrema
men mojliga scenarier och scenarier med cyberattacker, och bedéma potentiella
effekter av sddana scenarier. Utifrdn dessa scenarier bor féretag beskriva hur
kontinuiteten i IKT-system och IKT-tjanster samt féretags informationssakerhet ska
sakerstallas.

Riktlinje 22 - Hanterings- och 3dterstallningsplaner

70.

71.

72.

73.

Utifran verksamhetsanalysen och méjliga scenarier bor féretag utarbeta hanterings-
och 3terstéllningsplaner. I dessa planer bor det anges vilka férhallanden som kan
foranleda aktivering av planen och vilka atgarder som ska vidtas for att sakerstalla
integritet, tillgdnglighet, kontinuitet och aterstillande avseende atminstone
foretags kritiska IKT-system, IKT-tjanster och data. Hanterings- och
o . . . . [o] .. . o . I
aterstallningsplanerna bor syfta till att uppfylla aterstaliningsmalen fér foretagens
verksamhet.

Hanterlngs och aterstallnlngsplanerna bérta hansyn till bade kortsiktigaoch - vid
behov - langsiktiga aterstéliningsmajligheter. Planerna bér atminstone

a) fokusera pa att aterstalla driften av viktiga IKT-tjanster, affarsfunktioner,

stdédprocesser, informationstillgangar och deras Omsesidiga
beroendeférhallanden fér att undvika att foretagets verksamhet paverkas
negativt,

b) dokumenteras och tillgangliggéras for affars- och stédenheter samt vara
lattillgangliga i akuta 5|tuat|oner och de ska innehalla tydliga definitioner av
roller och ansvarsomraden,

c) uppdateras I6pande enligt erfarenheter fran incidenter, tester, nyligen
ioclentifierade risker och hot samt &ndrade mal och prioriteringar for
aterstallande.

Planerna bor dven beakta alternativa méjligheter i situationer dar aterstéllande pa
kort sikt kanske inte & mdjligt pa grund av kostnader, risker, logistik eller
oférutsedda omstandigheter.

Som en del av hanterings- och aterstaliningsplanerna bér féretag beakta och inféra
kontinuitetsdtgarder fér att minska riskerna for funktionsavbrott hos
tjansteleverantdrerna, vilka ar av avgdrande betydelse for féretags kontinuitet med
avseende pa IKT-tjdnster (i linje med bestdmmelserna i Eiopas riktlinjer for
foretagsstyrningssystem och riktlinjer om uppdragsavtal med
molntjanstleverantorer).
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Riktlinje 23 - Testning av planer

74.

75.

76.

77.

Foretag bor testa sina kontinuitetsplaner och se till att driften av deras kritiska
affarsprocesser och affarsverksamheter, affarsfunktloner, roller och tillgdngar (t.ex.
|nformat|onst|IIgangar) Ilksom IKT- tlllgangar och deras dmsesidiga
beroendeforhallanden (ocksd de som tillhandah3dlls av tjansteleverantérer) testas
regelbundet utifran foretagens riskprofil.

Kontinuitetsplaner bér uppdateras regelbundet p3 grundval av testresultaten,
aktuella underrittelser om hot och erfarenheter fran tldlgare handelser. Alla
reIevanta andringar av aterstéliningsmal (daribland mal for aterstallningstid och mal
for aterstdllning av data) och/eller &ndringar i affarsprocesser och
affarsverksamheter, affarsfunktioner, roller och tillgangar (t.ex.
informationstillgangar och IKT-tillgadngar) bor ocksa inkluderas.

Testning av kontinuitetsplanerna bor visa att de kan uppratthalla verksamhetens
barkraft t|II dess att kritiska verksamheter dterupprattas enligt en férdefinierad
serviceniva eller inverkanstolerans.

Testresultaten bér dokumenteras och eventuella brister som identifierats bor
analyseras, hanteras och rapporteras till fdrvaltnings-, lednings- eller
tilsynsorganet.

Riktlinje 24 - Kriskommunikation

78.

I héndelse av stérningar eller akuta situationer, och under genomférandet av
kontinuitetsplanerna, bor fbretag se til att de har infort effektiva
kriskommunikationsatgérder sa att alla reIevanta interna och externa intressenter,
inklusive relevanta tillsynsmyndigheter - nar sa féreskrivs | nationell lagstiftning -
liksom relevanta tjansteleverantérer, informeras i tid och pa ett lampligt séatt.

Riktlinje 25 - Utkontraktering av IKT-tjanster och IKT-system

79.

80.

81.

Nar IKT-tjanster och IKT-system utkontrakteras boér foretag se till att relevanta krav
for sddana tjanster och system uppfylls, utan att det paverkar tillimpningen av
Eiopas riktlinjer om uppdragsavtal med molntjanstleverantoérer.

I det fall kritiska eller viktiga funktioner utkontrakteras bor f('jretag se till att
tjansteleverantdrens avtalsforpliktelser (t.ex. kontrakt, serwcemvaavtal och
bestammelser om uppsagning i relevanta kontrakt)omfattar atminstone féljande:

a) Lampliga och proportlonerllga mal och atgarder fér informationssékerhet,
déribland krav sasom minimikrav for |nformat|onssakerhet specifikationer
av foretags datalivscykel, revisions- och atkomstrattlgheter och krav
betraffande placering av datacentraler samt datakrypteringskrav,
natverkssakerhet och processer for sékerhetsévervakning.

b) Servicenivaavtal for att sakerstalla IKT-tjénsternas och IKT-systemens
kontinuitet och prestandamal under normala omstandigheter liksom under
omstandigheter somanges i beredskapsplaneri handelse av avbrott.

c) Hanteringsrutiner for operativa incidenter och sdkerhetsincidenter, bl.a.
eskalering och rapportering.

Foretag bor overvaka och forsakra S|g om dessa tjansteleverantorers
efterlevnadsnlva med avseende pd deras mal och 3tgarder for sidkerhet samt
prestandamalen.
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Regler for efterlevnad och rapportering

82. Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i férordning
(EU) nr 1094/2010. I enlighet med artikel 16.3 i den férordningen ska behoriga
myndigheter och féretag med alla tillgangliga medel séka fdlja riktlinjer och
rekommendationer.

83. De behdriga myndigheter som féljer eller har f('jroavsikt att folja dessariktlinjer bor
inférliva dem i sina ramar for regler och tillsyn pa ett ldampligt satt.

84. De behériga myndigheterna ska, inom tva manader fran det att de dversatta
versionerna har offentliggjorts, bekrafta till Eiopa om huruvida de foljer eller avser
att félja dessariktlinjer, och ange skalen till att de eventuellt inte féljer dem.

85.0m Eiopa inte har fatt ndgot svar inom denna tidsfrist kommer behdriga
myndigheter att anses inte félja rapporteringen och rapporteras i enlighet med
detta.

Slutbestammelse om dversyn

86. Dessariktlinjer ska vara foremal for 6versyn av Eiopa.
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