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Inledning

1. I enlighet med artikel 16 i forordning (EU) nr 1094/2010! utférdar Eiopa riktlinjer
som ger férsakrings- och aterférsakringsféretag vdgledning om hur bestdmmelserna
om uppdragsavtal i direktiv 2009/138/EG? (Solvens II) och i kommissionens
delegerade férordning (EU) 2015/353 (den delegerade férordningen) ska tillampas
for uppdragsavtal med molntjanstleverantorer.

2. Dessa riktlinjer utgar fran artiklarna 13.28, 38 och 49 i Solvens II och artikel 274 i
den delegerade forordningen. Dessutom bygger dessa riktlinjer p& den végledning
som ges i Eiopas riktlinjer for féretagsstyrningssystem (EIOPA-BoS-14/253).

3. Dessa riktlinjer vander sig till behériga myndigheter och syftar till att ge vagledning
om hur foérsakrings- och aterférsakringsforetag (nedan kallade “féretag”) bér
tillampa de krav pa uppdragsavtal som laggs fram i ovanstaende rattsakter nar det
galler utkontraktering till molntjanstleverantorer.

4. Riktlinjerna géller bade enskilda féretag och i tillampliga delar grupper®.

Enheter som &r foremal for andra sektorskrav, och som ingar i en grupp, omfattas
inte av dessa riktlinjer pa foretagsniva eftersom de maste folja de sektorspecifika
kraven samt den relevanta vagledning som utfardas av Europeiska vardepappers-
och marknadsmyndigheten samt Europeiska bankmyndigheten.

5. Vid uppdragsavtal inom gruppen och avtal om underentreprenad med
molntjanstleverantérer boér dessa riktlinjer tillampas tillsammans med
bestammelserna i Eiopas riktlinjer fér foéretagsstyrningssystem avseende
uppdragsavtal inom gruppen.

6. Foretag och behdriga myndigheter bor beakta proportionalitetsprincipen® och hur
kritisk eller viktig den tjdnst &r som ldggs ut p@8 molntjanstleverantdrer, nar de
efterlever eller évervakar efterlevnad av dessa riktlinjer. Proportionalitetsprincipen
bér sikerstdlla att styrformer, inbegripet sddana som avser uppdragsavtal med
molntjénstleverantdérer, ar proportionerliga i forhallande till de underliggande
riskernas art, omfattning och komplexitet.

7. Dessa riktlinjer bor gélla tillsammans med och utan att paverka Eiopas riktlinjer fér
foretagsstyrningssystem samt de lagstadgade skyldigheter som fdrtecknas i
punkt 1.

Definitioner

8. Termer som inte definieras i dessa riktlinjer har den betydelse som anges i de
rattsakter som det hanvisas till i inledningen.

9. I riktlinjerna galler dessutom féljande definitioner:

Tjansteleverantor En enhet fran tredje part som utfér en process,
tjanst eller verksamhet, eller delar darav, inom
ramen for en éverenskommelse om uppdragsavtal.

1 Europaparlamentets och radets forordning (EU) nr 1094/2010 av den 24 november 2010 om inrdttande av en
europeisk tillsynsmyndighet (Europeiska forsakrings- och tjanstepensionsmyndigheten), om &ndring av beslut
nr 716/2009/EG och om upphavande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48).

2 Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av
forsakrings- och aterforsakringsverksamhet (Solvens II) (EUT L 335, 17.12.2009, s. 1).

3 Kommissionens delegerade forordning (EU) 2015/35 av den 10 oktober 2014 om komplettering av Europaparlamentets

och rddets direktiv 2009/138/EG om upptagande och utdvande av forsakrings- och aterforsakringsverksamhet
(Solvens II) (EUT L 12, 17.1.2015, s. 1).

4 Artikel 212.1 i Solvens II.
> Artikel 29.3 i Solvens II.
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Molntjanstleverantdr En tjansteleverantdr enligt definitionen ovan som
ansvarar for att tillhandahalla molntjanster inom
ramen for ett uppdragsavtal.

Molntjénster Tjanster som tillhandahalls med hjélp av
molnbaserade datortjanster, dvs. en modell som
mojliggdér en allman, lamplig natverksdtkomst pa
begaran till en gemensam samling konfigurerbara
datorresurser (t.ex. natverk, servrar, lagring,
applikationer och tjanster) som snabbt kan
tilhandahdllas och &verldtas med minimala

driftsinsatser eller interaktion med
tjansteleverantéren.

Offentligt moln Molninfrastruktur som ar tillganglig fér 6ppen
anvandning av allméanheten.

Privat moln Molninfrastruktur som ar tillganglig fér exklusiv
anvandning av ett enda foretag.

Gemenskapsmoln Molninfrastruktur som ar tillganglig for exklusiv

anvandning av en sarskild féoretagsgemenskap, till
exempel flera féretag inom en och samma grupp.

Hybridmoln Molninfrastruktur som bestdr av tva eller fler
separata molninfrastrukturer.

Tillampningsdatum

10. Dessa riktlinjer galler fran och med den 1 januari 2021 fér alla uppdragsavtal om
molntjénster som ingds eller &ndras pa eller efter detta datum.

11. Foretag bér se 6ver och andra befintliga arrangemang foér uppdragsavtal om
molntjanster som avser kritiska eller viktiga operativa funktioner eller verksamheter
i syfte att sdkerstalla efterlevnad av dessa riktlinjer senast den 31 december 2022.

12. Om granskningen av uppdragsavtal om molntjanster for kritiska eller viktiga
operativa funktioner eller verksamheter inte ar fardig senast den 31 december 2022
ska foretaget informera sin tillsynsmyndighet® om detta faktum, inbegripet atgarder
som planerats for att fullgéra granskningen eller den mdjliga uttradesstrategin.
Tillsynsmyndigheten kan komma 6verens med foretaget om en forlangd tidsfrist for
att slutféra 6versynen, om sa ar lampligt.

13. Uppdateringen (vid behov) av féretagets policyer och interna processer bér vara
klar den 1 januari 2021, medan dokumentationskraven fér 6verenskommelser om
uppdragsavtal om molntjanster av kritiska eller viktiga operativa funktioner eller
verksamheter bér genomfdras senast den 31 december 2022.

6 Artikel 13.10 i Solvens II.
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Riktlinje 1 - Molntjanster och uppdragsavtal

14. Foretaget bor faststalla om en éverenskommelse med en molntjanstleverantor
omfattas av definitionen av uppdragsavtal i enlighet med Solvens II. Inom ramen
for beddmningen bor foljande beaktas:

a. Huruvida den operativa funktionen eller verksamheten (eller en del darav) som
omfattas av uppdragsavtal ar dterkommande eller kontinuerlig.

b. Huruvida den har operativa funktionen eller verksamheten (eller en del darav)
vanligen skulle omfattas av sddana operativa funktioner eller verksamheter
som skulle eller skulle kunna utféras av féretaget inom ramen fér dess normala
affarsverksamhet, aven om foretaget inte har utfért denna operativa funktion
eller verksambhet tidigare.

15. Om en o6verenskommelse med en tjansteleverantér omfattar flera operativa
funktioner eller verksamheter bdr foretaget beakta alla aspekter av
Overenskommelsen i sin bedédmning.

16. I fall da féretaget ingdr uppdragsavtal fér operativa funktioner eller verksamheter
med tjansteleverantdérer som inte ar molntjanstleverantérer, men till stor del ar
beroende av molninfrastrukturer fér att tillhandahalla sina tjanster (till exempel om
molntjdnstleverantéren ingdr i en underentreprendrskedja),  omfattas
overenskommelsen om detta uppdragsavtal av dessa riktlinjer.

Riktlinje 2 - Allmanna principer for styrning av uppdragsavtal om
molntjanster

17. Utan att det paverkar artikel 274.3 i den delegerade férordningen bér féretagets
forvaltnings-, lednings- eller tillsynsorgan sakerstélla att ett beslut om att inga
uppdragsavtal om kritiska eller viktiga operativa funktioner eller verksamheter med
molntjénstleverantérer fattas pa grundval av en noggrann riskbedémning som
omfattar alla relevanta risker som dverenskommelsen kan medféra, exempelvis
avseende informations- och kommunikationsteknik (IKT), affarskontinuitet,
lagstiftning och efterlevnad, koncentration samt dvriga operativa risker och risker
som rér datamigrering och/eller genomférandefasen, om sa ar tillampligt.

18. Om kritiska eller viktiga operativa funktioner eller verksamheter laggs ut pa
molntjdnstleverantérer boér foretaget i tillampliga fall 1dta &ndringarna i dess
riskprofil pa grund av &verenskommelserna om uppdragsavtal om molntjanster
aterspeglas i den egna risk- och solvensbedémningen.

19. Anvandningen av molntjanster bér ske i enlighet med féretagets strategier (till
exempel IKT-strategi, informationssdakerhetsstrategi, strategi for hantering av
operativa risker) samt interna policyer och processer och dessa bér vid behov
uppdateras.

Riktlinje 3 — Uppdatering av den skriftliga policyn om uppdragsavtal

20. Vid uppdragsavtal med molntjanstleverantérer bor féretaget uppdatera den
skriftliga policyn om uppdragsavtal (till exempel genom att se dver den, lagga till en
separat bilaga eller ta fram nya sarskilda policyer) samt 6vriga relevanta interna
policyer (till exempel informationssakerhet), med beaktande av sardrag som galler
uppdragsavtal om molntjanster p@ atminstone féljande omraden:

a. Roller och ansvarsomrdden for foretagets berérda funktioner, i synnerhet
forvaltnings-, lednings- eller tillsynsorgan, och funktionerna som ansvarar for
IKT, informationssakerhet, efterlevnad, riskhantering och internrevision.
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Processerna och rapporteringsforfarandena som kravs fér godkannande,
genomférande, dvervakning, férvaltning och férnyelse, dar sa &r tillampligt, av
6verenskommelser om uppdragsavtal om molntjanster som avser kritiska eller
viktiga operativa funktioner eller verksamheter.

Oversyn av molntjénsterna i proportion till art, omfattning och komplexitet for
de tillhandahdlina tjansternas risker, inbegripet i) riskbeddmning av
Overenskommelser om uppdragsavtal om molntjanster och féretagsbesiktning
av molntjanstleverantorer, inklusive riskbedémningens frekvens,
ii) 6vervaknings- och foérvaltningskontroller (till exempel verifiering av
servicenivaavtalet) samt iii) sdkerhetsstandarder och -kontroller.

Avseende uppdragsavtal om molntjanster for kritiska eller viktiga operativa
funktioner eller verksamheter bdor en hanvisning goéras till de avtalsenliga
kraven i enlighet med riktlinje 10.

Dokumentationskrav och skriftligt meddelande till tillsynsmyndigheten om
uppdragsavtal om molntjanster for kritiska eller viktiga operativa funktioner
eller verksamheter.

Avseende varje enskild dverenskommelse om uppdragsavtal om molntjanster
som omfattar kritiska eller viktiga operativa funktioner eller verksamheter
kravs en dokumenterad och i tillampliga fall tillrdckligt testad uttradesstrategi
som &r proportionerlig till art, omfattning och komplexitet for de tillhandahallna
tjansternas risker. Uttradesstrategin kan inbegripa ett antal férfaranden for
uppsagning, inklusive men inte ndédvandigtvis begransat till, att avsluta,
aterintegrera eller dverfora tjinsterna som omfattas av dverenskommelsen om
uppdragsavtal om molntjanster.

Riktlinje 4 — Skriftligt meddelande till tillsynsmyndigheten

21.

Kraven pa skriftligt meddelande som faststélls i artikel 49.3 i Solvens II och

specificeras ytterligare i Eiopas riktlinjer for foretagsstyrningssystem galler alla

22.

uppdragsavtal for kritiska eller viktiga operativa funktioner och verksamheter med
molntjanstleverantérer. Om en operativ funktion eller verksamhet som omfattas av
uppdragsavtal tidigare klassades som ej kritisk eller ej viktig blir kritisk eller viktig
bor foretaget meddela tillsynsmyndigheten.

Foretagets skriftliga meddelande boér i enlighet med proportionalitetsprincipen

atminstone innefatta féljande information:
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En kort beskrivning av den operativa funktion eller verksamhet som omfattas
av uppdragsavtal.

Startdatum och, efter vad som ar tillampligt, datum fér nasta
kontraktsférnyelse, slutdatum och/eller anmalningsperioder for
molntjanstleverantdéren och for foretaget.

Den lagstiftning som galler fér dverenskommelsen om uppdragsavtal om
molntjanster.

Molntjanstleverantérens namn, organisationsnumret, identifieringskoden foér
juridisk person (LEI) (nar sadan finns), den registrerade adressen och andra
relevanta kontaktuppgifter, samt namnet pa leverantérens moderforetag (om
sadant finns), och vid grupper huruvida molntjénstleverantéren ingar i

gruppen.

Molntjansterna och distribueringsmodellerna (dvs. offentligt moln/privat
moln/hybridmoln/gemenskapsmoln) och den séarskilda karaktdren pa



uppgifterna som ska hallas och platserna (dvs. lander eller regioner) dar sddana
uppgifter kommer att lagras.

f. En kort sammanfattning av anledningarna till att den operativa funktion eller
verksamhet som omfattas av uppdragsavtal anses vara kritisk eller viktig.

g. Datumet fér den senaste beddémningen av om den operativa funktion eller
verksamhet som omfattas av uppdragsavtal ar kritisk eller viktig.

Riktlinje 5 - Dokumentationskrav

23. Som en del av sitt styrnings- och riskhanteringssystem bor foretaget fora ett
register dver sina Overenskommelser om uppdragsavtal om molntjanster, till
exempel genom ett sarskilt register som uppdateras I6pande. Féretaget bér ocksa
fora ett register o6ver avslutade &verenskommelser om uppdragsavtal om
molntjanster under en lamplig lagringsperiod i enlighet med nationell lagstiftning.

24. Vid wuppdragsavtal for kritiska eller viktiga operativa funktioner eller
verksamheter bor foretaget registrera foljande information:

Informationen som ska meddelas tillsynsmyndigheten i enlighet med riktlinje 4.

Om grupper forekommer: de forsdkrings- eller aterférsakringsforetag och andra
foretag inom ramen for den konsoliderade tillsynen som anvander
molntjansterna.

C. Datumet for den senaste riskbedémningen och en kort sammanfattning av
huvudresultaten.

d. Det enskilda eller beslutsfattande organet (till exempel férvaltnings-, lednings-
eller tillsynsorganet) i foretaget som godkdande O&verenskommelsen om
uppdragsavtal om molntjanster.

e. Datumen for de senaste och narmast planerade revisionerna, i tillampliga fall.

f. Namnen pa eventuella underentreprenérer som vésentliga delar av en kritisk
eller viktig operativ funktion eller verksamhet I&ggs ut pa underentreprenad till,
daribland de lander dar underentreprendrerna ar registrerade, var tjansten
kommer att utféras och i tillampliga fall de platser (dvs. lander eller regioner)
dar uppgifterna kommer att lagras.

g. Ett resultat av beddmningen av molntjanstleverantdérens utbytbarhet (till
exempel latt, svar eller oméijlig).

h. Huruvida den kritiska eller viktiga operativa funktionen eller verksamheten som
omfattas av uppdragsavtal stoder affarsverksamheter som ar tidsmassigt
kritiska.

i De berdknade arliga budgetkostnaderna.

j- Huruvida féretaget har en uttradesstrategi i handelse av uppsagning av avtalet
av endera parten eller stérningar i molntjanstleverantérens tjanster.

25. Vid uppdragsavtal for ej kritiska eller ej viktiga operativa funktioner eller
verksamheter bor foretaget definiera den information som ska registreras baserat
pd art, omfattning och komplexitet fér riskerna med de tjdnster som
molntjanstleverantdren tillhandahaller.

26. Pa forfragan bor foretaget gora all information tillgédnglig for tillsynsmyndigheten
for att géra det mdjligt for den att 6vervaka foretaget, inbegripet en kopia av
uppdragsavtalet.
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Riktlinje 6 — Analys innan uppdragsavtal ingds
27. Innan ndgra 6verenskommelser ingds med molntjénstleverantérer bor foretaget

a. bedéma om 6verenskommelsen om uppdragsavtal om molntjanster avser en
kritisk eller viktig operativ funktion eller verksamhet i enlighet med riktlinje 7,

b. identifiera och beddtma alla relevanta risker med O6verenskommelsen om
uppdragsavtal om molntjanster i enlighet med riktlinje 8,

C. genomfora en lamplig foretagsbesiktning av den blivande
molntjanstleverantdren i enlighet med riktlinje 9,

d. identifiera och bedéma intressekonflikter som uppdragsavtalet kan orsaka i
enlighet med kraven i artikel 274.3 b i den delegerade férordningen.

Riktlinje 7 — Bedomning av kritiska eller viktiga operativa funktioner
och verksamheter

28. Innan nagra 6verenskommelser om uppdragsavtal ingas med
molntjanstleverantérer bor foretaget beddma om o6verenskommelsen om
uppdragsavtal om molntjanster avser en operativ funktion eller verksamhet som ar
kritisk eller viktig. Nar beddmningen gérs bor féretaget, om sa ar relevant, évervaga
huruvida 6verenskommelsen har potential att bli kritisk eller viktig i framtiden.
Foretaget boér ocksd omprdva huruvida en operativ funktion eller verksamhet som
tidigare har lagts ut p& molntjanstleverantorer fortsatter att vara kritisk eller viktig
om avtalets risker forandras avsevart i fraga om riskernas art, omfattning eller
komplexitet.

29. I bedémningen bér féretaget beakta atminstone féljande faktorer, tillsammans
med riskbeddmningens resultat:

a. Hur varje eventuell vasentlig stérning i den operativa funktion eller verksamhet
som omfattas av uppdragsavtal, eller misslyckande fran
molntjénstleverantdren med att tillhandahalla tjansterna kontinuerligt pa de
dverenskomna servicenivderna, paverkar féretagets

i. kontinuerliga efterlevnad av de lagstadgade kraven,

ii. kort- och ldngsiktiga motstandskraft och barkraft vad galler ekonomi
och solvens,

iii. affarskontinuitet och operativa motstandskraft,

iv. operativa risk, inbegripet vad galler uppférande, IKT och juridiska
risker,

V. ryktesrisker.

b. Hur éverenskommelsen om uppdragsavtal om molntjénster potentiellt paverkar
foretagets mdjlighet att

i. identifiera, dvervaka och hantera alla relevanta risker,
ii. efterleva alla juridiska krav och regleringskray,

iii. genomfbéra lampliga revisioner av den operativa funktion eller
verksamhet som omfattas av uppdragsavtal.

C. Foretagets (och/eller gruppens i tilldampliga fall) sammanlagda exponering for
samma molntjanstleverantdr och den potentiella kumulativa paverkan fran
dverenskommelser om uppdragsavtal om molntjénster i samma affarsomrade.
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d. Storleken och komplexiteten pd foretagets affirsomraden som paverkas av
6verenskommelsen om uppdragsavtal om molntjanster.

e. Méjligheten att vid behov eller om sa &nskas 6verféra den fdreslagna
6verenskommelsen om uppdragsavtal om molntjanster till en annan
molntjénstleverantor eller aterintegrera tjansterna (“utbytbarhet”).

f. Skyddet av personuppgifter och icke-personuppgifter samt hur foéretaget,
forsdkringstagare eller andra relevanta intressenter potentiellt paverkas av
brott mot konfidentialiteten eller misslyckande att sakerstdlla uppgifternas
tillganglighet och integritet med utgdngspunkt i bland annat férordning (EU)
2016/6797. Foretaget bor i synnerhet beakta uppgifter som utgér
affarshemligheter och/eller ar kansliga (till exempel uppgifter om
forsakringstagares halsa).

Riktlinje 8 — Riskbedomning av uppdragsavtal om molintjanster

30. I allmanhet bor foretaget tilldmpa en strategi som ar proportionerlig till art,
omfattning och komplexitet for riskerna med tjansterna som ldggs ut pa
molntjanstleverantdérer. Detta inbegriper att beddéma hur uppdragsavtal om
molntjénster i synnerhet kan paverka operativa risker och ryktesrisker.

31. Vid uppdragsavtal for kritiska eller viktiga operativa funktioner eller
verksamheter med molntjanstleverantdrer bor ett foretag

a. beakta de férvantade fordelarna och kostnaderna fér den fdreslagna
6verenskommelsen om uppdragsavtal om molntjanster, och samtidigt vaga
avsevarda risker som kan minskas eller hanteras battre mot avsevarda risker
som kan uppsta till féljd av den fdreslagna &verenskommelsen om
uppdragsavtal om molntjanster,

b. om sa éar tillampligt och I&mpligt bedéma riskerna, inbegripet réttsliga risker
samt IKT-, efterlevhads- och ryktesrisker samt tillsynsbegransningar som
uppstar fran

i. den valda molntjénsten och den fdreslagna distributionsmodellen
(dvs. offentligt moln/privat moln/hybridmoln/gemenskapsmoln),

ii. migreringen och/eller genomférandet,

iii. verksamheten och de tillhérande uppgifter som eventuellt ska
omfattas av uppdragsavtal (eller redan gor det) och deras kanslighet
och nédvandiga sakerhetsatgarder,

iv. den politiska stabiliteten och sékerhetssituationen i de lander (i eller
utanfér EU) dar de tjanster som omfattas av uppdragsavtal
tillhandahalls eller kan tillhandahallas och dar uppgifterna lagras eller
sannolikt kommer att lagras. Bedémningen boér beakta

1. gallande lagar, inklusive lagar fér dataskydd,
2. vilka bestammelser fér brottsbekampning som finns,

3. den insolvenslagstiftning som skulle galla i handelse av en
tjansteleverantors fallering och eventuella hinder som skulle
uppkomma i samband med bradskande 3aterhdmtning av
foretagets uppgifter,

7 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende p& behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allman dataskyddsférordning), EUT L 119, 4.5.2016, s. 1.
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v. underentreprenad, inbegripet de ytterligare risker som kan uppsta
om underleverantdren finns i ett tredjeland eller ett annat land an
molntjanstleverantéren och risken fér att langa och komplexa
underentreprendrskedjor minskar foretagets formaga att 6vervaka
sina kritiska eller viktiga operativa funktioner eller verksamheter och
tillsynsmyndigheternas formaga att effektivt évervaka dem,

vi. foretagets Overgripande koncentrationsrisk till samma
molntjanstleverantor, inbegripet uppdragsavtal med en
molntjanstleverantér som inte enkelt kan ersattas eller flera
6verenskommelser om uppdragsavtal med samma
molntjanstleverantoér. Vid bedédmning av koncentrationsrisken bdor
foretaget (och/eller gruppen, i tillampliga fall) beakta alla
6verenskommelser om uppdragsavtal om molntjanster med den
molntjanstleverantdren.

32. Riskbeddmningen bér genomfdras innan en dverenskommelse om uppdragsavtal
om molntjénster ingds. Om féretaget blir medvetet om betydande brister och/eller
betydande  fordndringar i de tjdnster som tillhandahdlls eller i
molntjanstleverantdérens situation bdr riskbeddémningen ses dver eller géras om
snarast. Om en Overenskommelse om uppdragsavtal om molntjanster férnyas
avseende innehdll och omfattning (till exempel utdkning av omfattningen eller
inkluderande av kritiska eller viktiga operativa funktioner som tidigare inte
inkluderats i omfattningen) bér riskbedémningen géras om.

Riktlinje 9 — Foretagsbesiktning av molntjanstleverantoren

33. Foretaget bdér i sin urvals- och bedémningsprocess sakerstdlla att
molntjanstleverantdéren ar lamplig enligt de kriterier som faststalls i dess skriftliga
policy om uppdragsavtal.

34. Foretagsbesiktningen av molntjanstleverantéren bdér genomféras innan
uppdragsavtal ingds fér en operativ funktion eller verksamhet. Om féretaget ingar
ett andra avtal med en molntjanstleverantér som redan har bedémts boér féretaget
utifrén en riskbaserad strategi faststélla om en andra foretagsbesiktning kravs. Om
foretaget blir medvetet om betydande brister och/eller betydande férandringar i de
tjanster som tillhandahalls eller i molntjanstleverantérens situation bér
foretagsbesiktningen ses dver eller géras om snarast.

35. Vid uppdragsavtal om molntjanster for kritiska eller viktiga operativa funktioner
bor foretagsbesiktningen innefatta en utvardering av molntjanstleverantérens
lamplighet (till exempel kompetenser, infrastruktur, ekonomisk situation, féretags-
och tillsynsstatus). Om sa ar lampligt kan féretaget anvénda bevisning, certifieringar
baserade pa internationella standarder, revisionsrapporter fran erkdnda tredje
parter eller interna revisionsrapporter till stéd for foretagsbesiktningen.

Riktlinje 10 - Avtalsenliga krav

36. Foretagets och molntjanstleverantérens rattigheter och skyldigheter bér vara
klart och tydligt férdelade och specificerade i ett skriftligt avtal.

37. Utan att det paverkar kraven i artikel 274 i den delegerade férordningen bér
foljande  faststadllas i det skriftliga avtalet mellan féretaget och
molntjanstleverantéren vid uppdragsavtal for kritiska eller viktiga operativa
funktioner eller verksamheter med en molntjanstleverantor:

a. En tydlig beskrivning av den tillhandahdlina funktion som omfattas av
uppdragsavtal (molntjanster, inbegripet typen av stddtjanster).
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Startdatum och slutdatum, i tilldampliga fall, fér avtalet och uppsagningstiden
for molntjanstleverantéren och féretaget.

Domstol for tvistemal och tillamplig lagstiftning for avtalet.
Parternas finansiella skyldigheter.

Huruvida underentreprenad for en kritisk eller viktig operativ funktion eller
verksamhet (eller avsevarda delar darav) tilldts och om s &r fallet vilka villkor
som galler for vasentlig underentreprenad (se riktlinje 13).

Den eller de platser (dvs. regioner eller lander) dar relevanta uppgifter kommer
att lagras och behandlas (datacentrens lokalisering) och de villkor som ska
uppfyllas, inbegripet ett krav om att meddela féretaget om tjansteleverantoren
fores|dr att &ndra platsen eller platserna.

Bestammelser om relevanta uppgifters tillganglighet, integritet,
konfidentialitet, sekretess och sakerhet, med beaktande av specifikationerna i
riktlinje 12.

Féretagets ratt att regelbundet 6vervaka molntjanstleverantérens prestationer.

De dverenskomna servicenivderna, som bor inkludera exakta kvantitativa och
kvalitativa resultatmal for att mojliggéra évervakning i god tid sa att lampliga
korrigerande 3tgarder kan vidtas utan onddigt dréjsmal om de dverenskomna
servicenivaerna inte uppfylls.

Molntjanstleverantérens rapporteringsskyldigheter gentemot féretaget,
inbegripet, om sa &r lampligt, skyldigheterna att |Idmna in rapporter som &r
relevanta for foretagets sdkerhetsfunktion och viktiga funktioner, sdsom
rapporter fran molntjanstleverantérens internrevisionsfunktion.

Huruvida molntjanstleverantdéren bér teckna en obligatorisk forsakring mot
vissa risker och, i tillampliga fall, vilken nivd pa forsdkringsskydd som
efterfragas.

Kraven pa att inféra och testa affarskontinuitetsplaner.

Kravet pa att molntjanstleverantdren ska ge féretaget, dess
tillsynsmyndigheter och andra personer som utses av foOretaget eller
tillsynsmyndigheterna féljande:

i. Fullstandigt tilltrade till alla relevanta foretagslokaler (huvudkontor
och operativa centraler), inklusive hela utbudet av relevanta enheter,
system, natverk, information och uppgifter som anvands for att
tillhandah&lla den funktion som omfattas av uppdragsavtal, daribland

anknuten finansiell information, personal och
molntjanstleverantérens utomstaende revisorer
("atkomstrattigheter”).

ii. Obegransad ratt till inspektion och revision gallande
6verenskommelsen om uppdragsavtal om molntjanster

("revisionsrattigheter”) sa att de kan 6vervaka dverenskommelsen
om uppdragsavtal och sakerstalla att alla tillampliga lagstadgade och
avtalsenliga krav efterlevs.

Bestammelser som sakerstaller att de uppgifter som ags av féretaget ar méjliga
for foretaget att fa tillgang till i hdndelse av insolvens, resolution eller upphérd
affarsverksamhet for molntjanstleverantéren.



Riktlinje 11 - Atkomst- och revisionsrittigheter

38. Uppdragsavtalet om molntjanster bdr inte begransa foretagets effektiva
utdvande av atkomst- och revisionsrittigheter samt kontrollalternativ for
molntjanster i syfte att fullgéra de lagstadgade skyldigheterna.

39. Foretaget bor utdva sina dtkomst- och revisionsréttigheter, faststalla hur ofta
revisioner ska genomfdras och de omrdden och tjénster som ska granskas utifran
en riskbaserad strategi, i enlighet med avsnitt8 i Eiopas riktlinjer for
foretagsstyrningssystem.

40. Nar foretaget faststaller hur ofta och i vilken omfattning det ska utdva sina
atkomst- eller revisionsrattigheter bor féretaget beakta huruvida uppdragsavtalet
om molntjanster avser en kritisk eller viktig operativ funktion eller verksamhet,
riskernas art och omfattning samt pdverkan pa foretaget genom
Overenskommelserna om uppdragsavtal om molntjanster.

41. Om utdvandet av atkomst- och revisionsrattigheterna eller anvdndningen av
vissa revisionstekniker skapar en risk fér molntjanstleverantérens miljé och/eller en
annan molntjanstleverantdors kund (till exempel paverkan pa servicenivaer,
uppgifters  tillganglighet, konfidentialitetsaspekter) bér  foretaget  och
molntjanstleverantdren komma 6verens om alternativa satt att tillhandahalla en
liknande tillférlitlighets- och serviceniva till foretaget (till exempel inbegripande av
specifika kontroller som ska testas i en specifik rapport/certifiering som
molntjanstleverantdéren skapar).

42. Utan att det pdverkar foretagets slutliga ansvar for de verksamheter som utfors
av molntjanstleverantérerna kan foretaget, i syfte att tilldmpa revisionsresurser
effektivare och minska den organisatoriska bdérdan foér molntjénstleverantéren och
dess kunder, anvanda

a. tredjepartscertifieringar och tredjepartsrevisionsrapporter eller interna
revisionsrapporter som har gjorts tillgangliga av molntjanstleverantéren,

b. gemensamma revisioner (dvs. revisioner som utférs tillsammans med andra av
molntjanstleverantérens kunder) eller gemensamma revisioner som utférs av
en tredje part som foretaget utser.

43. Vid uppdragsavtal om molntjanster for kritiska eller viktiga operativa funktioner
eller verksamheter bor foretag tilldmpa den metod som beskrivs i punkt 42 a endast
om de

a. ser till att certifieringen eller revisionsrapporten omfattar de system (till
exempel processer, applikationer, infrastruktur, datacenter osv.) och de
kontroller som identifierats av foretaget samt bedémer efterlevnad av relevanta
regleringskrav,

b. noggrant och regelbundet bedémer innehdllet i nya certifieringar eller
revisionsrapporter och kontrollerar att certifieringarna eller rapporterna inte ar
inaktuella,

C. sakerstaller att centrala system och kontroller omfattas i framtida versioner av
certifieringen eller revisionsrapporten,

d. ar tillfreds med den certifierande eller reviderande partens lamplighet (till
exempel med avseende pa rotation av det certifierande eller reviderande
foretaget, kvalifikationerna, expertisen, de upprepade
kontrollerna/verifieringen av bevisen i den underliggande revisionsakten),
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e. ir tillfreds med att certifieringar utfirdas och att revisionerna utférs pa
grundval av lampliga standarder och inbegriper ett test av den operativa
effektiviteten hos de centrala kontroller som har inforts,

f. har den avtalsenliga ratten att begara att omfattningen av certifieringarna eller
revisionsrapporterna utékas till andra relevanta system och kontroller; antalet
sadana begaranden om adndrad omfattning och hur ofta de gors bor vara rimligt
och motiverat ur ett riskhanteringsperspektiv,

g. behdller den avtalsenliga ratten att genomféra enskilda revisioner pa plats efter
eget gottfinnande avseende uppdragsavtal om molntjanster for kritiska eller
viktiga operativa funktioner eller verksamheter. Denna ratt bor utdvas vid
specifika behov som inte kan tillfredsstallas genom andra typer av interaktion
med molntjanstleverantéren.

44, Vid uppdragsavtal med molntjanstleverantérer for kritiska eller viktiga operativa
funktioner bor foretaget bedéma om de tredjepartscertifieringar och
tredjepartsrapporter som avses i punkt 42 a ar adekvata och tillrdckliga fér att
uppfylla deras lagstadgade skyldigheter, och bér utifrdn en riskbaserad strategi inte
forlita sig enbart pa dessa rapporter och certifieringar med tiden.

45. Fore ett planerat besdk pa plats bér den part som utdvar sin dtkomstréattighet
(foretag, revisor eller tredje part som agerar pa foretagets eller féretagens vagnar)
meddela detta inom en rimlig tidsperiod, om inte ett tidigt férhandsmeddelande ar
omadjligt pa grund av en ndd- eller krissituation. Ett sadant meddelande bér innefatta
platsen for besdket och dess syfte samt den personal som kommer att narvara vid
bestket.

46. Mot bakgrund av att molnlésningar har en hég teknisk komplexitet bér féretaget
kontrollera att den personal som utfér revisionen - foretagets interna revisorer eller
den grupp revisorer som agerar pa dess véagnar, eller molntjénstleverantérens
utsedda revisorer - eller, i férekommande fall, den personal som granskar
tredjepartscertifieringar eller tjansteleverantérens revisionsrapporter har lamplig
kompetens och kunskap for att utféra relevanta revisioner och/eller bedémningar.

Riktlinje 12 - Uppgifts- och systemsadkerhet

47. Foretaget bor sakerstdlla att molntjanstleverantérerna efterlever europeiska och
nationella foreskrifter samt [ampliga IKT-sdkerhetsstandarder.

48. Vid uppdragsavtal for kritiska eller viktiga operativa funktioner eller
verksamheter med molntjanstleverantérer boér féretaget dessutom definiera
sarskilda informationssakerhetskrav i uppdragsavtalet och regelbundet évervaka
efterlevnaden av dessa krav.

49. Vad betraffar punkt 48 bor foretaget, vid uppdragsavtal for kritiska eller viktiga
operativa funktioner eller verksamheter med molntjénstleverantérer, utifran en
riskbaserad strategi och med beaktande av sitt ansvar samt molntjanstleverantérens
ansvar

a. komma odverens om  tydliga roller  och ansvarsomraden  for
molntjanstleverantdren och foretaget avseende de operativa funktioner eller
verksamheter som paverkas av uppdragsavtalet om molntjanster och
férdelningen bor vara tydlig,

b. definiera och besluta om en lamplig skyddsniva for konfidentiella uppgifter,
kontinuiteten for de verksamheter som ska omfattas av uppdragsavtal samt
integriteten och sparbarheten fér data och system mot bakgrund av det
avsedda uppdragsavtalet om molntjanster,
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dvervéga sarskilda dtgarder om sd behdvs for transiterande, minnesbeldgna
och vilande data, till exempel anvandning av krypteringstekniker i kombination
med en lamplig nyckelhantering,

6vervaga molntjansternas integreringsmekanismer med féretagens system, till
exempel granssnitten for tillampningsprogram och en sund anvandar- och
dtkomsthanteringsprocess,

i avtalet sakerstadlla att natverkstrafikens tillganglighet och férvantade kapacitet
efterlever héga kontinuitetskrav, om sa &r tillampligt och rimligt,

definiera och besluta om lampliga kontinuitetskrav som sakerstaller [ampliga
nivaer pa varje niva i den tekniska kedjan, i tillampliga fall,

ha en sund och valdokumenterad hanteringsprocess for tillbud, inbegripet
respektive ansvarsomraden, till exempel genom att definiera en
samarbetsmodell om faktiska eller misstankta tillbud intraffar,

anta en riskbaserad strategi for platser for lagring och hantering av uppgifter
(dvs. land eller region) och informationssakerhetsbeaktanden,

overvaka efterlevnaden av kraven pd d&ndamalsenligheten och effektiviteten
hos de kontrollmekanismer som molntjéanstleverantéren genomfér och som
skulle minska riskerna for de tillhandahdlina tjénsterna.

Riktlinje 13 - Underentreprenad for kritiska eller viktiga operativa
funktioner eller verksamheter

50.

Om underentreprenad tillats for kritiska eller viktiga operativa funktioner (eller

en del darav) boér uppdragsavtalet om molntjanster mellan féretaget och
molntjanstleverantdren
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ange alla typer av verksamhet som &r undantagna fran eventuell
underentreprenad,

specificera de villkor som ska efterlevas vid underentreprenad (till exempel att
underleverantéren ocksd fullt ut ska efterleva molntjanstleverantdrens
relevanta skyldigheter); dessa skyldigheter inbegriper revisions- och
atkomstrattigheter samt uppgifts- och systemsékerhet,

specificera att molntjénstleverantdéren behaller fullt ansvar och full tillsyn for de
tjanster som ldggs ut pd underentreprenad,

innehalla en skyldighet fér molntjénstleverantdren att informera féretaget om
alla planerade betydande férandringar nar det galler de underleverantérer eller
de tjanster som lagts ut pd underentreprenad och som kan paverka
tjansteleverantérens moéjlighet att uppfylla sina skyldigheter i enlighet med
uppdragsavtalet om molntjanster. Delgivningsperioden for dessa forandringar
bor géra det mojligt for féretaget att atminstone utféra en riskbedémning av
de foreslagna andringarnas inverkan innan den faktiska férandringen rérande
underleverantdrer eller de tjanster som lagts ut pd underentreprenad trader i
kraft,

sakerstalla att foretaget har ratt att invanda mot férandringarna och/eller saga
upp avtalet, om en molntjanstleverantér planerar férandringar nar det galler de
underleverantérer eller de tjanster som lagts ut pa underentreprenad som
skulle ha en negativ effekt pa riskbedémningen av de avtalade tjénsterna.



Riktlinje 14 - Overvakning och ©Oversyn av overenskommelser om
uppdragsavtal om molintjanster

51. Foretaget bor regelbundet 6vervaka molntjanstleverantérens utférande av
verksamheter, sdkerhetsatgédrder och efterlevnad av dverenskommen serviceniva
utifrén en riskbaserad strategi. Det huvudsakliga fokuset bér ligga pa uppdragsavtal
om molntjanster for kritiska och viktiga operativa funktioner.

52. For att uppna detta bor foretaget inrétta dvervaknings- och dversynsmekanismer
som, om sa &r rimligt och lampligt, bér beakta om kritiska eller viktiga operativa
funktioner eller en del dérav laggs ut pd underentreprenad.

53. Fdrvaltnings-, lednings- eller tillsynsorganet bér regelbundet uppdateras om de
risker som identifieras i uppdragsavtalet om molntjanster for kritiska eller viktiga
operativa funktioner eller verksamheter.

54. 1 syfte att sakerstdlla lamplig 6vervakning och éversyn av éverenskommelserna
om uppdragsavtal om molntjanster bor féretagen tillampa tillrackliga resurser med
lamplig kompetens och kunskap for 6évervakning av de tjanster som omfattas av
uppdragsavtal for molnet. Féretagets personal som ansvarar for dessa verksamheter
bér ha bade IKT- och branschkunskap i nédvéndig utstréckning.

Riktlinje 15 - Ratt till uppsagning och uttradesstrategier

55. Vid uppdragsavtal for molntjanster for kritiska eller viktiga operativa funktioner
eller verksamheter bor foéretaget inom ramen fér uppdragsavtalet for molntjanster
ha en tydligt definierad uttradesstrategiklausul som sakerstéller att det vid behov
kan sdga upp O6verenskommelsen. Uppsédgningen ska méjliggdras utan forfang for
kontinuiteten och kvaliteten pa leveransen av tjanster till férsakringstagarna. Fér att
uppna detta bér foretaget

a. ta fram uttréadesplaner som ar omfattande, tjanstebaserade, dokumenterade
och tillrackligt testade (till exempel genom att genomféra en analys av de
potentiella kostnaderna, effekterna, resurserna och tidskonsekvenserna for de
olika potentiella uttradesalternativen),

b. identifiera alternativa Iésningar och ta fram I|dmpliga och rimliga
dvergangsplaner som gor det mojligt for féretaget att ta bort och 6verféra
befintliga verksamheter och uppgifter fran molntjdnstleverantéren till
alternativa tjansteleverantoérer eller tillbaka till féretaget. Dessa I6sningar bor
definieras mot bakgrund av de utmaningar som kan uppsta pa grund av
uppgifternas lokalisering och nédvandiga atgérder bér vidtas for att sékerstalla
affarskontinuitet under 6vergangsfasen,

C. sakerstélla att molntjanstleverantdren pa ett ldmpligt satt stdder féretaget vid
Overféringen av uppgifterna, systemen eller applikationerna som omfattas av
uppdragsavtal till en annan tjansteleverantoér eller direkt till féretaget,

d. komma 6verens med molntjanstleverantdéren om att molntjanstleverantdéren
ska radera foretagets uppgifter fullstandigt och sakert i alla regioner nar dessa
har aterforts till foretaget.

56. Nar foretaget utarbetar uttradesstrategier bor det tdnka pa foljande:
a. Definiera malsattningarna i uttradesstrategin.

b. Definiera de triggerhdandelser (till exempel viktiga riskindikatorer som
rapporterar om en oacceptabel tjidnstenivd) som kan aktivera uttrddesstrategin.
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C. Utféra en verksamhetsanalys som stdr i proportion till de verksamheter som
omfattas av uppdragsavtal for att utréna vilka manskliga och dvriga resurser
som kravs for att genomféra uttrddesplanen och hur Iang tid detta skulle ta.

d. Tilldela roller och ansvarsomraden fér hantering av uttrddesplaner och
overgangsverksamheter.

e. Definiera kriterier for att faststélla om évergangen har lyckats.

Riktlinje 16 - Tillsyn av overenskommelser om uppdragsavtal om

molntjanster av tillsynsmyndigheter

57. Tillsynsmyndigheterna bor analysera inverkan fran foretagens
overenskommelser om uppdragsavtal om molntjanster som en del av tillsynens
granskningsprocess. Fokus i analysen av inverkan bér i synnerhet ligga pa
Overenskommelser som avser uppdragsavtal fér kritiska eller viktiga operativa
funktioner eller verksamheter.

58. Tillsynsmyndigheterna bdr dvervaga féljande risker i tillsynen av féretagens
Overenskommelser om uppdragsavtal om molntjanster:

IKT-risker.

Andra operativa risker (inbegripet rattsliga risker och efterlevnadsrisker, risker
avseende hantering av uppdragsavtal och tredje part).

Ryktesrisker.
Koncentrationsrisker, inbegripet pa lands-/sektorsniva.

59. Inom ramen fér sin beddémning bor tillsynsmyndigheterna inkludera féljande
aspekter utifrdn en riskbaserad strategi:

a. Lampligheten och effektiviteten i foéretagets styrningsprocesser och operativa
processer nar det galler godkannande, genomférande, 6évervakning, hantering
och férnyelse av 6verenskommelser om uppdragsavtal om molntjanster.

b. Huruvida foéretaget har tillrackliga resurser med |amplig kompetens och
kunskap fér att évervaka de tjanster som omfattas av uppdragsavtal for
molnet.

C. Huruvida féretaget identifierar och hanterar alla risker som belyses i dessa
riktlinjer.

60. Avseende grupper bér grupptillsynsmyndigheten sakerstélla att inverkan fran
uppdragsavtal om molntjanster for kritiska eller viktiga operativa funktioner eller
verksamheter aterspeglas i gruppens tillsynsriskbeddémning, med beaktande av
kraven som listas i punkterna 58-59 och gruppens enskilda styrningsegenskaper
och operativa egenskaper.

61. Om uppdragsavtal om molntjanster for kritiska eller viktiga operativa funktioner
eller verksamheter inbegriper mer an ett féretag i olika medlemsstater och forvaltas
centralt av moderfdretaget eller av ett dotterbolag (till exempel ett féretag eller ett
grupptjansteféretag sdsom gruppens IKT-leverantér) bér grupptillsynsmyndigheten
och/eller relevanta tillsynsmyndigheter for de féretag som inbegrips av
uppdragsavtalet om molntjanster i tillampliga fall diskutera inverkan fran
uppdragsavtalet om molntjanster pd gruppens riskprofil i tillsynskollegiet.

62. Nar det konstateras orosmoment som leder till slutsatsen att ett foéretag inte
langre har stabila styrformer inrattade eller inte efterlever regleringskrav, boér
tillsynsmyndigheterna vidta ldmpliga atgérder, vilka till exempel kan innefatta att
begara att foretaget forbattrar styrningsarrangemanget, att begransa omfattning for
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de funktioner som omfattas av uppdragsavtal eller att krdva uttrade ur en eller flera
Overenskommelser om uppdragsavtal. I synnerhet, med hansyn till féretagets behov
av kontinuitet i verksamheten, skulle upphdavda kontrakt kunna kravas om tillsynen
och verkstélligheten av regleringskrav inte kan sakerstéllas genom andra atgérder.

Regler for efterlevnad och rapportering

63. Detta dokument innehdller riktlinjer som har utfardats enligt artikel 16 i
férordning (EU) nr 1094/2010. I enlighet med artikel 16.3 i denna férordning ska
behdriga myndigheter och finansinstitut med alla tillgangliga medel s6ka folja dessa
riktlinjer och rekommendationer.

64. De behoériga myndigheter som foljer eller har for avsikt att félja dessa riktlinjer
bor inférliva dem i sina ramar fér regler och tillsyn pa ett ldmpligt satt.

65. De behoriga myndigheterna ska, inom tvd manader frdn det att de dversatta
versionerna har offentliggjorts, bekrafta till Eiopa om huruvida de féljer eller avser
att félja dessa riktlinjer, och ange skalen till att de eventuellt inte foljer dem.

66. Om Eiopa inte har fatt ndgot svar inom denna tidsfrist kommer behdriga
myndigheter att anses inte félja rapporteringen och rapporteras i enlighet med detta.

Slutbestammelse om oversyn
67. Dessa riktlinjer ska vara féremal fér éversyn av Eiopa.
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