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Instruktioner for SFTP-anslutning for transaktionsrapportering

1 Generering av SFTP-nycklar

Det ar rapportorens ansvar att skapa och hantera SFTP-nycklar som an-
vands for transaktionsrapporteringen.

Med formularet kan rapportoren skapa inloggningsuppgifter separat for

test- eller produktionsmiljon eller for bada miljoerna med ett enda formular.

Nar anslutningen skapas till bdda miljoerna med ett formular anvands

samma SSH-nyckel for bada miljéerna.

1. Rapportoren skickar ett formular till Finansinspektionen som innehaller
bl.a. den offentliga nyckeln fran det SSH-nyckelpar som du genererat.

2. Finansinspektionen skickar SFTP-inloggningsuppgifter och l6senord till
rapportoren via en skyddad e-post.

2 Information om skyddad e-post

Finansinspektionen levererar anvandarnamn och l6senord till SFTP-tjansten
i rapporteringssystemet via skyddad e-post. For att ppna den skyddade e-
posten kravs en kod som Finansinspektionen skickar via SMS till kontaktper-
sonen som anges i formularet.

Processen for att skapa l6senorden ar delvis manuell. Det kan darfor ta flera
dagar innan ett sakert e-postmeddelande kommer fram, beroende pa hur
manga rapportdrer som ar registrerade.

3 Instruktioner for generering av rapportorens offentliga nickel

Genereringen av ett nyckelpar kan krava stod fran en IT-expert. Ett nyckel-
par kan skapas med hjalp av exempelvis ett fritt tillgangligt program pa in-
ternet: PUTTY Key Generator.

Rapportoren skapar ett nyckelpar som bestar av en offentlig och en privat
nyckel. Den offentliga nyckeln sparas, och rapportéren skickar innehallet i
den offentliga nyckeln via formularet till Finansinspektionen. Den privata
nyckeln ska endast forvaras av rapportoren och aldrig delas vidare.

Forvara den privata delen av nyckelparet (privat nyckel) lika omsorgsfullt
som ett l0senord, till exempel sakert i en l6senordshanterare, och undvik att
dela den pa osakra satt, sasom via e-post. Den privata nyckeln anvands i
SFTP-klienten for att sakert skicka och ta emot filer.
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Nyckeln maste ha foljande egenskaper:
e Nyckeln ska vara av typen RSA (SSH2).
e Nyckelns langd ska vara minst 4096 bitar.
o Nyckeln ska levereras i OPENSSH-format.

Som bilaga till denna instruktion finns ett exempel pa hur en offentlig nyckel
ska se ut.

Tveka inte att kontakta oss om ni upptacker oklarheter i processen/instrukt-
ionerna eller har andra fragor.

For tekniska fragor, vanligen kontakta: trs-support@fiva.fi.

For fragor relaterade till transaktionsrapportering, vanligen kontakta:
kaupparaportointi@finanssivalvonta.fi.
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Example_SSH_key.tx
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---- BEGIN SSH2 PUBLIC KEY ----



Comment: "Example Rsa-key-20240524"



AAAAB3NzaC1yc2EAAAADAQABAAACAQCdKPD1Gc6ttBAULqDW6QVxLd8xX6+sMlLu



QY+yszNgwLBwZiPisz2ewZ6ExOBkP+gDOa0yk/z8uXkPOub2gpLIBBIhsbRIZbcr



zBC-BoKZm5dDUeb9Z0o5HcqzvZQaI/h8DM67Q3S+bkA/MlYoWbWXUXgHk8ReFfNxt



C5fK16SAv7NamTiK0YLIRrMTN8RrHnW1ykYiF3s8h6CwutR0l/ob88+uqY9tKaKW



o/DkMfuMs62FP+zwfH2bgito+J67hoQuhvztRIxu18++J55WEexmb6oe84Mfgtnc



EYLPkW0wONVEMkg28WgxGtbfyHHdTrt+e5mXJ8PQ2k7Vzc7VuF1xcDdMfjz2wkUf



rSCXKaBGF626LmTJmpnOOhp0Z1KoZlZP2bH43w+6cXIPQjtp/lKlrQEEqdZDtQxW



gNxBtObw1O0oN+SjQTNwF5RcYgjPlltqQbCu6X2RC3yQwIMcohXBOhuKCc1s3cus



/w7CwAuYZkO9SIKKACy+oxDi/3qSp14AumdnQZoncOMpOZjGrv3Wj7VSCIZM+dnc



1htovjr/GZrZQ//SlNHuH6spyXRgkeeEZcDh9QZbzQmxbrfD0O4fmFI5+xzC8T3A



DFrtJQmb6CMHL7lL3ibVLcEH9r1AfLdUIxONqnrx+jsdp38FetjBXsCtcwp0gU+d



w/jpkP1uLw==



---- END SSH2 PUBLIC KEY ----



