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1. Efterlevnads- och
rapporteringsskyldigheter

Riktlinjernas status

1. Detta dokument innehaller riktlinjer som har utfardats i enlighet med artikel 16 i férordning
(EU) nr 1093/2010. I enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska de behériga
myndigheterna och finansiella instituten med alla tillgangliga medel tillampa riktlinjerna.

2. | riktlinjerna faststalls Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom
det europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen bor tillampas
inom ett sarskilt omrade. De behdriga myndigheter, i enlighet med definitionen i artikel 4.2 i
forordning (EU) nr 1093/2010, som berérs av riktlinjerna ska tillampa dem genom att pa
lampligt satt inforliva dem i sin praxis (till exempel genom att andra sina rattsliga ramar eller
tillsynsrutiner), dven nar riktlinjerna i forsta hand riktas till finansiella institut.

Rapporteringskrav

3. Enligt artikel 16.3 i férordning (EU) nr 1093/2010 maste de behdriga myndigheterna meddela
EBA om att de tillampar eller avser att tillampa dessa riktlinjer, alternativt ange skalen till att de
inte gor det senast den 06.06.2022. Om nagon sadan anmalan inte inkommer inom denna
tidsfrist kommer EBA att anse att de behoériga myndigheterna inte tillampar riktlinjerna.
Anmalningarna boér lamnas in genom det formular som tillhandahalls pa EBA:s webbplats med
referensen "EBA/GL/2021/16”. Anmalningarna bor inges av personer med befogenhet att
rapportera om hur reglerna tillampas pa sina behoriga myndigheters vagnar. Alla férandringar
i graden av efterlevnad maste ocksa rapporteras till EBA.

4. Anmalningarna kommer att offentliggoras pa EBA:s webbplats i enlighet med artikel 16.3.

L Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr716/2009/EG och om upphdvande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och
definitioner

Syfte

5. Idessariktlinjer anges de utméarkande dragen for en riskbaserad tillsynsmetod for atgarder mot
penningtvatt och finansiering av terrorism och vilka atgarder som de behériga myndigheterna
bor vidta vid tillsyn som grundar sig pa en riskbaserad metod enligt kravet i artikel 48.10 i
direktiv (EU) 2015/849.

Tillampningsomrade:

6. De behoriga myndigheterna ska tillampa dessa riktlinjer nar de utformar, genomfér, granskar
och forbattrar sin egen riskbaserade tillsynsmodell i arbetet mot penningtvatt och finansiering
av terrorism.

Adressater

7. Dessa rekommendationer vander sig till de behoériga myndigheter som avses i punktiii i
artikel 4.2 i férordning (EU) nr 1093/2010.

Definitioner

8. Om inte annat anges har de termer som anvédnds och definieras i direktiv (EU) 2015/849 samma
betydelse i riktlinjerna. Dessutom géller féljande definitioner i dessa riktlinjer:

L. . ett kreditinstitut eller ett finansiellt institut eller ett kluster, kategoriserat
Beddmningsobjekt L o . . .
i enlighet med kriterier som faststallts av de behoériga myndigheterna.

en omfattande granskning av bedémningsobjektens rutiner och riktlinjer
for bekampning av penningtvatt och finansiering av terrorism, som inte
ager rum i bedéomningsobjektens lokaler.

Skrivbordsundersok-
ning

en risk som aldrig har identifierats tidigare eller en befintlig risk som har

Framvaxande risk - ..
okat avsevart.

en omfattande Oversyn av alla system och kontroller foér bekampning av

Fullstandig . . § L . ..
o . penningtvatt och finansiering av terrorism som genomfors av
undersokning pa . . . . . .
lats beddmningsobjekt eller deras affairsomraden, som ager rum i de lokaler
P dar bedémningen gors.
den potentiella skada som brottslingar, terrorister eller terroristgrupper
Hot och deras medhjalpare kan orsaka genom sin tidigare, nuvarande och

framtida verksamhet for penningtvatt eller finansiering av terrorism.
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Inneboende risker

Kluster

Kvarstaende risk

Inrapportering av
atgarder mot
penningtvatt och
finansiering av
terrorism

Risk for penningtvatt
och finansiering av
terrorism

Riskbaserad metod

Riskbaserad
tillsynsmodell

Riskfaktorer for
penningtvatt och
finansiering av

terrorism

Riskminskning

Riskprofil
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avser den riskniva for penningtvatt och finansiering av terrorism som
finns i ett bedomningsobjekt eller en sektor innan riskreducerande
atgarder vidtas.

tva eller flera kreditinstitut eller finansiella institut ien sektor med
liknande egenskaper och exponering for samma risknivaer for
penningtvatt och finansiering av terrorism.

den riskniva som kvarstar efter det att system och kontroller for
bekdmpning av penningtvatt och finansiering av terrorism tillampas for
att hantera den inneboende risken.

Regelbunden (periodisk) eller ad hoc-begéaran fran behoriga
myndigheter till bedémningsobjekt av kvantitativa och/eller kvalitativa
uppgifter och information om centrala riskindikatorer fér penningtvatt
och finansiering av terrorism.

Sannolikheten for att penningtvatt och finansiering av terrorism ska dga
rum, samt deras paverkan.

en metod dar behoriga myndigheter och bedémningsobjekten
identifierar, bedémer och forstar de risker fér penningtvatt och
finansiering av terrorism som beddmningsobjekten ar exponerade for
och vidtar atgarder for att bekdmpa penningtvatt och finansiering av
terrorism som &r proportionella i férhallande till dessa risker.

de samlade rutiner, processer och mekanismer som behoriga
myndigheter anvander for att utova sina tillsynsbefogenheter vad galler
bekdmpning av penningtvatt och finansiering av terrorism pa ett satt
identifierade riskerna for

som motsvarar de penningtvatt och

finansiering av terrorism.

Variabler som antingen sjalvstandigt eller tillsammans kan ©6ka eller
minska risken for penningtvatt och finansiering av terrorism.

en vagran att inga, eller ett beslut om att avsluta, affarsforbindelser
med enskilda kunder eller kundkategorier som ar foérknippade med
hogre risk for penningtvatt och finansiering av terrorism, eller att vagra
att genomfdra transaktioner med hogre risk for penningtvatt och
finansiering av terrorism.

avser de overgripande egenskaperna hos den risk fér penningtvatt och
finansiering av terrorism som &ar forknippad med bedémningsobjektet
eller sektorn/delsektorn, inbegripet typ och niva av risk.
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Sarskild
undersokning

Tematisk
undersokning

Tillsynsverktyg

Uppfoljningsunder-
sokning
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(@

en undersdkning som utléses av en specifik hdandelse eller risk for
penningtvatt och finansiering av terrorism.

en undersokning av ett antal bedomningsobjekt som fokuserar pa en
specifik eller nagra utvalda delar av bedomningsobjektens system och
kontroller for bekdmpning av penningtvatt och finansiering av terrorism.

alla tillsynsatgarder som behoériga myndigheter kan vidta for att
sakerstalla att bedomningsobjekten uppfyller sina skyldigheter i fraga om
bekdampning av penningtvatt och finansiering av terrorism.

en undersdkning som syftar till att bedéma om brister i
bedomningsobjektets system och kontrollramverk fér bekampning av
penningtvatt och finansiering av terrorism som identifierats under en
tidigare undersokning har rattats.
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3. Genomforande

Datum for tillampning

9. Dessa riktlinjer trader i kraft tre manader efter deras offentliggérande pa alla officiella sprak i
EU [04.07.2022].

Upphavande

10. Foljande riktlinjer ska upphévas med verkan fran den dag da dessa uppdaterade riktlinjer for
riskbaserad tillsyn ska borja tillampas:

Gemensamma riktlinjer om de utmarkande dragen foér en riskbaserad tillsynsmetod for
atgarder mot penningtvatt och finansiering av terrorism och vilka atgarder som ska vidtas vid
tillsyn (ESAs/2016/72).
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4. Riktlinjer

4.1 Genomforande av den riskbaserade tillsynsmodellen

11.

12.

13.

14.

15.

16.

4.1.1 Allmdnna 6verviaganden

Behoriga myndigheter ska vidta foljande fyra atgérder som en del av en effektiv riskbaserad
tillsynsmodell for bekdmpning av penningtvatt och finansiering av terrorism:

a) Atgird 1 - Identifiering av riskfaktorer for penningtvitt och finansiering av terrorism.
b) Atgard 2 — Riskbedémning.
c) Atgard 3 —Tillsyn av bekdmpning av penningtvitt och finansiering av terrorism.

d) Atgird 4 — Overvakning och 6versyn av den riskbaserade tillsynsmodellen.

De behoriga myndigheterna bor ta hdnsyn till att den riskbaserade tillsynen inte ar en
engangsatgard utan en pagaende och cyklisk process.

De behoriga myndigheterna bér genomfora de allmdnna évervaganden som anges i punkterna
11 och 12 i dessa riktlinjer i hela sin riskbaserade tillsynsmodell.

4.1.2 Proportionalitet

De behoriga myndigheterna bor vara proportionella i sin tillsyn av bedémningsobjekt for
bekdampning av penningtvatt och finansiering av terrorism. Den eftersokta informationens
omfattning och intervallet for och intensiteten i tillsynsverksamheten och dialogen med ett
beddmningsobjekt bor vara proportionell mot den risk for penningtvatt och finansiering av
terrorism som har identifierats.

De behoriga myndigheterna bor vara medvetna om att ett bedémningsobjekts storlek eller
systematiska betydelse inte nddvandigtvis behover vara en indikation pa i vilken utstrackning
foretaget ar utsatt for risker for penningtvatt och finansiering av terrorism. Sma kreditinstitut
eller finansiella institut som inte ar systemviktiga kan icke desto mindre utgéra en hog risk for
penningtvatt och finansiering av terrorism.

4.1.3 Beddomningsobjekt

De beho6riga myndigheterna bor identifiera de kreditinstitut eller finansiella institut inom varje
sektor som har tillrackligt manga likartade egenskaper for att motivera att de grupperas i ett
kluster. De gemensamma egenskaperna bor inbegripa samma riskniva som de utsatts for, bland
annat deras storlek, typ av verksamhet, typ av kunder, det geografiska omrade som de é&r
verksamma inom eller deras verksamhet och deras distributionskanaler. For grupperade
kreditinstitut eller finansiella institut kan den riskbaserade tillsynsprocessen utféras pa klustret
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20.
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pa kollektiv niva, snarare an pa vart och ett av de kreditinstitut eller finansiella institut som
ingar i klustret separat.

For att identifiera de kreditinstitut eller finansiella institut som kan tillhéra samma kluster bor
de behoériga myndigheterna hanvisa till institutens affarsmodeller, sektorsriskbedémningen,
enskilda kreditinstituts eller finansiella instituts riskbedémningar samt andra relevanta
informationskallor i enlighet med punkterna 30 och 31 i dessa riktlinjer, inbegripet den
information som samlats in till f6ljd av deras tillsynsverksamhet.

De behdriga myndigheterna bor 6vervdga om de kommer att behandla kreditinstitut eller
finansiella institut inom samma sektor som ingar i samma inhemska finansiella grupp som ett
"beddmningsobjekt”.

Om en behorig myndighet kdnner till eller har rimliga skal att misstdanka att den risk som ar
forenad med ett enskilt kreditinstitut eller finansiellt institut i ett kluster skiljer sig avsevart fran
den risk som ar forknippad med andra kreditinstitut eller finansiella institut i det klustret, bor
den behoériga myndigheten avldgsna kreditinstitutet eller det finansiella institutet fran klustret
och beddéma det antingen individuellt eller som en del av ett annat kluster av kreditinstitut eller
finansiella institut som ar exponerade for en liknande niva av risk for penningtvatt och
finansiering av terrorism. Borttagandet fran ett kluster kan bland annat bero pa
omstandigheter dar kreditinstitutet eller det finansiella institutet dgs av personer vars integritet
ifragasatts pa grund av farhagor om penningtvatt och finansiering av terrorism, enligt
beddomningen i enlighet med Esmas och EBA:s gemensamma riktlinjer for
lamplighetsprévning.? Eller pa grund av att kreditinstitutets eller det finansiella institutets ram
for internkontroll ar bristfallig enligt bedomningen i enlighet med EBA:s riktlinjer fér intern
styrning?, vilket paverkar kreditinstitutets eller det finansiella institutets kvarstaende risk. Eller
pa grund av att kreditinstitutet eller det finansiella institutet har infort betydande férandringar
av sina produkter eller tjanster, eller kan ha kombinerat dessa dndringar med férandringar i
distributionskanaler, kundbas eller andra geografiska omraden dér tjansterna eller produkterna
levereras.

4.1.4 Samarbete

De behoriga myndigheterna bor samarbeta och utbyta all relevant information med varandra
och med andra intressenter, inbegripet tillsynsmyndigheter, finansunderrattelseenheter,
skattemyndigheter, brottsbekdmpande organ, rattsliga myndigheter och tillsynsmyndigheter
for bekdampning av penningtvatt och finansiering av terrorism i tredjelander for att sakerstalla
en effektiv tillsyn av bedémningsobjekt for bekdmpning av penningtvatt och finansiering av
terrorism. All relevant information bor utbytas utan dréjsmal. Nar ett bedomningsobjekt verkar
over granserna bor detta samarbete involvera behodriga myndigheter i andra medlemsstater
och vid behov dven behoériga myndigheter i tredjelander.

2 Esmas och EBA:s gemensamma riktlinjer fér lamplighetsbedomningar av ledamoter i ledningsorganet och personer som
innehar nyckelfunktioner i enlighet med direktiv 2013/36/EU och direktiv 2014/65/EU, EBA/GL/2021/06.

3 Riktlinjer for intern styrning i enlighet med direktiv 2013/36/EU, EBA/GL/2021/05.



https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-06%20Joint%20GLs%20on%20the%20assessment%20of%20suitability%20%28fit%26propoer%29/1022127/Final%20report%20on%20joint%20EBA%20and%20ESMA%20GL%20on%20the%20assessment%20of%20suitability.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/1016721/Draft%20Final%20report%20on%20Guidelines%20on%20internal%20governance%20under%20CRD.pdf?retry=1
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21. FoOr att samarbeta och utbyta information pa ett effektivt satt bor de behdriga myndigheterna
tillampa alla samarbets- och samordningsatgarder och verktyg som star till deras forfogande,
inbegripet de behoériga myndigheter som har alagts att inféra dem i enlighet med direktiv
(EU) 2015/849. De behoriga myndigheterna bor sakerstalla att dessa atgarder och verktyg ar
tillforlitliga och kontinuerliga for att minimera risken for att informationen blir ogiltig. De
behoriga myndigheterna bor sarskilt hanvisa till de europeiska tillsynsmyndigheternas
gemensamma riktlinjer for samarbete och informationsutbyte i enlighet med direktiv
(EU) 2015/849 mellan behériga myndigheter som utovar tillsyn Over kreditinstitut och
finansiella institut 4, EBA:s riktlinjer fér samarbete och information mellan tillsynsmyndigheter
for bekdmpning av penningtvatt och finansiering av terrorism och finansunderrattelseenheter
i enlighet med direktiv (EU) 2019/878°> och det multilaterala avtalet mellan Europeiska
centralbanken och nationella behoériga myndigheter i enlighet med artikel 57a.2 b i direktiv
(EU) 2015/849.5

22. De behoriga myndigheterna bér beddma omfattningen av och syftet med sitt samarbete och
informationsutbyte med andra berdrda parter, for att bestimma det effektivaste sattet for
detta samarbete, da samma tillvidgagangssatt kanske inte dr lampligt i alla situationer. Det
innebar att det kan bli nddvandigt med ett mer frekvent samarbete och informationsutbyte
med andra behoriga myndigheter och tillsynsmyndigheter, som &ar involverade i tillsynen for
samma beddmningsobjekt, an med finansunderrittelseenheter, skattemyndigheter och
brottsbekdampande organ.

23. Nar behoriga myndigheter samarbetar och utbyter information med andra intressenter,
inbegripet brottsbekampande organ, skattemyndigheter och andra organ eller byraer, bor de
gora detta i den utstrdackning det ar mojligt i enlighet med nationell lagstiftning. De behoriga
myndigheterna bor strava efter att utbyta information med lokala skattemyndigheter om olika
skattebrott och skattemekanismer, vilket skulle hjalpa den behoériga myndigheten att bedéma
de resulterande risker for penningtvatt som bedémningsobjekten eller sektorerna kan utsattas
for. Den kan ocksa utbyta information om majliga forebyggande atgarder pa detta omrade.

4.2 Atgird 1 - Identifiering av risk- och reduceringsfaktorer

4.2.1 Allmdnna 6verviaganden

24. De behoriga myndigheterna ska identifiera och forsta de riskfaktorer som kommer att paverka
varje sektors exponering for riskerna for penningtvatt och finansiering av terrorism. For detta
andamal bor de behoériga myndigheterna anvanda olika informationskallor som anges i

4 Gemensamma riktlinjer fér samarbete och informationsutbyte i enlighet med direktiv (EU) 2015/849 mellan behdériga
myndigheter som utovar tillsyn éver kreditinstitut och finansiella institut tillgdngligt under riktlinjerna for kollegier for
bekdampning av penningtvatt och finansiering av terrorism JC 2019 81.

> EBA:s riktlinjer for samarbete och informationsutbyte mellan tillsynsmyndigheter, tillsynsmyndigheter fér bekdmpning
av_penningtvatt och finansiering av_terrorism och finansunderrittelseenheter i enlighet med artikel 117.6 i
direktiv 2013/36/EU, december 2021.

6 Multilateralt avtal mellan Europeiska centralbanken och nationella behoriga myndigheter i enlighet med artikel 57a.2 b
i direktiv (EU) 2015/849.



https://esas-joint-committee.europa.eu/Publications/Guidelines/joint-guidelines-on-cooperation-and-information-exchange-on-AML-CFT.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2545547/e83dd6ee-78f7-46a1-befb-3e91cedeb51d/Agreement%20between%20CAs%20and%20the%20ECB%20on%20exchange%20of%20information%20on%20AML.pdf
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riktlinje 4.2.2 och dven aktivt samarbeta med sektorn och i forekommande fall med andra
behoriga myndigheter, i enlighet med riktlinjerna 4.1.4 och 4.4.9.

Nar de behoriga myndigheterna identifierar riskfaktorer for penningtvatt och finansiering av
terrorism bor de utga fran EBA:s riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849
for kundkannedom och de faktorer som kreditinstitut och finansiella institut bor beakta vid
beddmning av den risk for penningtvatt och finansiering av terrorism som forknippas med
enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende
penningtvitt och finansiering av terrorism).’

Nar bedémningsobjekten ar kluster bor de behodriga myndigheterna identifiera relevanta
faktorer utifran dem som star fértecknade i punkterna 44 och 45, for att beteckna klustret som
helhet. Detta bor géra det mojligt for de behdriga myndigheterna att motivera sina beslut om
den riskprofil de ger klustret. De behdriga myndigheterna bér dven beakta resultaten fran
tidigare tillsynsverksamhet som rér bedémningsobjekt som ingar i detta kluster.

Om ett bedomningsobjekt star under tillsyn av flera behériga myndigheter i en medlemsstat
ska dessa behoriga myndigheter samarbeta och utbyta information om det
beddémningsobjektet for att utveckla en gemensam uppfattning om dess riskexponering.

Omfattningen och typen av information som de behériga myndigheterna begar for att
identifiera riskfaktorer och riskreducerande faktorer bor sta i proportion till arten och
omfattningen, om den ar kdnd, av bedomningsobjektens affarsverksamhet. Hansyn bor ocksa
tas till bedomningsobjektens riskprofil sdsom den faststéllts pa grundval av eventuella tidigare
riskbedémningar, och den miljé som bedémningsobjektet verkar i, till exempel den sektor som
beddémningsobjektet tillhor. De behoériga myndigheterna bor 6vervéga att faststalla

a) vilken information som alltid kravs for bedomningsobjekt och begédra liknande
information for jamférbara bedémningsobjekt,

b) var och hur de kommer att erhalla denna information, och

c) vilken typ av information som kommer att leda till en mer omfattande och djupgaende
begdran om information.

4.2.2 Informationskallor

De behoriga myndigheterna bor identifiera riskfaktorer med avseende pa sektorer, om relevant
ocksa for delsektorer och bedémningsobjekt baserat pa information fran olika kallor. Behoriga
myndigheter bor faststalla dessa kéllors typ och antal utifran ett riskkanslighetsperspektiv. De
bor sakerstalla att de har tillgang till Iampliga informationskallor och vid behov vidta atgarder

7 EBA:s riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 for kundkdannedom och de faktorer som
kreditinstitut och finansiella institut bor beakta vid bedomning av den risk fér penningtvatt och finansiering av terrorism
som forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende
penningtvatt och finansiering av terrorism) (nedan kallade riktlinjerna for riskfaktorer fér penningtvdtt och finansiering

av terrorism) EBA/GL/2021/02.
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for att forbattra dessa. De behoériga myndigheterna bor ocksa se till att de har infért processer

och rutiner for att samla in nédvandiga uppgifter.

30. De informationskallor som de behdriga myndigheterna alltid ska beakta omfattar

e) Europeiska kommissionens overstatliga riskbeddmning som offentliggjorts i enlighet med
artikel 6.1 i direktiv (EU) 2015/849,

f) EBA:s yttrande om den risk for penningtvatt och finansiering av terrorism som paverkar
unionens finansiella sektor och som offentliggjorts i enlighet med artikel 6.5 i direktiv
(EU) 2015/849,

g) den nationella riskbedémningen i medlemsstaten och i andra medlemsstater som avses
i artikel 7.1 i direktiv (EU) 2015/849,

h) delegerade akter som antas av Europeiska kommissionen i enlighet med artikel 9.2 i
direktiv (EU) 2015/849,

i) nationella och utlandska regeringar,

j) resultaten av EBA:s riskbedémningar i enlighet med artikel9a i forordning (EU)
nr 1093/2010,

k) andra behoériga myndigheter,

[) tillsynsmyndigheter for bekdmpning av penningtvatt och finansiering av terrorism i
tredjelander,

m) tillsynsmyndigheter som ansvarar for tillsynen av bedémningsobjektens efterlevnad av
tillsynskraven, inbegripet behdriga myndigheter i enlighet med definitionen i punkt i och
punkt viii i artikel 4.2 i forordning (EU) nr 1093/2010, punkt iiartikel 4.2 i férordning (EU)
nr 1094/2010 och punkt i i artikel 4.3 i férordning (EU) nr 1095/2010,

n) finansunderrattelseenheterna,
o) brottsbekdmpande organ, om de inte dr undantagna i enlighet med tillamplig lag,
p) skattemyndigheter, om de inte dr undantagna i enlighet med tillamplig lagstiftning, och

q) kollegier fér bekdmpning av penningtvatt och finansiering av terrorism, inrdttade i
enlighet med de europeiska tillsynsmyndigheternas gemensamma riktlinjer foér
samarbete och informationsutbyte i enlighet med direktiv (EU) 2015/849 mellan
behoriga myndigheter som utdvar tillsyn 6ver kreditinstitut och finansiella institut
(riktlinjerna fér kollegier fér bekdmpning av penningtvétt och finansiering av terrorism)?g,
om sadana inrattats.

31. Andra informationskallor som de behoériga myndigheterna bor 6vervaga omfattar

a) EBA:s centrala databas for bekdmpning av penningtvatt och finansiering av terrorism i

& De europeiska tillsynsmyndigheternas gemensamma riktlinjer for samarbete och informationsutbyte i enlighet med
direktiv (EU) 2015/849 mellan behdriga myndigheter som utdévar tillsyn éver kreditinstitut och finansiella institut
(JC 2019 81).
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enlighet med punkt1 och punkt3 i artikel 9a i férordning (EU) nr 1093/2010, nar
informationen gors tillganglig for den behériga myndigheten,

b) tillsynskollegier som inrattats i enlighet med artikel 51 eller 116 i direktiv (EU) 2019/878
och kommissionens genomférandeférordning (EU) 2016/99 av den 16 oktober 2015 om
tillsynskollegiers operativa funktion och kommissionens delegerade f6rordning
(EU) 2016/98 av den 16 oktober 2015 om allmanna villkor for tillsynskollegiers
funktionssatt, om sadana inrattats,

¢) branschorganisationer, inklusive information som samlats in som en del av offentlig-
privata partnerskap, om sadan finns tillganglig, sdsom typologier och information om nya
risker,

d) civila organ, till exempel korruptionsindex,

e) internationella eller Overstatliga normgivande organ, till exempel Omsesidiga
utvarderingar av landers bekdmpning av penningtvatt och finansiering av terrorism,
antikorruptionssystem och skatteordningar,

f) information fran trovardiga och tillforlitliga 6ppna kallor sasom rapportering i ansedda
tidningar,

g) ansedda kommersiella organisationer, till exempel risk- och upplysningsrapporter,
h) rapporter om visselblasning,
i) information fran larosaten, eller

j) externa revisorers rapporter om bedémningsobjektet, om sadana finns tillgangliga.

4.2.3 Inhemska riskfaktorer

32. De behdriga myndigheterna ska ha lamplig kunskap, medvetenhet och forstaelse for de risker
for penningtvatt och finansiering av terrorism som identifieras pa nationell niva for att kunna
identifiera riskfaktorer for penningtvatt och finansiering av terrorism som ar forknippade med
bedomningsobjektens inhemska verksamhet och inom sektorer.

33. Som en del av detta, och pa grundval av de kallor som beskrivs i punkterna 30 och 31, bor de
behoriga myndigheterna bland annat ha forstaelse for

a) typ, typologier och omfattning av penningtvatt kopplad till forbrott, inbegripet men inte
begransat till skattebrott, begangna inom landet,

b) omfattningen av tvatt av vinning fran forbrott, inbegripet men inte begransat till
skattebrott, begadngna utomlands,

c) typ, typologier och omfattning av finansiering av terrorism samt omfattningen och nivan
pa stodet till terroristverksamhet och terroristgrupper i landet,

d) relevanta typologier fér penningtvatt och finansiering av terrorism som identifierats av
finansunderrattelseenheten och andra offentliga myndigheter eller relevanta trovardiga

12
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privata enheter.

4.2.4 Utlandska riskfaktorer

Om ett beddmningsobjekt eller en sektor har betydande kopplingar till andra medlemsstater
eller tredjelander pa sa satt att bedomningsobjektet eller sektorn ar utsatt for risker for
penningtvatt eller finansiering av terrorism som forknippas med de andra landerna boér de
behoriga myndigheterna identifiera dessa risker. Betydande kopplingar omfattar kopplingar
dar

a) ett bedémningsobjekt uppratthaller en betydande nivad av affarsférbindelser med
kunder fran andra medlemsstater eller tredjeléander,

b) en verklig huvudman till en kund till bedomningsobjektet kommer fran en annan
medlemsstat eller ett annat tredjeland,

c) ett beddomningsobjekt genomfor betydande enstaka transaktioner med andra
medlemsstater eller tredjelander,

d) ettbedomningsobjekt har betydande affarsforbindelser med motparter som har sitt sate
i andra medlemsstater eller tredjelénder,

e) ettbedomningsobjektingarien finansiell grupp som har sitt sate i en annan medlemsstat
eller i ett annat tredjeland,

f) ett bedomningsobjekts verkliga huvudman har sin bas i en annan medlemsstat eller i ett
annat tredjeland,

g) ett bedomningsobjekts ledningsorgan bestar av personer fran en annan medlemsstat
eller ett annat tredjeland, eller

h) ett bedomningsobjekt har andra relevanta kopplingar till en annan medlemsstat eller ett
annat tredjeland, vilket innebar att det utsatts for den risk for penningtvatt och
finansiering av terrorism som forknippas med det landet.

De behoriga myndigheterna bor vidta rimliga atgarder for att skaffa sig tillrdcklig kunskap och
halla den aktuell, vara medveten och ha forstaelse for de risker for penningtvatt och
finansiering av terrorism som forknippas med dessa medlemsstater eller tredjelander och som
kan paverka bedémningsobjektets verksamhet. | detta syfte bér de behdriga myndigheterna
identifiera riskfaktorer i linje med EBA:s riktlinjer for riskfaktorer for bekdmpning av
penningtvitt och finansiering av terrorism® och de som beskrivs i punkterna 33 och 34 ovan for
var och en av dessa medlemsstater eller tredjelander.

Nar de behoriga myndigheterna identifierar tredjeldnder som har strategiska brister i sina
nationella system for bekampning av penningtvatt och finansiering av terrorism som utgor ett

° EBA:s riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 foér kundkdnnedom och de faktorer som
kreditinstitut och finansiella institut bor beakta vid bedomning av den risk for penningtvatt och finansiering av terrorism
som forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende
penningtvatt och finansiering av terrorism), EBA/GL/2021/02.
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betydande hot mot Europeiska unionens finansiella system, ska de beakta de delegerade akter
som antagits av Europeiska kommissionen i enlighet med artikel 9.2 i direktiv (EU) 2015/849
samt offentliga uttalanden fran relevanta internationella standardiseringsorgan, daribland
arbetsgruppen for finansiella atgarder (FATF), Europeiska radets expertkommitté for
utvardering av atgarder mot penningtvéatt och finansiering av terrorism (Moneyval) eller andra
regionala organ efter FATF-modell (FSRB).

4.2.5 Sektorsovergripande riskfaktorer for penningtvatt och finansiering av
terrorism

De behoriga myndigheterna ska ha god forstaelse for de riskfaktorer som ar relevanta for alla
sektorer som star under deras tillsyn. For att identifiera relevanta riskfaktorer inom de
relevanta sektorerna ska de behériga myndigheterna forst definiera de sektorer som star under
deras tillsyn. Nar de behoriga myndigheterna definierar sektorer bor de beakta de kategorier
av verksamhetsutdvare som anges i direktiv (EU) 2015/849, dvs. kreditinstitut, kreditgivare
(andra an kreditinstitut, t.ex. konsumentkrediter, factoring, leasing, bostadskrediter och
kommersiella krediter), livférsdkringsforetag, livforsakringsférmedlare, institut for elektroniska
pengar, betalningsinstitut, vaxlingskontor, vardepappersféretag och foretag for kollektiva
investeringar.

Beroende pa en sektors storlek och typen av bedémningsobjekt inom sektorn bor de behdriga
myndigheterna Overvdga att ytterligare dela upp sektorer i delsektorer. Detta kan vara
nodvandigt nar en sektor bestar av bedomningsobjekt som ar mycket olikartade eftersom en
betydande andel av bedémningsobjekten har liknande egenskaper och affairsmodeller som
skiljer dem fran resten av sektorn. Liknande egenskaper omfattar, men ar inte begransade till,
den typ av produkter och tjanster som erbjuds, de distributionskanaler som anvands och vilken
typ av kunder som finns. Delsektorer kan omfatta penningdverforare, privata banker och
maklarforetag, som representerar delsektorer av betalningsinstitut, kreditinstitut respektive
vardepappersforetag. De behoriga myndigheterna bor beakta avdelning Il i EBA:s riktlinjer for
riskfaktorer fér bekdmpning av penningtvitt och finansiering av terrorism® fér att inhdmta
kunskap om sardragen i olika sektorer och delsektorer.

De behoériga myndigheterna bor forsta hur varje sektor och delsektor ar organiserad samt de
risker som forknippas med gemensamma egenskaper som till exempel typ av produkter och
tjdanster som erbjuds, anvanda distributionskanaler och kundkategorier. De behoériga
myndigheterna bér grunda sin forstaelse av riskfaktorerna pa sektorsniva och delsektorsniva
pa foljande:

a) enodverblick pa hog niva 6ver all relevant information som rér bedémningsobjektet inom
en viss sektor eller delsektor i enlighet med punkterna 44 och 45 i dessa riktlinjer for att
identifiera gemensamma drag inom varje sektor och delsektor som helhet, och

10 EBA:s riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 for kundkdnnedom och de faktorer som
kreditinstitut och finansiella institut bor beakta vid bedomning av den risk for penningtvatt och finansiering av terrorism
som forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende
penningtvatt och finansiering av terrorism), EBA/GL/2021/02.
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b) relevant information om de sektorer och delsektorer som anges i punkt 41 i dessa
riktlinjer.

4.2.6 Typ av information som kravs for att identifiera riskfaktorer

De behdriga myndigheterna ska samla in tillrdcklig, relevant och tillférlitlig information fran de
kallor som beskrivs i punkterna 30 och 31 for att utveckla en 6vergripande férstaelse av de
inneboende riskfaktorer och faktorer som minskar dessa risker inom sektorn och delsektorn, i
forekommande fall.

For att utveckla en god forstaelse av de inneboende riskfaktorerna inom sektorerna och
delsektorerna bor de behdriga myndigheterna inhdmta information som bér omfatta, men inte
begransas till, foljande:

c) information i aggregerat format om sektorns storlek, omfattning och komplexitet,
d) affarsmodellernas karaktar inom sektorn,

e) allméninformation om den typ av produkter, tjanster, kunder och distributionskanaler som
anvands inom sektorn eller delsektorn och deras riskprofiler, om dessa ar kanda,

f) information om de nuvarande och framvéaxande risker som ar forknippade med sektorn
eller delsektorn nationellt och internationellt, inbegripet information som kan tyda pa att
sektorn eller delsektorn kan utsattas for 6kad risk for penningtvatt och finansiering av
terrorism till féljd av riskminskning som tillampas pa dessa sektorer eller delsektorer av
andra sektorer,

g) information om de huvudsakliga riskerna for penningtvatt och finansiering av terrorism
som paverkar den inre marknaden,

h) effekterna av granséverskridande verksamhet inom sektorn eller delsektorn,

i) sektorns eller delsektorns exponering for sarbarheter som uppstar i ett globalt
sammanhang,

j) hotrapporter, varningar och typologier fran finansunderrattelseenheten och andra
relevanta statliga organ, i tillampliga fall, och

k) véagledning som offentliggjorts av andra behdriga myndigheter eller internationella
standardiseringsorgan.

Den information som beskrivs ovan kan ocksa bidra till de behériga myndigheternas
uppfattning om riskfaktorer pa nivan fér enskilda bedémningsobjekt och vice versa.

Utifran de sektoriella riskbedémningarna ska de behdriga myndigheterna samla in tillrdcklig,
relevant och tillforlitlig information fran de kéllor som beskrivs i punkterna 30 och 31 for att
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utveckla en évergripande forstaelse for bedomningsobjektens inneboende riskfaktorer och, i

mojligaste man, kvarstaende riskfaktorer.

For att utveckla en god forstdelse av de inneboende riskfaktorer som ar tillampliga pa

bedémningsobjekten bér de behoriga myndigheterna samla in information fran olika kallor som

omfattar, men inte ar begransad till, information om

a)

f)

g)

dgande- och foretagsstrukturen for bedémningsobjekten, med beaktande av huruvida
beddmningsobjektet ar ett utlandskt eller inhemskt kreditinstitut eller finansiellt institut,
moderbolag, dotterbolag, filial eller annan typ av etablering, samt graden av komplexitet
och transparens i dess organisation och struktur,

foretagsledarens, ledningens och kvalificerade aktiedgares renommé och integritet,

de tillhandahallna produkternas och tjansternas samt verksamhetens och transaktionernas
art och komplexitet,

de distributionskanaler som anvands, inbegripet tillhandahallande av tjanster pa distans
och anvandning av agenter eller mellanhander,

de typer av kunder som betjdnas av beddmningsobjektet och den risknivd som &r
forknippad med dessa kunder, inbegripet kunder som ar politiskt utsatta personer och de
som bedoms utgora en forhojd risk for penningtvatt och finansiering av terrorism i enlighet
med den riskbeddmningsmetod som anvands i bedémningen,

affarsverksamhetens geografiska omrade, sarskilt om den bedrivs i hogrisktredjelander
samt,! och om tillampligt, ursprungslander eller etableringsldnder fér en betydande del av
kunderna samt geografiska kopplingar for kvalificerade aktiedgare eller verkliga huvudman,

tillstand, licensiering eller passportering fér bedomningsobjektet.

For att utveckla en god forstaelse av kvarstdende riskfaktorer som beddmningsobjekten

exponeras for, bér de behdriga myndigheterna samla in information fran olika kallor som

omfattar, men inte ar begransad till, information om

a)

lampligheten i de riskreducerande atgarder som inforts av ett bedémningsobjekt och i
synnerhet information

i) nar det galler lampligheten i ramverket for riskhanteringen, inbegripet riskhantering for
penningtvatt och finansiering av terrorism,

ii) fran internkontrollfunktionens rapporter, inklusive internrevision, i férekommande fall,

iii) som ror tillsynsmassiga och generella aspekter av bedomningsobjektets verksamhet,
sasom antal verksamhetsar, likviditet eller kapitalkrav,

iv) resultat fran undersokningar som utforts av den behoériga myndigheten eller andra

11 EBA:s riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 for kundkdnnedom och de faktorer som
kreditinstitut och finansiella institut bor beakta vid bedomning av den risk fér penningtvatt och finansiering av terrorism
som forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende
penningtvatt och finansiering av terrorism), EBA/GL/2021/02.
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relevanta myndigheter, inbegripet myndigheter for bekampning av penningtvatt och
finansiering av terrorism i tredjelander,

b) effektiviteten i de riskreducerande atgarder som inforts av ett bedomningsobjekt, sarskilt
information om

i) kvaliteten pa intern styrning och kontroll, inbegripet internrevisionens och
regelefterlevnadsfunktionernas lamplighet och effektivitet, rapporteringsvagar,
graden av efterlevnad av rattsliga och tillsynsmassiga krav for bekdampning av
penningtvatt och finansiering av terrorism samt effektiviteten i tillsynsobjektens
rutiner och riktlinjer for bekdmpning av penningtvatt och finansiering av terrorism i den
man dessa redan ar kdnda,

ii) den radande  “foretagskulturen”, sarskilt “regelefterlevnadskulturen”  och
transparenskulturen och fortroendet i relationerna med de behdriga myndigheterna,

iii) resultat fran tidigare undersékningar som utforts av den behoriga myndigheten, andra
relevanta behdriga myndigheter, inbegripet myndigheter for bekdampning av
penningtvatt och finansiering av terrorism i tredjelander som omfattar vissa delar och
tester pa plats,

iv) pagaende eller alagda tillsynsatgdarder och sanktioner med avseende pa det
beddmningsobjekt som den behdriga myndigheten eller en annan relevant myndighet,
inbegripet i tredjelander, har vidtagit,

v) information som mottagits fran finansunderrattelseenheter, t.ex. information om
rapporter om misstankta transaktioner.

Om de behdriga myndigheterna anser att den information som samlats in genom de kéallor som
beskrivs i punkterna 30 och 31 inte ar tillgdnglig eller inte ar tillracklig for att utveckla en god
forstaelse av de risker som &r forknippade med beddémningsobjektet, bor de behoriga
myndigheterna 6vervaga att samla in sadan information direkt fran bedémningsobjekten.

Om information for den individuella riskbedomningen samlas in direkt fran
beddmningsobjekten bér de behdriga myndigheterna sakerstalla att den typ av information
som begars bestdms av de relevanta inhemska, utlandska och sektorsomfattande riskfaktorer
som anges i dessa riktlinjer, inbegripet framvaxande risker.

De behoriga myndigheterna bor Gvervdga att justera nivan pa och frekvensen av den
information som begérs fran bedémningsobjekten utifran den riskniva som ar férknippad med
den sektor eller delsektor som bedémningsobjektet tillhér. Detta innebar att information om
de sektorer som &r utsatta for mer betydande risker for penningtvatt och finansiering av
terrorism kan samlas in oftare dn sektorer med mindre betydande risknivaer. Nar de behoriga
myndigheterna faststaller nivan och frekvensen for begdran om information bor de beakta
foljande:

a) Om en del av den begarda informationen ar tillgdnglig for den behériga myndigheten fran
andra kallor, daribland tillsynsmyndigheter, for att minska dubbleringen av forfragningar
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om information,

b) det syfte for vilket informationen kommer att anvandas; om informationen begérs som
underlag for den behoriga myndighetens bedémning av de risker som ar forknippade med
ett bedémningsobjekt eller sektorn, bér den behoériga myndigheten dvervaga att anpassa
frekvensen av begdranden om information till frekvensen for uppdateringar av
riskbedomningen,

c¢) om det har skett nagra betydande forandringar av risknivan for penningtvatt och
finansiering av terrorism i samband med bedémningsobjektet eller sektorn, vilket skulle
tyda pa att det behovs tatare forfragningar om information.

4.3 Atgird 2 — Riskbeddmning

49.

50.

51.

4.3.1 Allmanna 6vervaganden

De behoriga myndigheterna bor ha en helhetssyn pa de riskfaktorer for penningtvatt och
finansiering av terrorism som de har identifierat i atgard 1 och som tillsammans kommer att
ligga till grund for de enskilda riskbedémningarna av bedémningsobjekten och de sektoriella
riskbedomningarna.

Nar de behoriga myndigheterna utarbetar sin riskbedomningsmetod bér de overvaga hur
sektorsvisa och enskilda riskbedémningar samverkar. Sektorsriskbedémningen ger de behériga
myndigheterna en évergripande bild av de risker for penningtvatt och finansiering av terrorism
som beddmningsobjekten inom en viss sektor ar exponerade for, och de enskilda
riskfaktorernas relevans for bedomningsobjekten inom denna sektor. Genom individuella
riskbedomningar bér de behériga myndigheterna kunna bedéma sektorsriskernas inverkan pa
varje bedomningsobjekt, samtidigt som de anvander dessa riskbedomningar for att uppdatera
och se Over sina sektorsriskbedémningar nar sa ar lampligt, bland annat genom att identifiera
nya riskfaktorer som dr gemensamma for bedémningsobjekten inom sektorn.

4.3.2 Riskbedomning pa sektorsniva och delsektorsniva

De behoriga myndigheterna bor utveckla en god forstdelse av de inneboende riskerna for
penningtvatt och finansiering av terrorism i varje sektor som star under deras tillsyn, vilket
kommer att géra det mojligt for dem att prioritera sin tillsynsverksamhet mellan och inom
sektorer och identifiera risker for penningtvatt och finansiering av terrorism som ar relevanta
for en viss sektor. Sektorsriskbedéomningen bér ge de behdriga myndigheterna underlag dels
for omfattningen av den tillsyn som behovs inom sektorn och dels for den individuella
riskbedomningen av bedémningsobjekten. De behoriga myndigheterna bor besluta om de har
tillracklig och tillforlitlig information om kontroller inom sektorn for att bedéma den
kvarstdende risken. Om denna information anses vara otillracklig boér de behoriga
myndigheterna 6verviga att anvanda de relevanta tillsynsverktyg som star till deras férfogande
for att erhalla tillracklig information, i enlighet med avsnitt 4.4.4.
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De behoriga myndigheterna bor se till att sektorsriskbedémningen ar tillrackligt omfattande

och gor det maijligt for tillsynsmyndigheten att fa en helhetssyn pa alla relevanta riskfaktorer
och i vilken utstrackning de paverkar bedomningsobjekten inom varje sektor.

For att utfora sektorsriskbedémningen boér de behodriga myndigheterna forst definiera de
sektorer och delsektorer, i forekommande fall, som star under deras tillsyn i enlighet med
beskrivningen i punkterna 38 och 39 ovan.

Nar de behoriga myndigheterna utfér riskbedémningen av sektorn som helhet eller av
delsektorn, i forekommande fall, bor de géra en beddmning av de sektorsévergripande
riskfaktorer som identifierats i enlighet med atgard 1 i den riskbaserade tillsynsmodellen. De
behoriga myndigheterna bor grunda sin bedémning pa den information som samlats in i
enlighet med avsnitt 4.2.6.

Som en del av denna process bor de behoriga myndigheterna Overvaga att tilldela olika
riskfaktorer olika vikter i enlighet med beskrivningen i punkterna 63 och 64 i dessa riktlinjer, for
att aterspegla den inverkan som olika hot mot penningtvéatt och finansiering av terrorism har
pa den specifika sektorn.

433 Individuella riskbeddmningar

De behoriga myndigheterna bor utveckla en helhetsférstaelse for de inneboende riskerna och,
i den man de har tillgdng till tillrackligt tillforlitliga uppgifter om kvaliteten pa
bedémningsobjektets kontroller for bekdmpning av penningtvatt och finansiering av terrorism,
kvarstaende risker som bedémningsobjekten dr exponerade for. | detta syfte bér de gora
individuella riskbedémningar av varje bedémningsobjekt. De behoériga myndigheterna bor
anvanda alla relevanta kallor for att samla in den information som kradvs for de individuella
riskbedémningar som beskrivs i punkterna 44—-48 ovan.

For att uppna en heltdckande forstaelse av de risker som ar foérknippade med enskilda
bedémningsobjekt boér de behériga myndigheterna inratta och uppréatthalla en fortlépande
process och metod for att bedéma och se over de risker som ar forknippade med
beddmningsobjekten. Nar de behdriga myndigheterna utvecklar sina riskbedémningsprocesser
bor de

a) vagledas av resultatet av riskbedomningen inom den sektor eller delsektor som
beddmningsobjektet tillhér; i huvudsak kommer den behdriga myndigheten redan i
samband med riskbedémningen pa sektorsniva eller delsektorsniva att ha identifierat de
huvudsakliga inneboende risker som enskilda bedomningsobjekt inom en viss sektor eller
delsektor ar exponerade for,

b) faststdlla hur de kommer att bedéma de relevanta inneboende riskfaktorer som
identifierats i atgard 1 i den riskbaserade tillsynsmodellen och som paverkar
beddmningsobjektet,

¢) samla in noédviandig information som gor det mojligt for dem att forsta
bedémningsobjektets exponering for kunder, produkter och tjanster, geografiska risker och
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distributionskanalrisker; detta innebar att de behdriga myndigheterna bor dvervaga om
samma information kravs for alla bedémningsobjekt; om information samlas in fran
beddmningsobjekten boér de behodriga myndigheterna hanvisa till avsnittet om
kvalitetssakring i dessa riktlinjer for ytterligare skyddsatgarder som bor inforas.

Om de behoriga myndigheterna, pa grundval av den information som anges i punkt 45 b i dessa
riktlinjer, har utvecklat en tillracklig och tillrackligt tillforlitlig forstaelse av de riskreducerande
atgarder som inforts av bedémningsobjekten, bér de géra en bedémning av den kvarstaende
risken med avseende pa dessa bedomningsobjekt. Om sadan information inte finns tillganglig
eller ar tillforlitlig eller inte ar tillrackligt heltdckande bér de behdriga myndigheterna i stallet
anvanda sig av den inneboende riskbedémningen avseende dessa bedomningsobjekt.

Naér de behdriga myndigheterna bedémer de kvarstdaende riskfaktorerna bor de vidta
nodvandiga atgarder for att bedoma i vilken utstrackning de system och kontroller for
bekdampning av penningtvatt och finansiering av terrorism som bedémningsobjektet har infort
ar tillrackliga for att effektivt minska de inneboende risker som de ar exponerade for. Som en
del av detta bor de behoériga myndigheterna bedéma atminstone

a) att de system och kontroller for bekdmpning av penningtvatt och finansiering av terrorism
som fortecknas i artikel 8.4 i direktiv (EU) 2015/849 infors och tillampas; dessa kontroller
bor vara tillrackligt omfattande och sta i proportion till riskerna for penningtvatt och
finansiering av terrorism,

b) att bredare styrformer och riskhanteringsprocesser, inbegripet 6vergripande riskkultur, ar
lampliga och effektiva.

De behoriga myndigheterna bor faststélla hur riskbedomningen genomfors professionellt. |
avsnitt 4.4.4 foreskrivs att tillsynshandboken for bekdmpning av penningtvatt och finansiering
av terrorism bor gora det majligt for de behdriga myndigheterna att sdkerstalla professionellt
omdome och att tillampningen av tillsynsverktygen sker pa ett konsekvent satt.
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4.3.4 Bed6mning av riskerna for penningtvatt och finansiering av terrorism pa
gruppniva

61. De behoriga myndigheterna bor, i egenskap av ledande tillsynsmyndighet i enlighet med de
europeiska  tillsynsmyndigheternas gemensamma riktlinjer fér samarbete och
informationsutbyte i enlighet med direktiv (EU) 2015/849%, utveckla en helhetssyn pa de risker
for penningtvéatt och finansiering av terrorism som bedémningsobjekt som ingar i en grupp ar
exponerade for. Detta innebar att dessa behoriga myndigheter bor utveckla en riskprofil for
bedomningsobjektet under deras tillsyn, med beaktande av alla relevanta inhemska och
utlandska riskfaktorer. De bor dgna sarskild uppmarksamhet at de risker som ar férknippade
med en bedémningsobjekts gransoverskridande verksamhet och affarsverksamhet i delar av
deras koncern i andra jurisdiktioner, vilket kan paverka den Overgripande riskprofilen for
bedémningsobjektet. Riskbedomningen bor sarskilt aterspegla atminstone de risker som
uppstar till foljd av bedémningsobjektets exponering mot lander

a) darkommissionen identifierat att landet har strategiska brister i sitt system fér bekdmpning
av penningtvatt och finansiering av terrorism i enlighet med artikel 9.2 i direktiv
(EU) 2015/849,

b) dar landets lagstiftning forbjuder tillampningen av koncerndvergripande policyer, rutiner
och riktlinjer, och i synnerhet, om det finns nagra situationer dar kommissionens
delegerade férordning (EU) 2019/758 bor tillampas,

c) som, i enlighet med trovardiga och tillférlitliga kdllor!3, utsatts fér omfattande korruption
eller andra forbrott till penningtvatt,

d) lander eller territorier dar det ar kdnt att terroristorganisationer ar verksamma eller som
har varit foremal for ekonomiska finansiella sanktioner, embargon eller atgdrder med
anknytning till terrorism, finansiering av terrorism eller spridning av massforstorelsevapen
som utfardats av exempelvis Forenta nationerna eller Europeiska unionen, och

e) dar det enligt information fran fler an en trovardig och tillforlitlig kalla har uttryckts
allvarliga farhagor om effektiviteten och kvaliteten hos jurisdiktionens kontroller av
atgarder for bekdmpning av penningtvétt och finansiering av terrorism sasom uppgifter om
kvaliteten och effektiviteten hos tillsynen och évervakningen; i detta fall kan trovardiga och
tillforlitliga kallor inbegripa 0msesidiga utvarderingsrapporter fran FATF eller regionala
organ efter FATF-modell (FSRB), FATF:s forteckning 6ver hogriskjurisdiktioner och icke
samarbetsvilliga jurisdiktioner, Internationella valutafondens (IMF) beddémningar och
rapporter om beddmningsprogrammet fér den finansiella sektorn (Financial Sector
Assessment Programme, FSAP).

62. Som underlag for riskbedomningen av bedémningsobjekt som ingar i en grupp bor de behdriga
myndigheterna, som ar den ledande tillsynsmyndigheten, samarbeta och utbyta relevant

2 (Jc 2019 81).

13 Enligt EBA:s riktlinjer i enlighet med artiklarna 17 och 18.4 i direktiv (EU) 2015/849 kan pastaendenas trovardighet
faststédllas pa grundval av bland annat uppgifternas kvalitet och oberoende och den fortsatta rapporteringen av dessa
pastaenden.
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information med andra behoériga myndigheter som ansvarar for tillsynen av bekdmpningen av
penningtvatt och finansiering av terrorism av delar av gruppen. For gransoverskridande
grupper bor den ledande tillsynsmyndigheten, om det finns ett kollegium for bekdmpning av
penningtvatt och finansiering av terrorism, anvdnda den information som utbyts i kollegiet for
att samla in den information som kravs for riskbedomningen. N6dvandig information omfattar,
nar det galler filialer eller dotterbolag till bedomningsobjekt, atminstone information om

a) filialers eller dotterbolags riskprofil for penningtvatt och finansiering av terrorism i enlighet
med beddmning av relevanta behoriga myndigheter i dessa jurisdiktioner,

b) riskprofilen for penningtvéitt och finansiering av terrorism for den sektor som har filialer
eller dotterbolag i enlighet med beddmning av de relevanta myndigheterna i dessa
jurisdiktioner,

c) resultat av behoriga myndigheters bedomningar av kvaliteten pa de kontroller som inforts
inom filialer eller dotterbolag till bedomningsobjekt,

d) allvarliga 6vertradelser eller vasentliga brister i filialer eller dotterbolag som identifierats
av relevanta behoriga myndigheter inom deras jurisdiktioner,

e) alla tillsynsatgarder och sanktioner som relevanta behoriga myndigheter inom deras
jurisdiktioner alagger filialer eller dotterbolag.

Nar de behdériga myndigheterna, som ar den ledande tillsynsmyndigheten, bedémer om
bedémningsobjekten har genomfort riktlinjer och rutiner for hela koncernen i sina filialer och
dotterforetag pa ett effektivt satt, bor de hanvisa till riskbeddmningen av de bedémningsobjekt
som beskrivs i punkterna 57 och 58 i dessa riktlinjer och i synnerhet till bedomningen av
geografiska risker som filialer och dotterforetag till bedémningsobjekt ar exponerade for.

4.3.5 Viktning av riskfaktorer

De behoriga myndigheterna bor vaga de riskfaktorer for sektorer och bedémningsobjekt som
identifierats i atgard 1 i den riskbaserade tillsynsmodellen, beroende pa deras relativa
betydelse. | detta avseende finns det ett antal dvervaganden som de behodriga myndigheterna
bor ta hansyn till:

a) Nar de behoriga myndigheterna vager inneboende riskfaktorer bor de géra en valgrundad
beddémning av de olika faktorernas relevans i forhallande till en sektor, en delsektor eller
ett enskilt bedémningsobjekt. Nar det galler enskilda bedomningsobjekt bor de behoriga
myndigheterna ta hansyn till sina riskbedomningar pa sektorsniva eller delsektorsniva.

b) Den vikt som laggs pa enskilda riskfaktorer kan variera mellan sektorer, delsektorer eller
bedémningsobjekt, men de behdriga myndigheterna bor anvdnda liknande faktorer for
liknande sektorer, delsektorer eller bedodmningsobjekt.

c) Riskviktning leder inte till en situation dar det ar omgjligt fér en sektor, en delsektor eller
ett bedomningsobjekt att klassificeras som en betydande eller mycket betydande risk eller
dér alla sektorer, delsektorer eller bedomningsobjekt ingar i samma riskkategori.
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d) Vagningen bor inte paverkas pa ett otillborligt satt av bara en riskfaktor och att vederborlig
hansyn tas till faktorer som genom direktiv (EU) 2015/849 eller nationell lagstiftning
pafunnits alltid uppvisa en betydande eller hog risk for penningtvatt eller finansiering av
terrorism. Nar de behodriga myndigheterna viktar riskfaktorer bor de sdkerstalla att en
riskfaktor inte andrar balansen for den totala viktningen till en oproportionerlig och orimlig
beddmning.

Om behoriga myndigheter anvander automatiserade it-system for att tilldela
bedomningsobjekt dvergripande riskpoang, sarskilt i situationer dar de inte har utvecklat dessa
internt utan kopt dem fran en extern leverantér eller pa annat satt forlitat sig pa extern
information, bor de forsta hur systemet fungerar och hur riskfaktorer kombineras eller vags for
att uppna en évergripande riskpodng. De behoriga myndigheterna bor alltid forvissa sig om att
de tilldelade podngen aterspeglar deras forstaelse av risken for penningtvatt och finansiering
av terrorism med bedémningsobjektet.

4.3.6 Riskprofiler och riskkategorier

Beddmningen av nivan pa den inneboende risken och den effekt som riskreduceringen har pa
den inneboende risknivan bor leda till att bedémningsobjektet ges en riskpodng, dar det ar
relevant, for sektorn, delsektorn eller bedomningsobjektet, for att underlatta jamforelsen
mellan bedomningsobjekt och for att ge underlag till den atgard som vidtas i samband med
atgard 3.

De behoriga myndigheterna bor sakerstélla att bedomningen av riskreducerande atgarder hos
bedomningsobjektet, sektorn eller delsektorn baseras pa tillforlitlig information, sdsom den
information som anges i punkt 45 b ovan. | avsaknad av sadan information bor de behoriga
myndigheterna Overvdga om det dr motiverat att inkludera riskreducerande faktorer och
huruvida bedéomningsobjektets slutliga riskpoang for penningtvatt och finansiering av terrorism
inte snedvrids till foljd av att podngen tilldelas riskreducerande faktorer.

Om de behoériga myndigheterna endast har tillgang till begransad eller overifierad information
om riskreducerande atgarder hos bedémningsobjektet eller sektorn och delsektorn, bér de
kategorisera dessa bedémningsobjekt, sektorer och delsektorer utifran sin inneboende
riskprofil och tilldela den kvarstaende risken poédng nar relevant information blir tillganglig.

De behoriga myndigheterna bor anvanda sitt professionella omddéme for att vardera resultaten
fran den 6vergripande riskbedomningen av bedémningsobjektet eller sektorn/delsektorn och
om nodvandigt korrigera den.

De behoriga myndigheterna bor besluta om det lampligaste sattet att kategorisera
riskprofilerna for bedémningsobjekt, sektorer och delsektorer. For att uppna konvergens och
underldtta samarbete och informationsutbyte mellan olika behdriga myndigheter bor de
behoriga myndigheterna Overvdaga att klassificera beddmningsobjekt, sektorer och
delsektorer som “mycket betydande”, “"betydande”, “mattligt betydande” och “mindre
betydande” ilinje med EBA:s forfaranden for riskbedémning av penningtvatt och finansiering
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av terrorism.

De behdriga myndigheterna bor se till att deras riskbedomningsprocesser gor det mojligt for

dem att skilja mellan inneboende och kvarstaende risker. Nar de behoriga myndigheterna

kategoriserar den inneboende risk som ar forknippad med bedémningsobjekt, sektorer eller

delsektorer bor de beakta féljande riskkategorier:

a)

mindre betydande risk, om det ar mycket osannolikt att bedémningsobjektet, sektorn eller
delsektorn missbrukas i stor utstrackning for penningtvatt och finansiering av terrorism,

mattligt betydande risk, om det dr osannolikt att bedémningsobjektet, sektorn eller
delsektorn missbrukas i stor utstrackning for penningtvatt och finansiering av terrorism,

betydande risk, om bedémningsobjektet, sektorn eller delsektorn sannolikt kommer att
missbrukas i stor utstrackning fér penningtvatt och finansiering av terrorism, eller

mycket betydande risk, dar bedomningsobjektet, sektorn eller delsektorn med stor
sannolikhet kommer att missbrukas i stor utstrackning for penningtvatt och finansiering av
terrorism.

Nar de behoriga myndigheterna kategoriserar den kvarstaende risk som ar forknippad med

bedomningsobjekt, sektorer eller delsektorer bor de beakta den inverkan som riskreducerande

atgarder kan ha pa den inneboende risk som ar forknippad med bedémningsobjekt, sektorer

och delsektorer. De fyra riskkategorierna bor tillimpas av de behoériga myndigheterna for att

kategorisera kvarstaende risk i enlighet med féljande:

a)

d)

mindre betydande risk, om den inneboende risken ar mindre betydande och riskprofilen
inte paverkas av riskreduceringen, eller om den inneboende risken dr mattligt betydande
eller betydande, men effektivt minskas genom system och kontroller fér bekdampning av
penningtvatt och finansiering av terrorism,

mattligt betydande risk, om den inneboende risken ar mattligt betydande och riskprofilen
inte paverkas av riskreduceringen, eller om den inneboende risken &dr betydande eller
mycket betydande, men effektivt minskas genom system och kontroller for bekdmpning av
penningtvadtt och finansiering av terrorism,

betydande risk, om den inneboende riskexponeringen ar betydande och riskprofilen inte
paverkas av riskreduceringen, eller om den inneboende risken dr mycket betydande men
effektivt minskas genom system och kontroller for bekdmpning av penningtvatt och
finansiering av terrorism, eller

mycket betydande risk, dar den inneboende risken dr mycket betydande och, oavsett
riskreducering, riskprofilen inte paverkas av riskreduceringen, eller om den inneboende
risken ar mycket betydande och inte effektivt minskas pa grund av systemiska system for
bekdmpning av penningtvatt och finansiering av terrorism och kontrollbrister i
beddmningsobjektet eller i de flesta bedomningsobjekten inom sektorn.

Om de behoriga myndigheterna beslutar att inte tillampa den riskklassificering som anges i

punkterna 69, 70 och 71 bor de kunna konvertera sina riskkategorier i linje med dem som
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rekommenderas i dessa riktlinjer. De behoriga myndigheterna bor tillampa den metod som
beskrivs i bilagan till dessa riktlinjer ndar de omvandlar de riskkategorier.

De behoriga myndigheterna bor notera att kategoriseringen av beddémningsobjekten i syfte att
beddma risken for penningtvatt och finansiering av terrorism kan skilja sig fran de kategorier
som tillampas pa samma beddmningsobjekt i syfte att géra en bredare bedémning av
uppféranderisker eller stabilitetsrisker.

Om en behorig myndighet anvander ett automatiserat it-system for att faststalla riskprofilen
eller podngen for ett enskilt bedomningsobjekt bor de behdriga myndigheterna ta hansyn till
situationer dar de kan behova andra resultaten av den automatiska podngsattningen pa
grundval av sin professionella bedomning utover den Oversyn som anges i atgiard4 i den
riskbaserade tillsynsmodellen. Behériga myndigheter far besluta att tillampa sin professionella
bedémning om det finns information som tyder pa att den 6vergripande riskvarderingen inte
ar en sann  aterspegling av  verkligheten, inbegripet information fran
finansunderrattelseenheter, medierapporter, andra tillsynsmyndigheter eller tillsyn pa plats
och externt. Motiveringen till sddana dndringar av riskprofilen eller riskpodngen bor tydligt
dokumenteras av den behériga myndigheten.

4.4 Atgird 3 —Tillsyn

76.

4.4.1 Allmanna bestammelser

De behoriga myndigheterna bor sakerstalla att bedomningsobjekt som utsatts for betydande
och mycket betydande risker for penningtvatt och finansiering av terrorism blir féremal for mer
frekvent och ingaende tillsyn dn de som utsatts for mattligt eller mindre betydande risker. De
behoriga myndigheterna bor anpassa sin tillsynsmetod genom att justera en eller flera av
foljande faktorer:

a) tillsynens karaktar, genom justering av férhallandet mellan tillsynsverktyg pa distans och
pa plats,

b) tillsynens fokus, genom att fokusera pa det 6vergripande ramverket for bekampning av
penningtvatt och finansiering av terrorism pa bedémningsobjekt eller genom att fokusera
pa hanteringen av specifika risker for penningtvatt och finansiering av terrorism, inbegripet
de risker som ar forknippade med sarskilda produkter eller tjanster, eller pa specifika
omraden for bekdmpning av penningtvadtt och finansiering av terrorism, sasom
kundidentifiering, riskbeddmning, overvakning och rapportering till
finansunderrattelseenheten,

c) tillsynsfrekvensen, genom att sdkerstdlla att bedomningsobjekt som utsatts for mer
betydande risker for penningtvatt och finansiering av terrorism 6vervakas oftare an de
beddmningsobjekt som ar utsatta for mindre betydande risker, och

d) hurintensiv och ingaende tillsynen ar, genom att beroende pa risk bestdmma omfattningen
pa granskningen av kundkdannedomshandlingar, stickprov pa transaktioner och rapporter
om misstankta transaktioner som utfors pa plats. De behdriga myndigheterna bor notera
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att en granskning endast baserad pa en bedémning av rutiner och riktlinjer, snarare dn hur
de genomfors, troligtvis ar otillrdacklig i situationer dar exponeringen for risken for
penningtvatt och finansiering av terrorism ar mer betydande.

4.4.2 Tillsynsstrategi

De behériga myndigheterna bor faststdlla och genomfora en langsiktig tillsynsstrategi for
bekdampning av penningtvatt och finansiering av terrorism dar de anger hur de kommer att
minska de risker for penningtvatt och finansiering av terrorism som de har identifierat inom
alla sektorer och, i forekommande fall delsektorer, som star under deras tillsyn. Strategin bor
utgd ifran den sektorsomfattande riskbedomning som utférs av behoriga myndigheter i
enlighet med riktlinje 4.3.

| strategin bor de behériga myndigheterna faststalla tydliga mal for sin strategi for tillsyn av
bekdmpning av penningtvatt och finansiering av terrorism och ange hur dessa mal ska uppnas
inom en faststalld tidsram och med tillgdngliga resurser. Som en del av detta bor en
tillsynsstrategi

a) ange hur de kommer att arbeta for att minska de befintliga risker for penningtvatt och
finansiering av terrorism som identifierats i de sektorer och delsektorer som star under
deras tillsyn,

b) ange hur de kommer att sdkerstalla att tillracklig tillsyn och monitorering som star i
proportion till risken for penningtvatt och finansiering av terrorism tillampas pa alla
sektorer och delsektorer, inbegripet de som &r forknippade med lagre risker for
penningtvadtt och finansiering av terrorism; i synnerhet hur de kommer att sdkerstadlla att
sektorer som ar forknippade med mer betydande risker fér penningtvatt och finansiering
av terrorism far en hogre tackning av tillsyn,

c) ange vilken typ av tillsynsverktyg som de behdriga myndigheterna kommer att anvanda for
att hantera vilka typer av risker som beskrivs i avsnitt 4.4.4 i dessa riktlinjer,

d) faststalla cykler for undersékningar och genomgangar, om sadana finns, i enlighet med vilka
bedémningsobjekt i varje riskkategori som kommer att 6vervakas och faststalla vilken typ
av tillsynsverktyg som ska tillampas i varje cykel,

e) faststalla vilka resurser som kravs for att genomfora tillsynsstrategin och sidkerstalla att de
har tillrackliga resurser,

f) ange hur behoriga myndigheter kommer att hantera nya risker pa ett effektivt satt nar de
uppstar pa ett satt som inte inverkar negativt pa hela strategin.

4.4.3 Tillsynsplan for bekampning av penningtvatt och finansiering av
terrorism

De behoriga myndigheterna bor faststalla och inféra en tillsynsplan for alla bedomningsobjekt
som anger hur deras tillsynsstrategi kommer att genomféras i praktiken. De behoriga
myndigheterna bor besluta om den tidsperiod som omfattas av deras tillsynsplan, t.ex. en arlig
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eller tvaarig tillsynsplan, med beaktande av 6vergripande organisatoriska begrdansningar nar sa
ar lampligt.

De behoriga myndigheterna bér samordna alla tillsynsplaner som omfattar hela den tidsperiod
som omfattas av tillsynsstrategin for att sakerstalla balans mellan dem och att de tillsammans
syftar till att genomfora tillsynsstrategin. Detta innebar att om tillsynsstrategin faststalls for en
femarsperiod medan tillsynsplanerna utarbetas arligen, bor de behériga myndigheterna se till
att alla arsplaner tillsammans under femarsperioden uppfyller strategin.

| tillsynsplanen bér de behdriga myndigheterna tydligt ange vilka tillsynsverktyg de kommer
att tillampa pa bedémningsobjekten for att uppna sina mal i linje med sin strategi. De behoriga
myndigheterna bor anvanda riskbedémningar av enskilda bedémningsobjekt for att finjustera
sitt val av tillsynsverktyg for ett specifikt bedomningsobjekt med inriktning pa risker som ar
specifika for det bedémningsobjektet.

De behoriga myndigheterna bér i planen ange hur de kommer att fordela tillsynsresurser till
bedémningsobjekten pa ett sdtt som star i proportion till de riskprofiler for bedémningen som
utvecklats i enlighet med riktlinje 4.3.

De behdriga myndigheterna bor vara medvetna om att bedémningsobjekt som utsatts for
betydande eller mycket betydande risker fér penningtvatt och finansiering av terrorism inte
behover vara systematiskt betydelsefulla. Nar de behdriga myndigheterna beslutar om de
lampligaste tillsynsverktygen for bekdampning av penningtvatt och finansiering av terrorism bor
de darfor hanvisa till sin riskbedomning for penningtvatt och finansiering av terrorism och bor
inte forlita sig pa sina tillsyns- eller riskbedémningar, om sadana finns, och de bor inte heller
endast beakta systemviktiga bedomningsobjekt. De behériga myndigheterna bér notera att det
kanske inte ar lampligt att dra slutsatser, i syfte att bekdmpa penningtvatt och finansiering av
terrorism, utifran stabilitets- eller uppféranderisk.

De behoriga myndigheterna bor sakerstélla att tillsynsplanen for bekdmpning av penningtvatt
och finansiering av terrorism ar oberoende av tillsynsplanen for stabilitetstillsyn, dven om det
ibland kan finnas Overlappningar i de beddmningsobjekt som kontrolleras av behdriga
myndigheter och tillsynsmyndigheter, och gemensamma eller kompletterande tillsynsverktyg
kan tillampas. De behériga myndigheterna ansvarar dock for att sakerstalla att tillsynsmalen for
bekampning av penningtvatt och finansiering av terrorism till fullo uppnas till foljd av dessa
atgérder.

Nar de behoriga myndigheterna utarbetar tillsynsplanen for bekdmpning av penningtvatt och
finansiering av terrorism bor de sdkerstélla att de har beredskap for ifall nya risker upptacks i
undersokningen eller genom andra tillforlitliga kallor, som kraver att de behoriga
myndigheterna behover vidta atgarder pa ett Iampligt och snabbt satt.

Om de behoriga myndigheterna ar skyldiga att géra andringar i den ursprungliga tillsynsplanen
for bekdmpning av penningtvitt och finansiering av terrorism, sasom en o6vergang fran
skrivbordsundersokning till undersékning pa plats eller fran tematiska undersdkningar till
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heltackande undersokningar, for att anpassa sig till den nya situationen eller for att hantera
nya framvaxande risker for penningtvatt och finansiering av terrorism, bor de ha lampliga
interna processer nar de behandlar sadana dndringar av tillsynsplanen. Alla sddana andringar
bor dokumenteras pa lampligt satt av de behdriga myndigheterna dar det anges hur och nér
tillsynsatgarderna for de bedomningsobjekt som paverkas av dndringarna av planen kommer
att genomforas.

4.4.4 Tillsynsverktyg

De behoriga myndigheterna boér vara medvetna om att varje bedémningsobjekt, sektor och
delsektor ar utsatt for olika nivaer av risk for penningtvatt och finansiering av terrorism och att
de tillsynsverktyg som anvands darfor kan skilja sig at mellan dem. For att sdkerstalla en effektiv
anvandning av resurser bor de behdriga myndigheterna vélja sadana tillsynsverktyg som
sannolikt kommer att fa storre inverkan pa bedémningsobjektens efterlevnad eller lata dem
ticka en storre del av en sektor. Om de behoériga myndigheterna vill utveckla en battre
forstaelse for hur specifika risker for penningtvatt och finansiering av terrorism hanteras av en
sektor, eller sarskilda typer av bedomningsobjekt, bér de dvervdga att anvanda tematiska
undersokningar for att uppna detta.

De behdriga myndigheterna bér ha god forstaelse for alla tillsynsverktyg som de har till sitt
forfogande for att genomfora sin tillsynsstrategi och sina tillsynsplaner. De bor utveckla en
forstaelse av for- och nackdelarna med varje tillsynsverktyg, inbegripet den grad av intrang och
intensitet som de skulle kunna uppna med vart och ett av tillsynsverktygen, och 6vervaga hur
de kan anvanda sa manga tillsynsverktyg som mojligt pa ett effektivt satt, inbegripet, men inte
begrédnsat till, fullstindiga eller delvisa undersékningar pa plats, ad hoc-undersdkningar,
tematiska undersokningar, inrapportering fran beddmningsobjekten, uppféljande
undersokningar, skrivbordsundersoékningar samt aterkoppling och vagledning till sektorn.

De behoriga myndigheterna bor valja de effektivaste tillsynsverktygen fér bedomningsobjekten
for att tillgodose ett specifikt tillsynsbehov eller ett specifikt tillsynsmal. Nar de behoriga
myndigheterna valjer ut tillsynsverktyg bor de hanvisa till sina sektorsvisa och enskilda
riskbedomningar for penningtvatt och finansiering av terrorism och dven beakta féljande:

a) antalet bedomningsobjekt och sektorer som star under den behoriga myndighetens tillsyn,

b) séarskilda egenskaper hos olika tillsynsverktyg nar de tillimpas separat eller i kombination
med varandra,

c) de resurser som behdvs for att tillampa olika tillsynsverktyg,

d) den tid som behodvs for att tillsynsverktyget ska kunna uppna sitt syfte och paverka
beddmningsobjektets efterlevnad av bestammelserna om bekdampning av penningtvatt och
finansiering av terrorism.

De behériga myndigheterna bor vara flexibla for att kunna anpassa sin anvandning av
tillsynsverktyg aven till foljd av nya framvaxande risker for penningtvatt och finansiering av
terrorism hos bedémningsobjektet, sektorn eller delsektorn allteftersom de uppstar. Detta
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innebar att om behoriga myndigheter har identifierat en ny framvaxande risk for penningtvatt
och finansiering av terrorism, antingen genom inrapportering av penningtvatt och finansiering
av terrorism, andra tillsynsverktyg eller andra medel, boér de 6vervdaga om en ytterligare och
mer ingaende beddmning genom en skrivbordsundersékning eller ett platsbesdk kan vara
nodvandig for att sdkerstalla att de personer som omfattas av bedémningsobjektets system
och kontroller ar tillrdckligt robusta for att minska den framvaxande risken. Undersékningar pa
plats gor det darfor mojligt for de behoriga myndigheterna att

a) utveckla en djupare forstaelse av beddmningsobjektets Overgripande strategi for
bekdampning av penningtvatt och finansiering av terrorism, inbegripet praxis, styrning,
personalens beteende och kultur,

b) diskutera potentiella risker, resultaten av tillsynsverksamheten samt problem som kan bli
foremal for bedomning och satt att |6sa dem,

c¢) formedla sina tillsynsforvantningar direkt till bedémningsobjekten.

De behoriga myndigheterna bor 6vervaga att anvanda undersdkningar pa plats, antingen pa
egen hand eller i kombination med andra tillsynsverktyg, i synnerhet nar de utévar tillsyn éver
bedémningsobjekt som utgor en betydande och mycket betydande risk for penningtvatt och
finansiering av terrorism. Dessa undersdkningar omfattar atminstone en Oversyn av
beddmningsobjektens rutiner och riktlinjer for bekampandet av penningtvatt och finansiering
av terrorism och en bedémning av hur de genomfors i praktiken genom bland annat intervjuer
med nyckelpersonal, testning av system som anvands for att uppfylla kraven for bekdampning
av penningtvatt och finansiering av terrorism och en granskning av riskbedémningen och
kundkdannedomsakterna. Pa grundval av omfattningen av och komplexiteten hos
beddmningsobjektens verksamhet bor de behdriga myndigheterna overvaga om den
fullstdndiga omfattningen av undersdkningen pa plats kommer att omfatta hela
affarsverksamheten hos bedomningsobjektet eller om det &r mer genomforbart att fokusera
pa ett visst affirsomrade hos bedémningsobjektet. Aven om de behdriga myndigheterna, nar
tillampningsomradet ar begransat till ett visst affirsomrade, bor utveckla en forstaelse av
beréringspunkterna mellan de system och kontroller som tillampas inom det affarsomradet och
de som tillampas Overgripande i institutet, och om brister i affirsomradets system och
kontroller upptacks, bér de behoriga myndigheterna forsoka bedéma om och hur detta kan
paverka hela bedomningsobjektet.

92. Nar de behoriga myndigheterna beslutar om de ska genomfora en fullstandig undersékning
pa plats vid bedomningen bor de beakta féljande faktorer:

a) huruvida det finns ett behov av att inhamta ytterligare eller mer omfattande information
om bedémningsobjektet som endast kan inhdmtas pa plats,

b) vilken typ av information som behdvs och hur den kan erhallas pa ett effektivt och
heltdckande satt,

¢) huruvida resultaten av tidigare undersoékningar pa plats eller skrivbordsundersdkningar
som utforts antingen av den behoériga myndigheten eller relevanta tillsynsmyndigheter
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eller, om bedomningsobjektet ingar i en grupp, av de behériga myndigheter som ansvarar
for tillsynen av andra enheter inom gruppen, om sadana finns tillgangliga, visar pa en lag
grad av efterlevnad av bestammelserna om bekdmpning av penningtvatt och finansiering
av terrorism eller tyder pa dalig efterlevnadskultur inom bedémningsobjektet eller inom
koncernen, vilket kan paverka bedomningsobjektet,

huruvida bedémningsobjekten tidigare har brutit mot sina skyldigheter i fraga om
bekdmpning av penningtvatt och finansiering av terrorism och huruvida de har gjort det
upprepade ganger,

vilken typ av tillsynsuppfoljning, i forekommande fall, som den behériga myndigheten
tidigare tillampat pa bedémningsobjektet, och

huruvida bedomningsobjekten tidigare har visat att de ar fast beslutna att atgarda bristerna
och om de har vidtagit kraftfulla atgarder for att gora detta.

De behoériga myndigheterna bor 6vervaga att anvanda skrivbordsundersokningar i de fall
diér en mindre ingdende tillsynsmetod kan vara tillracklig, eller i fall dar
bedomningsobjekten utsatts for laga nivaer av risk for penningtvatt och finansiering av
terrorism. Skrivbordsundersdkningar omfattar i férsta hand en granskning av
beddmningsobjektets skriftliga rutiner och riktlinjer for bekdmpning av penningtvatt och
finansiering av terrorism samt riskbedémningen, men inbegriper inte en djupgaende
bedémning av hur effektivt dessa rutiner och riktlinjer har genomforts i praktiken av
bedomningsobjektet. De kan ocksa betraktas som ett preliminart steg mot mer djupgaende
tillsyn genom undersokningar pa plats som skulle komplettera skrivbordsundersékningen
eller kan anvandas i kombination med andra tillsynsverktyg.

| vissa fall bor de behdriga myndigheterna 6vervdga om kombinationen av tva eller flera
verktyg kan vara effektivare. Detta inbegriper situationer dar den behdriga myndigheten
ifragasatter riktigheten i den information som framkommer vid skrivbordsundersdkningar
eller via inrapporteringen om penningtvatt och finansiering av terrorism. Under sadana
omstandigheter kan det vara nddvandigt for de behdriga myndigheterna att kontrollera
denna information genom en undersékning pa plats, som i allménhet innehaller inslag som
granskning av stickprov av transaktioner och kundkdnnedomsakter samt intervjuer med
nyckelpersonal och medlemmar i ledningen. De behdriga myndigheterna bor vid behov
kunna utféra sarskilda undersékningar som inte ingar i deras tillsynsstrategi och
tillsynsplan. Behovet av sadana undersokningar kan utldsas av en specifik handelse som
kan exponera sektorn/delsektorn eller bedémningsobjekten for en okad risk for
penningtvatt och finansiering av terrorism, betydande foréandringar i sektorns/delsektorns
riskexponering for penningtvatt och finansiering av terrorism eller som ett resultat av att
den behoériga myndigheten upptacker viss information, bland annat genom rapporter om
visselblasning, utbredda offentliga anklagelser om oegentligheter, en ny typologi for
penningtvatt och finansiering av terrorism eller tillsynsresultat som ror system och
kontroller for bekdmpning av penningtvatt och finansiering av terrorism eller en bredare
ram for interna kontroller. Om den behoriga myndigheten har beslutat att en ad hoc-
undersokning ar pakallad bor den faststdlla undersokningens omfattning, inriktning och
huruvida den kommer att omfatta nagra delar pa plats samt om det finns ett behov av att
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involvera och samarbeta med andra tillsynsmyndigheter.

Om behoriga myndigheter genomfor en undersékning pa distans med virtuella medel bor de
overvaga hur effektivt detta tillsynsverktyg &ar och huruvida engagemanget i
bedomningsobjektet uppfyller villkoren for en undersdkning pa plats och star i proportion till
den risk for penningtvatt och finansiering av terrorism som bedémningsobjektet utgor. De
behoriga myndigheterna bor 6évervdga om en undersdkning pa plats ar mer lamplig nar de
overvakar beddmningsobjekt som utgdr en betydande eller mycket betydande risk for
penningtvatt och finansiering av terrorism och under omstdndigheter dar de behdriga
myndigheterna forsoker utveckla en djupgaende forstaelse av de 6vergripande systemen och
kontrollramarna for bekdmpning av penningtvatt och finansiering av terrorism inom ramen for
beddmningen.

De behoriga myndigheterna bor dvervaga det effektivaste tillsynsverktyget for att sdkerstalla
att koncernoévergripande riktlinjer och rutiner tillampas effektivt av bedémningsobjekt som
ingar i gruppen genom att tillampa liknande 6vervaganden som de som géller fér enskilda
bedémningsobjekt i enlighet med vad som férklaras ovan. Om en grupp bedriver
granséverskridande verksamhet bdr den ledande tillsynsmyndigheten® samarbeta med andra
behoriga myndigheter som deltar i tillsynen av bedomningsobjekten inom gruppen genom
kollegier for bekdmpning av penningtvatt och finansiering av terrorism, om sadana finns, eller
genom andra kanaler och samarbetsmekanismer, inbegripet de som anges i EBA:s riktlinjer for
samarbete.’® Detta samarbete kan bestd av, men &r inte begrénsat till, féljande:

a) omfattningen av det dmsesidiga bistand som beskrivs i riktlinje 9 i riktlinjerna for kollegier
for bekdmpning av penningtvatt och finansiering av terrorism,

b) komma 6verens om att tillampa ett visst tillsynsverktyg eller en sarskild tillsynsatgard
tillsammans med andra behdériga myndigheter som ansvarar for tillsynen av andra
beddmningsobjekt inom gruppen; detta kan inbegripa genomférande av en undersékning
eller éversyn tillsammans med andra behoriga myndigheter eller genom att gemensamt
anpassa fokus for ett tillsynsverktyg for att minska risker som ar 6vergripande for hela
gruppen pa ett effektivare satt,

c) utbyta information om bedémningen av risken for penningtvatt och finansiering av
terrorism for bedomningsobjektet eller sektorn, i forekommande fall,

d) utbyta information om planerade undersokningar eller granskningar och darefter om
relevanta resultat,

e) utbyta information om svagheter eller 6vertradelser som identifierats av andra behoriga
myndigheter.

14 Den ledande tillsynsmyndigheten ska faststallas i enlighet med de europeiska tillsynsmyndigheternas gemensamma
riktlinjer (JC 2019 81) om samarbete och informationsutbyte i enlighet med direktiv (EU) 2015/849 mellan behériga
myndigheter som utévar tillsyn 6ver kreditinstitut och finansiella institut (nedan kallade riktlinjerna fér kollegier fér
bekdmpning av penningtvdtt och finansiering av terrorism). | allméanhet ar den ledande tillsynsmyndigheten en behorig
myndighet som ansvarar for tillsynen av bekdmpning av penningtvatt och finansiering av terrorism i en medlemsstat dar
gruppens huvudkontor &r belaget.

B EBAs riktlinjer f6r samarbete och informationsutbyte mellan tillsynsmyndigheter, tillsynsmyndigheter fér bekdmpning
av_penningtvatt och finansiering av_terrorism och finansunderrdttelseenheter i enlighet med artikel 117.6

direktiv 2013/36/EU, december 2021.
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De behoriga myndigheterna bor ha en oOvergripande syn over alla tillsynsverktyg som de
tilldmpar. De bor overvaka hur de tillampas och deras effektivitet och vid behov gora
justeringar.

4.4.5 Tillsynspraxis och tillsynshandbok

For att uppfylla sina skyldigheter i enlighet med direktiv (EU) 2015/849 bor de behériga
myndigheterna sdkerstalla att bedomningsobjekten har infort robusta system och kontroller
for bekdampning av penningtvatt och finansiering av terrorism och att dessa system och
kontroller ar tillrackligt effektiva for att férebygga och upptacka penningtvatt och finansiering
av terrorism. De atgiarder som behoriga myndigheter vidtar for att bedéma
beddémningsobjektens system och kontroller for bekdmpning av penningtvatt och finansiering
av terrorism bor anges i en sarskild tillsynshandbok for bekdmpning av penningtvatt och
finansiering av terrorism. Detta gor det mdjligt for de behoriga myndigheterna att sakerstalla
tillampningen av tillsynsverktygen och den professionella bedémningen pa ett konsekvent satt.
Vid utarbetandet av handboken bér de behdriga myndigheterna se till att den innehaller
tillrackliga uppgifter om all verksamhet som berdrda tillsynsmyndigheter ar skyldiga att utféra
for att utfora tillsynen pa ett effektivt satt, men den bor ocksa ge tillsynsmyndigheterna
tillracklig flexibilitet att vid behov tillampa sina professionella bedémningar och anpassningar
av tillsynsmetoden.

De behdriga myndigheterna bor sdkerstilla att bedomningsobjekten, i forekommande fall,
utser regelefterlevnadsansvariga for bekdmpning av penningtvatt och finansiering av terrorism
i enlighet med artikel 8.4 i direktiv (EU) 2015/849. De behdriga myndigheterna bor ocksa vidta
risk anpassade atgarder for att kontrollera om den regelefterlevnadsansvarige fér bekdampning
av penningtvatt och finansiering av terrorism som utsetts av ett bedomningsobjekt har eller
fortsatter att ha den integritet, expertis och kunskap som kravs for att vederbérande ska kunna
utféra sina uppgifter pd ett effektivt sitt. 1 Detta kan inbegripa ett méte med den
regelefterlevnadsansvarige for bekdmpning av penningtvatt och finansiering av terrorism eller
begara att bedomningsobjektet tillhandahaller en sammanfattning av  den
regelefterlevnadsansvariges professionella sakkunskap och all annan information som den
behoriga myndigheten anser vara relevant. De behdriga myndigheterna bor 6vervaga om de
ska gora en sadan bedémning som en del av sin tillsynsverksamhet, inbegripet i samband med
undersokningar pa plats eller skrivbordsundersokningar, eller som en fristdende bedémning.

100. Om den behériga myndigheten, till f6ljd av de kontroller som beskrivs i punkt 99, befarar att

den regelefterlevnadsansvarige for bekdmpning av penningtvatt och finansiering av terrorism
kanske inte ar lamplig, bor den behoriga myndigheten underrétta den berérda myndigheten for

16 samrédsdokument om utkast till riktlinjer fér rutiner och riktlinjer nar det galler efterlevnadshantering och rollen och
ansvarsomradena for den regelefterlevnadsansvarige for bekdmpning av penningtvatt och finansiering av terrorism i
enlighet med artikel 8 och kapitel VI i direktiv (EU) 2015/849.
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stabilitetstillsyn'” om sina betédnkligheter och proaktivt dela med sig av all information som har
gett upphov till dessa farhagor till tillsynsmyndigheterna. Dessutom géller foljande:

a) Om beddémningen av lampligheten hos den regelefterlevnadsansvarige for bekampning av
penningtvatt och finansiering av terrorism inte omfattas av myndigheten for
stabilitetstillsynens behorighet bér de behériga myndigheterna vidta nédvandiga atgarder
for att losa problemet utan onddigt drojsmal, sdsom en begdran om att den
regelefterlevnadsansvarige for bekdmpning av penningtvatt och finansiering av terrorism
ska genomga ytterligare utbildning eller forbattra sina yrkeskvalifikationer, en begaran om
att ledningen agerar eller en omorganisation av den regelefterlevnadsansvariges roll eller
en begdran om att ersétta eller utse ytterligare en 6vervakningsansvarig for bekdmpning av
penningtvatt och finansiering av terrorism.

b) Om myndigheten for stabilitetstillsynen dr behorig att bedoma lampligheten hos den
regelefterlevnadsansvarige® fér bekdmpning av penningtvitt och finansiering av terrorism
bor de behdriga myndigheterna samarbeta med tillsynsmyndigheten under den inledande
bedomningen och aven vid eventuella omprévningar av lampligheten som goérs av
myndigheten fér stabilitetstillsynen vid behov.® De behériga myndigheterna bér dela med
sig av all relevant information, som kan paverka lamplighetsbedomningen eller
omprovningen av den regelefterlevnadsansvarige fér bekdmpning av penningtvatt och
finansiering av terrorism, till relevanta myndigheter for stabilitetstillsyn, inbegripet deras
foreslagna rekommendationer om atgarder, i enlighet med beskrivningen i punkt a ovan,
som skulle kunna vidtas ur ett tillsynsperspektiv for att minska problemen.

101.1 tillsynshandboken bor de behoériga myndigheterna beskriva de atgarder som
tillsynsmyndigheterna maste vidta nar de tillampar olika tillsynsverktyg. | handboken bor
atminstone féljande anges:

a) den process och den metod som de behdriga myndigheterna féljer nar de bedémer risker
for penningtvatt och finansiering av terrorism i samband med bedémningsobjekt och
sektorer/delsektorer; de behériga myndigheterna bor ocksa férklara det férfarande som
tillsynsmyndigheterna foljer nar de vill andra riskgraderingen fér bedomningsobjektet pa
grundval av sin professionella bedémning,

b) mojliga fall dar tillsynsmyndigheter ar skyldiga att samarbeta med andra intressenter i
enlighet med beskrivningen i avsnitt 1.4.1 i dessa riktlinjer och forklara hur detta samarbete
bor ske i praktiken,

c) den process som tillsynsmyndigheterna bor folja nar de genomfor varije tillsynsverktyg och

7 enlighet med i synnerhet artikel 19 i EBA:s kommande riktlinjer for samarbete och informationsutbyte mellan
tillsynsmyndigheter, tillsynsmyndigheter for bekdampning av penningtvdtt och finansiering av terrorism och
finansunderrattelseenheter i enlighet med direktiv 2013/36/EU.

18 Esmas och EBA:s gemensamma riktlinjer fér lamplighetsbedémningar av ledamoter i ledningsorganet och personer
som innehar nyckelfunktioner i enlighet med direktiv 2013/36/EU och direktiv 2014/65/EU, EBA/GL/2021/06.

8 Inbegripet i enlighet med avsnitten 6.1 och 6.3 i EBA:s kommande riktlinjer fér samarbete och informationsutbyte
mellan tillsynsmyndigheter, tillsynsmyndigheter fér bekdmpning av penningtvatt och finansiering av terrorism och
finansunderrattelseenheter i enlighet med direktiv 2013/36/EU.
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forklarar vilka faktorer som bor testas; de behoriga myndigheterna bor tydligt ange de
viktigaste skillnaderna mellan de olika tillsynsverktyg som star till deras férfogande; detta
innebar att de behoériga myndigheterna atminstone bor klargora i vilken utstrackning
tillsynsmyndigheterna férvantas testa féljande i fraga om bedémningsobjekt:

i) lampligheten hos relevanta rutiner och riktlinjer och huruvida de ar kopplade till den
allmanna riskbedémningen,

i) att relevanta processer har inforts och att de fungerar som forvantat,

iii) lampligheten och fullstdndigheten i de allmdnna riskbedémningarna och i vilken
utstrackning de bestammer den O&vergripande strategin for bekdmpning av
penningtvatt och finansiering av terrorism,

iv) kundriskklassificeringarnas lamplighet och i vilken utstrackning de faststaller den
tillampliga nivan pa kraven pa kundkdnnedomsatgarder,

v) lampligheten hos intern styrning och kontroll och interna rapporteringsvagar med
avseende pa efterlevnad av bestammelserna om bekdmpning av penningtvatt och
finansiering av terrorism, inbegripet kvaliteten pa och kvantiteten av information till
ledningen,

vi) lampligheten hos den person som fullgor rollen som regelefterlevnadsansvarig for
bekdmpning av penningtvatt och finansiering av terrorism inom ramen for
bedomningsobjektet i enlighet med definitionen i artikel 8.4 i direktiv (EU) 2015/849
och de atgarder som tillsynsmyndigheterna bor vidta for att utfora denna bedémning,

d) vilken typ av uppdrag och kommunikation som tillsynsmyndigheten bor ha med
beddmningsobjektet fére, under och efter tillampningen av ett visst tillsynsverktyg,

e) nar resultat fran undersékningar eller granskningar meddelas, vagledande tidsramar som
de behoriga myndigheterna och bedémningsobjekten bor iaktta,

f)  hur man beddémer att de system och kontroller for bekdmpning av penningtvatt och
finansiering av terrorism som inforts av bedomningsobjekten ar tillrackligt effektiva och star
i proportion till de risker for penningtvatt och finansiering av terrorism som
bedomningsobjektet ar exponerat for; de behdriga myndigheterna bor atminstone ange de
huvudomraden som tillsynsmyndigheten bor inrikta sig pa, vilket kan tyda pa bristande
effektivitet inom bedomningsobjektet; nagra indikatorer som kan tyda pa att ramen for
bekdampning av penningtvatt och finansiering av terrorism genomfors pa ett effektivt satt
inbegriper, men ar inte begransade till, féljande:

vii) personalen hos bedomningsobjektet har god forstaelse for de parametrar som anvands
for olika system och kan forklara varfor resultaten fran dessa system ar motiverade,

viii) system och processer som anvands for att overvaka och granska kunder och
transaktioner ger de forvantade resultaten, som &ar i linje med andra liknande
bedémningsobjekt inom en sektor,

ix) riktlinjer och rutiner fér att identifiera och analysera misstankta eller ovanliga
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transaktioner och rapportera till finansunderrattelseenheten eller andra relevanta
myndigheter,

X) personalen hos bedémningsobjektet visar god forstaelse for policyer, rutiner och
riktlinjer for bekampning av penningtvatt och finansiering av terrorism och hur de
tillampas i praktiken,

xi) olika interna och externa rapporter, sdsom intern och extern revision eller konsulter,
ger inte upphov till nagra farhagor om beddmningsobjektets efterlevnad av
bestdammelserna om bekdmpning av penningtvatt och finansiering av terrorism,

xii) all relevant personal och hégsta ledning far tillracklig och relevant utbildning hos
bedomningsobjektet,

xiii) rattvisa incitament, inbegripet ersdttning och andra beldningar, tillampas av
bedémningsobjektet som inte direkt eller indirekt framjar osund arbetspraxis eller
kultur,

xiv) tillrdcklig och andamalsenlig rapportering pa alla nivaer hos bedémningsobjektet,

xv) lampliga styrformer har inférts med en tydlig roll fér den hogsta ledningen inom ramen
for bekdmpning av penningtvatt och finansiering av terrorism,

g) ivilken utstrackning tillsynsmyndigheten forvantas ifragasatta tillforlitligheten i system och
kontroller for bekdmpning av penningtvéatt och finansiering av terrorism, genomférandet
av rutiner och riktlinjer for bekampning av penningtvatt och finansiering av terrorism och
effektiviteten i den allmanna riskbedomningen,

h) exempel pa situationer dar tillsynsmyndigheterna férvantas tillampa sin bedémning,

i) om ett tillsynsverktyg omfattar stickprov av kundkdnnedomsakter eller transaktioner bor
handboken forklara urvalsmetoden, inbegripet minsta stickprovsstorlek och kriterier for att
gobra ett urval,

j) de atgarder som tillsynsmyndigheterna ska vidta efter undersokningen for att sakerstalla
att utfallet atgardas av bedémningsobjektet pa lampligt satt och exempel pa fall dér en
uppfoéljande undersékning kan vara nédvandig i enlighet med avsnitt 4.4.8 i dessa riktlinjer,
och

k) styrformerna inom den behoériga myndigheten fér godkdnnande av resultaten av
undersokningar eller granskningar, inbegripet beslutsprocessen for sanktioner och
administrativa atgarder.

101. A) Nar de behoriga myndigheterna bestammer stickprovsurvalen bor de ta hansyn till att
bedémningsobjekten skiljer sig at pa manga satt, sasom antalet och typen av produkter och
tjanster samt antalet och typen av kunder och transaktioner. Detta innebar att de behoriga
myndigheterna kan behova skraddarsy sin metod for stickprovsurval i forhallande till ett sarskilt
bedémningsobjekt. Som en del av detta bér de behériga myndigheterna beakta atminstone
foljande kriterier for att gora ett meningsfullt stickprovsurval:
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a) Stickprov bor hjidlpa de behodriga myndigheterna att uppfylla malen for ett visst
tillsynsverktyg som anvands for bedémningen. Detta innebar att ett urval bor besta av ett
meningsfullt antal kundkdannedomsakter eller transaktioner som representerar mangfalden
av kunder, produkter och tjanster i olika riskkategorier, men urvalets storlek och
sammansattning bestams av

i) syftet med det tillsynsverktyg som anvands for bedémningen,

ii) olika riskkategorier av kunder hos bedémningsobjektet och andelen kunder som utgoér
en betydande eller mycket betydande risk for penningtvatt och finansiering av
terrorism,

iii) arten, storleken och komplexiteten hos bedémningsobjektets verksamhet.

b) Kontroller som utférs som en del av stickprovstagningen bor vara tillrdckligt omfattande
och ingaende for att den behodriga myndigheten ska kunna uppna det Onskade
tillsynsmalet.

c) Urvalet b6r vagas mot andra atgarder som tillimpas, sasom granskning av system/verktyg,
styrning och kontroll samt rutiner och riktlinjer.

102. De behoriga myndigheternas urvalspolicy bor vara flexibel och méjliggéra justeringar pa
grundval av risknivan eller ny information, inbegripet information som erhallits som en del av
deras tillsynsverksamhet. Detta innebar att de behdriga myndigheterna kan andra urvalets
storlek, de kundkategorier, produkter, tjanster eller transaktioner som ingar i urvalet eller de
sarskilda kontroller som utférs fore eller under undersékningen eller granskningen. Om
stickprov tyder pa en systematisk underlatenhet att uppfylla skyldigheterna for bekdmpning av
penningtvatt och finansiering av terrorism pa beddmarens vagnar bor de behoriga
myndigheterna undersoka grundorsaken till denna underlatenhet, vilket kan inbegripa
ytterligare kontroller eller tillsynsverksamhet, inbegripet ytterligare urval eller intervjuer med
nyckelpersonal.

103. Tillsynshandboken bor ses éver regelbundet och uppdateras vid behov, sarskilt om det har
forekommit betydande forandringar som kan paverka tillsynsmetoden, inbegripet dndringar
som inforts inom regelverket eller internationella riktlinjer, eller andringar som kravs till foljd
av aterkoppling fran behoriga myndigheter om lampligheten i dess tillsynsmetod, inbegripet
fran en internrevisionsfunktion eller externa organ som FATF, Europaradet eller de europeiska
tillsynsmyndigheterna. Som ett resultat av denna oversyn bér de behodriga myndigheterna
utvardera de ldrdomar som dragits och atgarda eventuella brister som konstaterats. Berorda
tillsynsmyndigheter b6r utan dréjsmal géras medvetna om eventuella dndringar av handboken.

4.4.6 Kvalitetssakring

104. De behoriga myndigheterna bor sdkerstalla att tillsynen av bekdmpning av penningtvatt och
finansiering av terrorism utfors konsekvent av alla tillsynsmyndigheter. De bor darfor inféra
kvalitetssakringskontroller for att sdkerstdlla att alla tillsynsmyndigheter tillampar
tillsynsverktyg och tillsynsmetoder pa ett enhetligt satt i enlighet med tillsynshandboken.
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Sadana kontroller bor atminstone omfatta en granskning utférd av internrevisionsfunktionen
och en tillampning av en fyra 6gon-princip. De behoériga myndigheterna bor ocksa anvanda sig
av utbildning av personal, mentorskap och att arbete sker gemensamt som andra satt att uppna
enhetlighet i tillsynen.

105.De behoriga myndigheterna bor se till att den information som samlas in fran
beddmningsobjekten ar korrekt och tillforlitlig i samband med riskbedomningen eller andra
tillsynsverktyg. For att sdkerstdlla detta bor de behodriga myndigheterna atminstone
dubbelkontrollera denna information mot den information som de redan har tillgang till nar
det galler det specifika bedémningsobjektet eller liknande beddmningsobjekt eller mot
information fran andra tillforlitliga kallor, daribland tillsynsmyndigheter, andra behdriga
myndigheter eller finansunderrattelseenheter.

106. Om de behdriga myndigheterna har konstaterat att den information som lamnats av ett eller
flera bedomningsobjekt forefaller vara felaktig eller ofullstandig, bor de vidta atgarder for att
klargora dessa inkonsekvenser och forsoka fa korrekt information. Under sadana
omstandigheter bor de behériga myndigheterna 6vervaga de lampligaste tillsynsatgarderna for
att ta itu med problemet baserat pa omfattningen och typen av konstaterade felaktigheter.
Atgiarderna kan omfatta begiran om klargéranden direkt fran beddmningsobjektet,
genomfdrande av en sarskild undersokning av bedémningsobjektet eller inférande av vissa
tillsynsatgarder.

107.De behoériga myndigheterna bor 6vervaga vilka resurser som kravs nar de utformar och
genomfor de nddvandiga kvalitetssakringskontrollerna. | vissa fall kan det vara nédvandigt att
involvera vissa specialiserade resurser fran it eller andra omraden.

4.4.7 Anvandning av externa parters tjanster

108. Om de behoriga myndigheterna anlitar externa konsulter eller revisorer for att genomfora sin
tillsynsplan, vissa delar av planen eller en sarskild tillsynsuppgift, bor de alltid se till att dessa
externa parter

a) har tillrackliga kunskaper och fardigheter for att kunna utfora de specifika tillsynsuppgifter
for vilka de anlitas av behoriga myndigheter,

b) har en tydlig forstaelse av lagstiftningens forvantningar och omfattningen av det arbete de
ska utfora,

c) har tillgang till sarskild vagledning som tydligt anger villkoren fér deras deltagande samt
alla processer som de ar skyldiga att félja som en del av sitt engagemang,

d) fortillracklig dokumentation 6ver de atgarder som de har vidtagit for att utféra de uppgifter
som kravs och forklara skalen till sina slutsatser och resultat,

e) utfor de uppgifter som kravs i enlighet med en standard av hog kvalitet; detta kan inbegripa
behoriga myndigheter som granskar annat arbete som utférs av den externa parten eller
deltar i en del av den verksamhet som de utfoér for den behoriga myndighetens rakning,
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f) uppger eventuella intressekonflikter och, om det visar sig att det finns intressekonflikter,
bor de behoriga myndigheterna se till att de hanteras och I6ses pa lampligt satt; om det
inte dar mojligt att 16sa intressekonflikterna bér de behoriga myndigheterna vagra eller
avsluta samarbetet med den specifika externa parten.

109.0m de behoriga myndigheterna konsekvent anvander experter som en del av sin
tillsynsprocess bor de aterspegla detta i tillsynsplanen och handboken.

110. De behoriga myndigheterna bor se till att de har tillrdcklig intern expertis for att kunna granska
och vid behov i tillrdcklig utstrackning ifrdgasatta det arbete som utfors av externa parter for
deras rakning.

111. | situationer dar externa revisorer eller konsulter anlitas av bedémningsobjekt for att géra en
bedomning av hur de uppfyller sina skyldigheter i fraga om bekdmpning av penningtvatt och
finansiering av terrorism, antingen pa eget initiativ eller pa begaran av behoriga myndigheter,
bor de behoriga myndigheterna sakerstalla att de

a) underrattas om omfattningen av den granskning som utférs av de externa parterna,

b) underrattas om fardigheter, kunskaper och erfarenheter hos experter som anstéllts av de
externa parter som kommer att utféra bedémningen, och

c) uppdateras regelbundet om resultaten och slutsatserna av experternas arbete, dven nar
experterna konsekvent rapporterar att det inte finns nagra brister eller resultat.

112. Behoriga myndigheter bor beakta externa parters arbete och bor reflektera dver det i sin
tillsynsuppfoljning eller som en del av den l6pande tillsynen vid behov. De behoériga
myndigheterna bor analysera orsakerna till eventuella diskrepanser mellan det arbete som
utfors av experter fran externa parter och sina egna resultat fran undersokningar eller
granskningar och ta hansyn till denna analys i sin riskbeddmning av foremalet for bedémningen.
Om de behoériga myndigheterna hyser tvivel om den 6vergripande kvaliteten pa det arbete som
utfors av experter fran externa parter i enlighet med punkterna 108 och 111, b6r de behdriga
myndigheterna dvervaga att inkludera en 6versyn av detta arbete som en del av sina framtida
undersokningar eller granskningar inom ramen fér bedémningsobjektet.

113. De behoriga myndigheterna bor se till att det finns kanaler for att sdkerstalla att experter fran
externa parter kan rapportera alla oriktigheter, svagheter eller O&vertradelser hos
bedomningsobjektet direkt till de behdriga myndigheterna, om nédvandigt, oavsett om deras
tjanster anlitas av behériga myndigheter eller av bedomningsobjekt.

4.4.8 Uppfdljning av tillsynen

114. De behoriga myndigheterna boér vara sidkra pa att alla overtradelser eller svagheter hos
beddmningsobjektens system och kontrollramverk fér bekdampning av penningtvatt och
finansiering av terrorism hanteras pa lampligt satt och atgédrdas effektivt av
bedomningsobjekten. De behodriga myndigheterna bor vidta alla nodvandiga atgarder for att
sakerstalla att bedomningsobjektens beteende eller verksamhet férandras eller upphor.
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115. Nar de behoriga myndigheterna beslutar om den effektivaste uppfoljningen av tillsynen bor
de valja tillsynsverktyg eller tillsynsatgarder som star i proportion till hur vasentliga svagheterna
ar och hur allvarliga 6vertradelserna ar och ta hansyn till den riskniva som bedémningsobjektet
ir exponerat for. Detta innebar att allvarliga overtridelser och vésentliga brister  som
identifierats hos ett bedémningsobjekt, som ar utsatt for betydande eller mycket betydande
risk for penningtvatt och finansiering av terrorism, kommer att krdva mer djupgaende
uppfoljning och mer tillsynsresurser dn mindre allvarliga Overtradelser eller icke-vasentliga
brister hos mindre betydande riskobjekt for bedomning. | de allvarligaste fallen kan de behériga
myndigheterna till exempel genomfora en uppféljande undersdkning for att sdkerstélla att alla
brister atgardas pa ett effektivt sdtt och eventuellt 6vervaga en sanktion, medan det i mindre
allvarliga fall kan vara tillrackligt att fa bekraftelse fran bedomningsobjektet om att problemen
har atgardats i enlighet med den plan som de foreslagit.

116. Nar de behoriga myndigheterna faststaller den effektivaste uppfoljningen av tillsynen i
enlighet med punkterna 114 och 115 ovan bor de atminstone beakta

a) huruvida alla overtradelser och brister kommer att atgirdas pa ett effektivt satt efter
genomforandet av den atgardsplan som foreslagits av beddmningsobjektet for den
behoériga myndigheten; de behériga myndigheterna bor vara tillfreds med den tidsplan som
foreslas av bedomningsobjektet for nar atgardsplanen kommer att vara slutférd, och de
bor ifragasatta bedémningsobjektet om tidsplanen ar orealistisk eller om de foreslagna
atgarderna inte ar tillrdckliga for att atgarda specifika brister,

b) huruvida man ska anvanda ett eller en kombination av tillsynsverktyg, tillsynsatgarder eller
sanktioner for att sdkerstdlla att Overtrddelser och brister hos bedémningsobjektet
atgardas sa effektivt och snabbt som majligt,

c) detbradskande behovet av atgardsplaner, eftersom vissa 6vertradelser eller svagheter kan
krdava en mer bradskande rattelse av bedomningsobjekten, vilket innebar att de behoriga
myndigheterna bor se till att bedomningsobjektet prioriterar ratt for att atgiarda dessa
brister,

d) den tid som krévs for att ratta specifika 6vertradelser eller brister, och om atgarden kan ta
Iang tid bor bedémningsobjektet infora Iampliga tillfalliga atgarder for att minska risken,

e) sannolikheten for en upprepad eller systematisk évertradelse eller brist, som kan bedémas
genom att granska tidigare brister hos bedémningsobjektet och den tid under vilken
bedomningsobjektet inte har infort effektiva system och kontroller, bor den behoriga
myndighetens uppfoljning inte bara inriktas pa att faststélla en specifik fraga utan pa att
sakerstalla att de systematiska fel som identifierats upphor,

f) overtradelsens eller bristens potentiella paverkan pa ramverket for intern kontroll hos
beddmningsobjekten, vilket kan krdava samarbete med tillsynsmyndigheter i enlighet med

20 E5r narmare uppgifter om hur man faststaller hur vasentliga brister ar, se de tekniska standarder for tillsyn som
utarbetats av EBA i enlighet med artikel 9a i EBA-forordningen.
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EBA:s riktlinjer fér samarbete?! och en eventuell uppféljning dven ur ett tillsynsperspektiv,

beddémningsobjektets férmaga och vilja att atgarda brister som identifierats av de behoriga
myndigheterna, inbegripet i vilken utstrackning de viktigaste funktionsinnehavarna och den
hogsta ledningen hos bedomningsobjektet deltar i den atgardande processen.

117.0Om de behoériga myndigheterna misstanker att underlatenheten att inféra effektiva system

och kontroller kan vara avsiktlig bor de 6vervaga en kraftfullare uppféljningsatgard, som skulle

sakerstadlla att detta beteende hos bedémningsobjektet som bedéms omedelbart upphor.

Under sadana omstdndigheter bor de behdriga myndigheterna samarbeta och utbyta

information med tillsynsmyndigheter om bedémningsobjektets brister.

118. De behoriga myndigheterna bor formalisera sin uppféljningsprocess for tillsynen och ange den

i sin tillsynshandbok, samtidigt som de ger tillracklig flexibilitet for tillsynsbedémningen. De

behoriga myndigheterna bor faststdlla en tidsplan och en beskrivning av de konkreta

tillsynsatgarder och uppfoljningsatgarder som ska vidtas av den person som ar féremal for

beddémning for att atgdrda varje 6vertradelse eller svaghet.

119. Om de behdriga myndigheterna har konstaterat att bedémningsobjekten inte har genomfért

sina riktlinjer och rutiner for hela koncernen pa ett effektivt satt i koncernens alla delar i
enlighet med artikel 45.1 i direktiv (EU) 2015/849 och att deras system och kontroller inte ar
tillrackligt robusta for att minska den risk som gruppen ar exponerad for i olika jurisdiktioner,
bor den behoériga myndigheten vidta nédvandiga atgarder for att sdkerstalla att

a)

beddmningsobjekten har infort en plan for atgardandet av brister pa gruppniva som anger
hur de kommer att atgarda de identifierade bristerna i olika jurisdiktioner,

de samarbetar utan dréjsmal med andra behdriga myndigheter som deltar i tillsynen av
koncernenheterna, antingen genom kollegier for bekdampning av penningtvdtt och
finansiering av terrorism eller genom andra samarbetsmekanismer, for att sdkerstalla att
de ar medvetna om dessa brister, och

de samarbetar med andra behdriga myndigheter och eventuellt med tillsynsmyndigheter
for att vid behov besluta om den lampligaste uppfdljningsatgarden, antingen pa gruppniva
eller pad individuell enhetsnivd; en sadan uppfoljning kan bland annat omfatta en
gemensam undersokning pa plats eller gemensamma tillsynsaktiviteter mellan olika
behoriga myndigheter.

120. Tillsynsprocessen ar atskild fran sanktionsprocessen, men de tva processerna bér komplettera

varandra. Darfor bor de behoriga myndigheterna, oberoende av vilka sanktioner som ska

alaggas ett bedémningsobjekt, noga folja upp att dvertradelser och brister atgardas i tillracklig

utstrackning i sin tillsyn.

21 EBAss riktlinjer f6r samarbete och informationsutbyte mellan tillsynsmyndigheter, tillsynsmyndigheter fér bekdmpning
av_penningtvatt och finansiering av_terrorism och finansunderrattelseenheter i enlighet med artikel 117.6

direktiv 2013/36/EU, december 2021.

40


https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf

EBA Public SLUTRAPPORT OM RIKTLINJER FOR RISKBASERAD TILLSYN | ENLIGHET MED ARTIKEL 48.10 | DIREKTIV (EU) 2015/849

o

e ‘ EUROPEAN

e R
(i

121. Utan hansyn till bestammelserna i dessa riktlinjer bor de behériga myndigheterna rapportera

alla vasentliga brister till Europeiska bankmyndigheten i enlighet med forslaget till tekniska
standarder for tillsyn i enlighet med artikel 9a i férordning (EU) nr 1093/2010.

4.4.9 Aterkoppling till sektorn

122. De behoériga myndigheterna ska ge aterkoppling till bedémningsobjekten om resultaten av
deras sektorsvisa riskbedomning. De behoriga myndigheterna boér offentliggéra atminstone
foljande:

a) de viktigaste risker som de har identifierat inom varje sektor och delsektor,
b) sin bedomning av dessa risker, och

c) all annan information som kan forbattra bedémningsobjektens forstaelse av risker och
forbattra deras foretagsomfattande och individuella riskbedémningar.

123.0m de behdriga myndigheterna beslutar att férse bedémningsobjekten med en redigerad
version av sin riskbedomning pa sektorsniva eller delsektorsniva bor de se till att denna
innehaller tillracklig och meningsfull information fér att bedémningsobjekten ska kunna
anvanda denna information nar de utarbetar sina egna riskbedémningar.

124. De behoriga myndigheterna bor utfarda nédvandig vagledning till bedomningsobjekten och
forklara hur de forvantar sig att bedomningsobjekten ska genomfdra det riskbaserade
angreppssattet i praktiken och vad de férvantas gora for att uppfylla sina skyldigheter i fraga
om bekdampning av penningtvatt och finansiering av terrorism. De behoériga myndigheterna bor
anvanda relevanta riktlinjer som offentliggjorts av de europeiska tillsynsmyndigheterna som
grund for sin vagledning och komplettera dem med sarskilda egenskaper pa nationell niva.

125. De behériga myndigheterna bor ocksa bedoma behovet av ytterligare vagledning inom
sektorn. De behériga myndigheterna bor bedéma kunskapsnivan och expertisen for
bekdmpning av penningtvatt och finansiering av terrorism inom sin sektor pa grundval av
aterkommande problem, framvaxande risker eller andra farhagor som héarrér fran deras analys
av information som samlats in for riskbedomningen, resultat fran undersdkningar, inbegripet
tematiska undersoékningar, och fran andra kontakter med sektorn, inbegripet
branschorganisationer. Nagra av de indikatorer som kan tyda pa att ytterligare vagledning kan
behovas ar bland annat foljande:

a) upprepade underlatelser fran bedomningsobjektens sida att uppfylla vissa skyldigheter i
fraga om bekdmpning av penningtvatt och finansiering av terrorism,

b) nyligen genomfdrda andringar av det rattsliga ramverket pa nationell niva eller EU-niva som
kan paverka beddomningsobjektens férmaga att uppfylla sina skyldigheter i fraga om
bekdmpning av penningtvatt och finansiering av terrorism,
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c) bevis pa riskminskning inom vissa sektorer eller bedomningsobjekt, eller bevis pa att
bedomningsobjekten undviker risker i stallet for att hantera dem pa ett effektivt satt,

d) upprepade fragor till behdriga myndigheter eller begdranden om vagledning om vissa
aspekter av ramen for bekdmpning av penningtvatt och finansiering av terrorism,

e) uppkomsten av nya risker och typindelningar for penningtvdtt och finansiering av
terrorism.

126. De behoriga myndigheterna bor bedoma om vagledning kan behovas for sektorn som helhet
eller specifikt for en viss delsektor eller omfatta ett visst amne. De behdriga myndigheterna
bor se till att den véagledning som de tillhandahaller ar tydlig samt

a) underlattar och stéder genomforandet, genom beddmningsobjekt, av en effektiv
riskbaserad metod,

b) inte direkt eller indirekt framjar eller tolererar riskminskningsatgarder for hela
kundkategorier i enlighet med EBA:s riktlinjer for riskfaktor for penningtvatt och
finansiering av terrorism, sarskilt riktlinjerna 4.9, 4.10 och 4.11.%

127. De behdriga myndigheterna bor 6vervaga att samarbeta med bedémningsobjekt och andra
relevanta intressenter nar de utarbetar vagledning och bor faststalla det effektivaste sattet
att na ut. Engagemanget kan bland annat omfatta ett offentligt samrad, samarbete med
branschorganisationer, finansunderrattelseenheter, brottsbekdampande myndigheter, andra
behoriga myndigheter eller statliga organ eller genom deltagande i radgivande forum. De
behoriga myndigheterna bor sakerstélla att den utatriktade verksamheten omfattar en
tillracklig andel berérda parter som kommer att paverkas av vagledningen och att berérda
parter far tillrackligt med tid for att lamna sina synpunkter.

128. De behdriga myndigheterna bor regelbundet bedéma om deras befintliga riktlinjer for sektorn
ar tillrackliga. En sddan bedémning bor goras regelbundet eller pa ad hoc-basis och kan utlosas
av vissa handelser, inbegripet andringar i nationell eller europeisk lagstiftning, andringar av den
nationella eller overstatliga riskbedémningen eller pa grundval av aterkoppling fran sektorn.
Om de behoériga myndigheterna faststaller att den befintliga vagledningen inte langre ar aktuell
eller relevant bor de utan onddigt dréjsmal meddela de nédvandiga dndringarna till sektorn.

129.De behoriga myndigheterna bor inféra och tillampa en kommunikationsstrategi for att
sdkerstalla att deras kommunikation med bedémningsobjekten forblir inriktad pa att forbattra
efterlevnaden av bestdammelserna om bekampning av penningtvatt och finansiering av
terrorism inom sektorn eller vissa delsektorer och att sdkerstdlla att de behoriga
myndigheternas resurser anvidnds sa effektivc som mdjligt. Som en del av sin
kommunikationsstrategi bor de behodriga myndigheterna ange hur de kommer att

22 EBA:s riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 for kundkdnnedom och de faktorer som
kreditinstitut och finansiella institut bor beakta vid bedomning av den risk for penningtvatt och finansiering av terrorism
som forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer avseende
penningtvatt och finansiering av terrorism), EBA/GL/2021/02.
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kommunicera med olika intressenter, bland annat nar de informerar sektorn om resultaten av
sin riskbeddmning och relevant vagledning.

130.De behoériga myndigheterna boér identifiera de lampligaste och mest effektiva
kommunikationsverktyg som star till deras forfogande och som gor det mojligt for dem att pa
ett tydligt och konstruktivt satt informera berérda parter om sina férvantningar pa regelverket.
Dessa verktyg kan omfatta, men ar inte begransade till, féljande:

a) samtidig kommunikation med alla beddmningsobjekt, vilket kan inbegripa ett
offentliggdérande pa den behdriga myndighetens webbplats eller via andra onlinekanaler,

b) kommunikation med en begransad grupp intressenter, vilket kan inbegripa den behdriga
myndighetens deltagande i olika konferenser eller utbildningsevenemang eller genom att
na ut till bransch- och branschorganisationer,

¢) kommunikation genom brev eller cirkuldr, som kan riktas till sektorn som helhet eller till
relevanta grupper av intressenter, eller

d) direkt kommunikation med beddmningsobjekt pa bilateral eller multilateral basis,
inbegripet offentliga samrad. Om den behdériga myndigheten kommunicerar bilateralt bor
den Overvaga hur relevant detta meddelande ar fér en bredare grupp intressenter, vilket
kan tyda pa att ett eventuellt annat kommunikationsverktyg kan vara lampligare.

131. Nar de behoriga myndigheterna beslutar om de lampligaste kommunikationsverktygen bor de
beakta atminstone féljande:

a) kommunikationens malgrupp, som bor bestimma nivan pa kommunikationens budskap,

b) hur relevant ett visst amne ar for en viss grupp av intressenter, sektorn eller marknaden
som helhet,

c) tidpunkten for meddelandet och hur bradskande det ar, sa att den information som krévs
gors tillganglig for bedomningsobjekten i god tid, och

d) vilken typ av information som lamnas.

4.4.10 Utbildning av den behoériga myndighetens personal

132. De behoriga myndigheterna bor se till att den personal som har arbetsuppgifter som direkt
eller indirekt ror bekdmpning av penningtvatt och finansiering av terrorism har tillracklig
kunskap och forstaelse for det tillampliga rattsliga och regelmassiga ramverket pa detta
omrade, och att personalen har ldmpliga kvalifikationer och Iamplig utbildning for att agera
med gott omdéme vid tillsyn.

133.De behoériga myndigheterna bor utarbeta ett utbildningsprogram som bor anpassas till
behoven for specifika uppgifter inom den behdriga myndigheten, deras arbetsansvar,
personalens tjanstetid och personalens erfarenhet. Detta utbildningsprogram bor hallas
uppdaterade och ses over regelbundet. De behdriga myndigheterna bor 6vervaka den
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utbildningsniva som uppnas av enskilda anstéllda eller hela grupper beroende pa vad som &r
[ampligt.

134. De behdriga myndigheterna bor sakerstalla att deras tillsynspersonal ar utbildad i att praktiskt
tillampa de behoriga myndigheternas riskbaserade tillsynsmodell for bekampning av
penningtvatt och finansiering av terrorism, sa att tillsynspersonalen kan utféra riskbaserad
tillsyn pa detta omrade pa ett effektivt och konsekvent satt. De behériga myndigheterna bor
sdkerstalla att resultaten av de sektorsomfattande och enskilda riskbedémningarna av
penningtvatt och finansiering av terrorism meddelas all relevant personal inom den behdriga
myndigheten, inbegripet personal som inte ar direkt involverad i den riskbaserade tillsynen av
bekdmpning av penningtvatt och finansiering av terrorism. De behériga myndigheterna bor
bland annat se till att dess personal kan

a) forsta behovet av flexibilitet ndr bedomningsobjektens synpunkter pa risker och kontroller
skiljer sig fran de behdriga myndigheternas synpunkter pa dessa risker och ta hansyn till de
argument som bedémningsobjekten lagger fram,

b) beddma kvaliteten pa den riskbedémning som utférs av bedémningsobjekten,

¢) bedoma hur lampliga, proportionella och effektiva bedémningsobjektens rutiner och
riktlinjer for bekdmpning av penningtvatt och finansiering av terrorism &r, samt bedéma
bredare styrformer och interna kontroller mot bakgrund av bedémningsobjektens egen
riskbedomning,

d) forsta olika produkter, tjanster och finansiella instrument och de risker som de ar
exponerade for,

e) forsta de behodriga myndigheternas tillsynsram, inbegripet strategin och planen for tillsyn
av bekampning av penningtvatt och finansiering av terrorism, och

f) forstda olika tillsynsverktyg som anvands och praxis som inférts av de behoriga
myndigheterna och hur de ar relevanta for de uppgifter som den anstallde utfér, sdsom
anvandningen av olika tillsynsverktyg i praktiken och vikten av samarbete med andra
intressenter.

135. Utbildningen bor anpassas till den relevanta personalens och den hégsta ledningens ansvar for
bekdmpning av penningtvatt och finansiering av terrorism, och kan omfatta interna och externa
utbildningskurser och konferenser, e-larandekurser, nyhetsbrev, diskussioner om fallstudier,
rekrytering, aterkoppling om avslutade uppgifter och andra former av “lara genom att gora”.
Behoriga myndigheter kan ocksa dra nytta av kunskapsutbyte mellan behériga myndigheter
och med andra relevanta inhemska och utlandska myndigheter, sdsom tillsynsmyndigheter,
finansunderrattelseenheten, relevanta EU-organ och andra landers tillsynsmyndigheter for
bekdmpning av penningtvatt och finansiering av terrorism.

136. De behoriga myndigheterna bor sakerstélla att relevant utbildning tillhandahalls i god tid,
sarskilt for ny personal och vid betydande forandringar inom tillsynsramen for bekdmpning av
penningtvatt och finansiering av terrorism. De behdriga myndigheterna bor se till att deras
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personals expertkunskaper om bekdmpning av penningtvéatt och finansiering av terrorism halls
uppdaterade och relevanta, och inbegriper en medvetenhet om nya risker i enlighet med vad
som ar [ampligt.

4.5 Atgird 4 — Overvakning och uppdatering av den riskbaserade
tillsynsmodellen

4.5.1 Oversyn av riskbeddmningen och tillsynsstrategin och tillsynsplanerna
(atgarderna 1, 2 och 3)

137. Den riskbaserade tillsynen inte dr en engangsatgard utan en fortgaende och cyklisk process.
De behoériga myndigheterna bor darfér regelbundet eller fran fall till fall se 6ver den
information som ligger till grund for deras riskbedémning och vid behov uppdatera denna
information.

138.Som en del av den cykliska processen bor de behdriga myndigheterna regelbundet se 6ver och
uppdatera sina sektoriella och individuella riskbedémningar av bedémningsobjekt genom
regelbundna 6versyner eller pa ad hoc-basis.

139. Tillsynsstrategin och tillsynsplanerna bér ocksa uppdateras vid behov, antingen genom
regelbundna o&versyner eller som svar pa externa handelser. Tillsynsstrategin och
tillsynsplanerna bor ocksa aterspegla relevanta andringar av riskbedémningarna, sarskilt nar
nya risker har identifierats. De behériga myndigheterna bor aterspegla resultaten av dessa
oversyner och uppdateringar som andringar av den riskbaserade tillsynen.

140.De behoriga myndigheterna bor regelbundet granska sina individuella och sektoriella
riskbedomningar for att se till att de fortfarande ar aktuella och relevanta. Som en del av detta
ar det viktigt att de behdriga myndigheterna kontrollerar att de underliggande antaganden som
ligger till grund for riskbedémningen fortfarande ar aktuella, inbegripet antaganden om de olika
risknivder som de relevanta sektorerna och bedémningsobjekten utgor eller forstaelsen av
effektiviteten hos ett visst tillsynsverktyg.

141.Tidsplanen for varje 6versyn bor anpassas till tillsynsstrategin och sta i proportion till den risk
for penningtvatt och finansiering av terrorism som ar forknippad med sektorn och
beddémningsobjektet. For sektorer och bedémningsobjekt som &r utsatta for betydande eller
mycket betydande risker fér penningtvatt och finansiering av terrorism eller fér sektorer som
ofta forandras i sin verksamhet och som ar verksamma i en snabbt foranderlig miljo bor
oversyner ske oftare.

142.Ad hoc-granskningar av riskfaktorerna, riskbedomningen och, dar det ar nodvandigt,
tillsynsstrategi och tillsynsplanerna bor dga rum efter betydande férandringar som paverkar
bedémningsobjektets riskprofil, inkluderande
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a) nya risker for penningtvatt och finansiering av terrorism,

b) resultat fran distanstillsyn och tillsyn pa plats samt alla uppféljningar av korrigerande
atgarder eller stodatgarder som vidtagits av bedémningsobjektet,

¢) andringar géllande, eller ny information som uppkommer rérande, dgare av kvalificerade
innehav, medlemmar i ledningsgruppen, personer med nyckelfunktioner eller
bedomningsobjektets organisation,

d) &ndringar av Europeiska kommissionens Overstatliga riskbedémning som offentliggjorts i
enlighet med artikel 6.1 i direktiv (EU) 2015/849, den nationella riskbeddmningen eller den
tillsynsrelaterade riskbedémning som utarbetats i enlighet med dessa riktlinjer,

e) nyatyper av foretag som kommer in i sektorn eller delsektorn,

f) plotsliga forandringar inom sektorn eller delsektorn, inbegripet férandringar av kundbasen,
erbjudna tjanster och produkter, distributionskanaler eller exponering mot vissa
geografiska omraden,

g) ny information som tyder pa att risken for penningtvatt och finansiering av terrorism har
okat med avseende pa ett specifikt bedomningsobjekt eller en viss sektor,

h) andra situationer dar den behoériga myndigheten har rimliga skal att tro att information
som de har baserat sin riskbeddmning pa inte langre ar relevant eller har betydande brister.

143.De behoriga myndigheterna bor ocksa 6vervaga om &ndringar som paverkar ett visst
bedomningsobjekt kan paverka andra bedémningsobjekt, och de boér ocksd se over
riskbedomningen av de bedomningsobjekt som paverkas vadsentligt av andringen.

144. Om riskkategorierna eller riskpodngen har andrats till féljd av den andrade riskbedémningen
bor de behodriga myndigheterna se till att deras interna system och tillsynshandbok uppdateras
i enlighet med detta.

4.5.2 Granskning av den riskbaserade tillsynsmodellen fér bekdmpning av
penningtvatt och finansiering av terrorism

145. De behoriga myndigheterna bor sjalva forsoka se till att deras interna processer och rutiner,
daribland deras metoder for bedomning av risken for penningtvatt och finansiering av
terrorism, ar aktuella och tillimpas konsekvent och effektivt. De behériga myndigheterna bor
vid behov omedelbart se 6ver och uppdatera metoden.

146.0m det i en granskning identifieras problem med den riskbaserade modellen for bekdmpning
av penningtvatt och finansiering av terrorism bor de behériga myndigheterna vidta atgarder
for att atgarda dessa. De behdriga myndigheterna bor dock avsta fran att gora upprepade
andringar av sin riskbaserade tillsynsmodell med korta tidsintervall, for att underlatta
jamforelser over tid.

147.0m de behoériga myndigheterna anvander automatiska poangsystem for att utfora sin
riskbedomning bor de se 6ver de fall dar det automatiska betyget dndrats pa grundval av en
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yrkesmassig bedémning, vilket tyder pa att det tilldelade poangtalet inte korrekt
aterspeglade bedomningsobjektets riskprofil. | sddana fall bor de behériga myndigheterna
underséka om omfattningen och frekvensen av sadana dndringar kanske inte ar ett tecken
pa ett fel i riskbedomningsmetoden. Om ett fel upptédcks bor de behdriga myndigheterna
vidta nodvandiga atgarder for att ratta till det.

148. De behoriga myndigheterna bor regelbundet granska huruvida den riskbaserade modellen for
bekdampning av penningtvatt och finansiering av terrorism ger avsett resultat, och i synnerhet
huruvida tillsynsresurserna ligger pa en niva som motsvarar de identifierade riskerna for
penningtvatt och finansiering av terrorism. De behdriga myndigheterna bor anvanda en rad
olika verktyg som star till deras forfogande nar de ser 6ver och bedémer om deras riskbaserade
tillsynsmodell for bekdmpning av penningtvatt och finansiering av terrorism ar lamplig och
effektiv. Dessa verktyg omfattar, men ar inte begransade till,

a) yrkesmassig sakkunskap,
b) frageformular for sjalvbedémning,
c) stickprovskontroll av tillsynsatgarder och tillsynsinsatser,

d) ny information sdsom rapporter och aterkoppling fran andra behoriga myndigheter eller
relevanta myndigheter for bekdmpning av penningtvatt och finansiering av terrorism,

e) aterkoppling fran finansunderrattelseenheter, brottsbekdmpande organ och andra
nationella organ, eller

f) publikationer fran relevanta europeiska eller internationella organisationer.

149. De behoriga myndigheterna bor dven férsoka satta sig in i internationell beprovad
erfarenhet och 6vervaga att delta i relevanta internationella och europeiska forum, nar sa
ar mojligt.

150. Att mata hur stor paverkan tillsynen av bekdmpning av penningtvatt och finansiering av
terrorism har vad géller hur val 6verensstimmande och effektiva bedémningsobjektens
kontroller av bekdmpning av penningtvatt och finansiering av terrorism ar kan ocksa hjalpa de
behoriga myndigheterna att bedéma hur effektiv deras riskbaserade tillsynsmodell for
bekdmpning av penningtvatt och finansiering av terrorism ar.

151. Utover regelbundna granskningar med fasta intervall bor de behdriga myndigheterna granska,
uppdatera eller andra sin riskbaserade tillsynsmodell for bekdmpning av penningtvatt och
finansiering av terrorism om modellens lamplighet eller effektivitet ifragasatts efter handelser
sasom

a) externa utvarderingar av modellen, inklusive av FATF eller Moneyval eller externa
revisioner,
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b) interna  utvdrderingar av  modellen, inbegripet en intern  gapanalys,
internrevisionsrapporter, kvalitetssakringstester och "tillvaratagna erfarenheter”,

c) vasentliga fordndringar i den rattsliga eller regelmassiga miljon for bekdmpning av
penningtvatt och finansiering av terrorism,

d) offentliggérande av relevanta internationella riktlinjer, och

e) nya riskfaktorer som uppstar eller identifieras.

4.5.3 Organisatoriska och forfarandemassiga aspekter av
granskningsprocessen

152. De behoériga myndigheterna bor infora en objektiv dversyn av sin riskbaserade tillsynsmodell,
som bygger pa tydliga och 6ppna interna rutiner och riktlinjer. Sddana bor atminstone innehalla
uppgifter om

a) narrevideringen ska goras eller vilka handelser som skulle utlésa 6versynen,
b) vad som ar revideringens omfattning eller hur omfattningen ska faststallas, och

c¢) vem vid den behdriga myndigheten som ansvarar for oversynsprocessen; de behoriga
myndigheterna bor dvervaga om den grupp eller person inom den behériga myndigheten
som ansvarade for inrattandet av den riskbaserade tillsynsmodellen ocksa bor ansvara for
oversynen av modellen eller om en annan person eller grupp, sasom den behoériga
myndighetens interna kvalitetssakring, internrevision eller riskhanteringsgrupp, bor
ansvara for oversynen.

153. Utover den interna dversynen bor de behoriga myndigheterna évervaga om det ar nodvandigt
att anlita en extern expert for att fa en objektiv utvardering av dess riskbaserade tillsynsmodell
eller for att sdkerstalla harmonisering pa nationell nivd med de modeller som anvands av andra
behoriga myndigheter.

4.5.4 Registerhallning

154.De behoériga myndigheterna boér dokumentera den riskbaserade tillsynsmodellen for
bekdampning av penningtvatt och finansiering av terrorism, dess genomfdrande och
efterféljande 6versyner pa lampligt satt for dess institutionella (tillsyns)minne och dven for att
tillhandahalla ett register Over resultat och beslut och deras underliggande motiv for att
sdkerstalla att de atgarder som de behériga myndigheterna vidtar med avseende pa de olika
bedomningsobjekten dr samstammiga och konsekventa.

4.5.5 Ansvarsskyldighet

155. Den hogsta ledningen vid de behoriga myndigheterna bor ha tillrdcklig forstaelse for de risker
for penningtvatt och finansiering av terrorism som rader i de Overvakade sektorerna och
delsektorerna, och fa regelbunden information om tillsynsatgiarderna for bekdmpning av
penningtvatt och finansiering av terrorism och deras resultat. Anledningen ar att den ska kunna
bedéma den allménna effektiviteten i atgdrderna som genomfors av bedémningsobjekten for
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att minska dessa risker, liksom — nar sa ar lampligt — behovet av att granska intensiteten och

frekvensen i tillsynen och anslaget av tillsynsresurser.

156. De behdriga myndigheternas verkstallande ledning bor sakerstilla att det finns |lampliga
styrformer for godkdnnande av tillsynsstrategin pa ledningsniva och eventuella dndringar
darefter och for Overvakning av framstegen med genomfdrandet av tillsynsstrategin for
bekdampning av penningtvatt och finansiering av terrorism inom den behoriga myndigheten. De
bor sarskilt sdkerstalla att den behoriga myndigheten har tillrackliga resurser fér att genomfora
strategin, inbegripet specialistresurser for bekdmpning av penningtvatt och finansiering av
terrorism samt rattsliga, politiska och riskspecialiserade resurser, och att dess tillsynsmal som

faststalls i strategin uppfylls fullt ut.
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Konvertering av riskkategorier

Scenario 1: Om en behoérig myndighet kategoriserar sina bedémningsobjekt och sektorer inom tre
riskkategorier bor de tillampa den metod som anges i tabell 1 nar de uppmanas att omvandla
riskkategorierna till fyra kategorier i enlighet med dessa riktlinjer.

Den behériga myndighetens riskkategorier ~Riskkategorier som féreslds i dessa riktlinjer
Ldag risk - | Mindre betydande risk
Medelhdg risk - | Mattligt betydande risk
Hég risk - | Mycket betydande risk

Scenario 2: Om de behoriga myndigheterna kategoriserar sina bedomningsobjekt och sektorer i

fem riskkategorier bér de tillampa den metod som anges i tabell 2 ndr de uppmanas att omvandla
riskkategorierna till fyra kategorier i enlighet med dessa riktlinjer.

Den behériga myndighetens riskkategorier

Riskkategorier som féreslds i dessa riktlinjer

Lag risk =

Medelhég lag risk >
Medelhég hég risk >

Hog risk >
Ultrahég/mycket hég risk -

Mindre betydande risk
Mindre betydande risk
Mattligt betydande risk
Betydande risk

Mycket betydande risk
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