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Maaraysten ja ohjeiden oikeudellinen luonne

Maaraykset

Finanssivalvonnan maarays- ja ohjekokoelmassa "Maarays”-otsikon alla esitetaan
Finanssivalvonnan antamat maaraykset. Maaraykset ovat velvoittavia oikeusséaantoja, joita
on noudatettava.

Finanssivalvonta antaa maarayksia ainoastaan maarayksenantoon valtuuttavan lain saan-
noksen nojalla ja sen asettamissa rajoissa.

Ohjeet

Finanssivalvonnan maarays- ja ohjekokoelmassa "Ohje"-otsikon alla esitetaan
Finanssivalvonnan tulkintoja lainsdéadanndn tai muun velvoittavan sééntelyn sisallosta.

"Ohje"-otsikon alla on lisaksi suosituksia ja muita toimintaohjeita, jotka eivat ole velvoitta-
via. Ohjeissa on my0s kansainvalisten ohjeiden ja suositusten noudattamista koskevat
Finanssivalvonnan suositukset.

Ohjeen kirjoitustavasta ilmenee, milloin kyseessa on tulkinta ja milloin suositus tai muu
toimintaohje. Ohjeiden kirjoitustapaa seka maaraysten ja ohjeiden oikeudellista luonnetta
on selvitetty tarkemmin Finanssivalvonnan verkkopalvelussa.

Finanssivalvonta.fi > Saantely > Maarays- ja ohjekokoelma > Uusi maarayskokoelma
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Soveltamisala ja maaritelmat

1.1
@)

@)

1.2

©)

(4)

Soveltamisala

Naitd maarayksia ja ohjeita sovelletaan seuraaviin Finanssivalvonnasta annetun lain 4
§:ssa tarkoitettuihin toimilupavalvottaviin:

* henki-, vahinko- ja jalleenvakuutusyhtiot
« vakuutusomistusyhteisét

» muussa kuin ETA-valtiossa toimiluvan saaneiden ulkomaisten vakuutusyhtididen Suo-
messa olevat sivuliikkeet (kolmannen maan vakuutusyhtion sivuliikkeet).

Naiden méaaraysten ja ohjeiden ryhmié koskevia maarayksia ja ohjeita sovelletaan vakuu-
tusyhtidon tai vakuutusomistusyhteiséon, joka on vakuutusyhtitlain 26 luvun mukaisen va-
kuutusyritysryhmittyman ylin emoyritys. Ryhmia koskevia ohjeita ei kuitenkaan sovelleta
ylimpaan emoyritykseen, joka kuuluu sellaiseen rahoitus- ja vakuutusryhmittymien valvon-
nasta annetussa laissa tarkoitettuun rahoitus- ja vakuutusryhmittymaan, jossa rahoitus-
toimialan osuus on kyseisen lain 4 §:n 2 momentin 1 kohdan mukaisesti laskettuna suu-
rempi kuin vakuutustoimialan osuus.

Maaritelmat
Vastuussa olevalla yhtidlla tarkoitetaan vakuutusyhtitlain 26 luvun mukaista vakuutusyri-

tysryhmittyman ylinta emoyritysta.

Ryhmaélla tarkoitetaan vakuutuyhtidlain 26 luvun mukaista vakuutusyritysryhmittymaa.
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Saadostausta ja kansainvaliset suosi-

tukset

2.1 Lainsaadanto

Naiden méaaraysten ja ohjeiden aihepiiriin liittyvat seuraavat séadokset:

. vakuutusyhtitlaki (521/2008, jaliempana myos VYL)

. ulkomaisista vakuutusyhtidisté annettu laki (398/1995)
° vakuutusedustuksesta annettu laki (570/2005)
2.2 Euroopan unionin direktiivit

Naiden maaraysten ja ohjeiden aihepiiriin liittyy seuraava Euroopan unionin direktiivi:

. Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY (32009L00138), annettu
25 péaivana marraskuuta 2009, vakuutus- ja jalleenvakuutustoiminnan aloittamisesta
ja harjoittamisesta (Solvenssi Il) (ETAn kannalta merkityksellinen teksti); EUVL L335,
17.12.2009, s. 1-155.

2.3 Finanssivalvonnan mé&arayksenantovaltuudet

Finanssivalvonnan oikeus antaa sisdisen valvonnan ja riskienhallinnan jarjestamiseen, jat-
kuvuussuunnitelman sisaltton tai ilmoituksen tekemiseen liittyvia velvoittavia maarayksia
perustuu seuraaviin lain sdannoksiin:

. VYL 6 luvun 21 §:n 1 kohta (vakuutusyhtididen ja vakuutusomistusyhteiséjen halli-
tusten jasenten ja toimitusjohtajan osalta Finanssivalvonnalle toimitettava ilmoitus)

. VYL 6 luvun 21 §:n 2 kohta (vakuutusomistusyhteisdjen sisdisen valvonnan ja ris-
kienhallinnan jarjestaminen)

. VYL 6 luvun 21 8:n 3 kohta (jatkuvuussuunnitelman sisélté seka riskienhallinnan ja
sisdisen valvonnan jarjestaminen)
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. VYL 6 luvun 21 §:n 5 kohta (toiminnan ulkoistamista koskeva ilmoitus Finanssival-
vonnalle)

2.4 Kansainvaliset suositukset
Naitd maarayksia ja ohjeita laadittaessa on otettu huomioon seuraavat kansainvéliset suo-
situkset:
. Euroopan vakuutus- ja lisaelakeviranomaisen (EIOPA) syyskuussa 2012 antamat

hallintojarjestelmaa koskevat ohjeet (Guidelines on the System of Governance;
EIOPA-CP-13/08)

. Euroopan vakuutus- ja lisaelakeviranomaisen (EIOPA) syyskuussa 2012 antamat
ennakoivaa riskiarviota (ORSA -periaatteisiin perustuva) koskevat ohjeet (Guide-
lines on Forward Looking assessment of own risks (based on the ORSA principles);
EIOPA- CP-13/09)
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Tavoitteet

Q) Naiden maaraysten ja ohjeiden tavoitteena on

. edistaa Solvenssi Il -sdaannodsten mukaisen hallintojarjestelman, mukaan lukien ris-
kienhallinta ja yhtion oma riski- ja vakavaraisuusarvio, kayttéonottoa sovelta-
misalaan kuuluvissa toimilupavalvottavissa.

. esittaa yhtena kokonaisuutena vakuutusyhtidlain saanndksia taydentavat, 1.1.2014
voimaan tulleet EIOPAN ohjeet vakuutusyhtion hallintojarjestelmasta ja ennakoivas-
ta riski- ja vakavaraisuusarviosta seka vakuutusyhtidlain perusteella annettavat
muut johtoa ja hallintojarjestelmaa koskevat maaraykset ja ohjeet.
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Vakuutusyhtion johto ja keskeisista

toiminnoista vastaavat henkilot

Sopivuus ja luotettavuus

Vakuutusyhtion hallituksen jéasenen, toimitusjohtajan ja keskeisisté toiminnoista vastaavien
henkildiden sopivuudesta ja luotettavuudesta saddetdaédn VYL 6 luvun 4, 5, ja 9 §:sséa.

Finanssivalvonnan oikeus antaa tarkempia maarayksia VYL 6 luvun 4 §8:n 5 momentissa
tarkoitetuista ilmoituksista, joita sille on vakuutusyhtitiden ja vakuutusomistusyhteisdjen
hallitusten jasenten ja toimitusjohtajan osalta toimitettava, perustuu VYL 6 luvun 21 §:8an.

Sopivuuden ja luotettavuuden arviointi

VYL 6 luvun 8 §:n mukaan vakuutusyhtidlla on oltava hallituksen hyvaksymat kirjalliset
toimintaperiaatteet yhtion johdon ja keskeisista toiminnoista vastaavien henkildiden kelpoi-
suusvaatimusten tayttamisen varmistamiseksi.

OHJE (kohdat 4 — 8)

Finanssivalvonta suosittaa, etté yhtion hallituksen hyvaksyméat sopivuuden ja luotettavuu-
den arviointia koskevat toimintaperiaatteet sisaltavat ainakin kuvaukset

a) menettelystd, jolla arvioidaan yhtitn tosiasiallisesta toiminnasta vastaavien tai siiné
muissa keskeisissa tehtavissa olevien henkildiden sopivuutta ja luotettavuutta silloin,
kun heité harkitaan tiettyyn tehtavéan, ja heidan siind toimiessaan;

b) tilanteista, jotka antavat aihetta sopivuus- ja luotettavuusvaatimusten uudelleenarvioin-
tiin; ja

c) sisdisiin ohjeisiin perustuvasta sopivuus- ja luotettavuusmenettelystd, jonka mukaan
arvioidaan muita sellaisia keskeisia tyontekijoita, joihin ei sovelleta VYL 6 luvun 4, 5 ja

9 8:n vaatimuksia, silloin, kun heita harkitaan tiettyyn tehtavaan, ja heidan siina toimi-
essaan

Finanssivalvonta suosittaa, etté yhtid varmistaa, etté sen tosiasiallisesta toiminnasta vas-
taavat tai siind muissa keskeisissé tehtavisséa olevat henkilét, mukaan luettuina yhtion halli-
tuksen jasenet, ovat sopivia ja ottavat huomioon yksittéisille henkil6ille osoitetut tehtavéat
turvatakseen ammatillisen patevyyden, taidon ja kokemuksen monipuolisuuden ja siten yh-
tion ammattitaitoisen johtamisen ja valvonnan.

Finanssivalvonta suosittaa, etté hallituksen jasenilla on kokonaisuutena arvioiden sopiva
ammatillinen péatevyys, kokemus ja tietoa vahintéan seuraavista asioista:
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a) vakuutus- ja rahoitusmarkkinat;

b) liiketoimintastrategia ja liiketoimintamalli;

¢) hallintojarjestelma;

d) rahoitusanalyysi ja vakuutusmatemaattinen analyysi; ja
e) saantelykehikko ja sen asettamat vaatimukset.

Finanssivalvonta suosittaa, ettd arvioitaessa toimitusjohtajan ammatillista patevyyttd, ko-
kemusta ja tietoa kiinnitetddn huomiota edellisessé kohdassa mainittuihin osa-alueisiin.
Toimitusjohtajalta tulisi edellyttda aina yleista vakuutustoiminnan tuntemusta.

Finanssivalvonta suosittaa, etté arvioidessaan henkilon luotettavuutta yhtio arvioi hdnen
rehellisyyttdén ja taloudellista asemaansa sellaisen keskeisen ndyton pohjalta, joka kattaa
kaikki rikoksiin, talouteen ja valvontaan liittyvat nakokohdat. Rikoksen vanhentumisaikaa
arvioidaan kansallisen lain tai k&ytannon perusteella.

IImoitukset Finanssivalvonnalle

VYL 6 luvun 4 8:n 5 momentin mukaan vakuutusyhtidn on ilmoitettava hallituksen jasenten
muutoksista viipymatta Finanssivalvonnalle. lImoituksessa on esitettava selvitys siita, etta
hallituksen jasenet tayttavat pykalan 1-3 momentin mukaiset vaatimukset. Pykalan 6 mo-
mentin mukaan vakuutusomistusyhteiséon sovelletaan, mitd pykalan 5 momentissa saade-
taan vakuutusyhtion hallituksen jasenesta. VYL 6 luvun 5 8:n 1 momentin mukaan toimi-
tusjohtajaan sovelletaan, mita hallituksen jasenesta saadetaan VYL 6 luvun 4 8:n 5 mo-
mentissa.

MAARAYS (kohdat 10 — 15)

Yhtién on toimitettava ilmoitus vakuutusyhtién ja vakuutusomistusyhteisén hallituksen ja-
senen ja varajasenen seka vakuutusyhtion toimitusjohtajan ja toimitusjohtajan sijaisen kel-
poisuudesta viipymatta nimityksen tapahduttua tai kun aikaisemmin ilmoitetuissa tiedoissa
on tapahtunut muutos.

Yhtion ei tarvitse toimittaa uutta ilmoitusta hallituksen jasenen ja varajasenen uudelleenva-
linnasta.

Yhtion on toimitettava ilmoitus toimitusjohtajan ja toimitusjohtajan sijaisen kelpoisuudesta
ennen kuin ao. henkild aloittaa toimitusjohtajana tai toimitusjohtajan sijaisena toimimisen.
Finanssivalvonta pitaa tarkeana, etta toimitusjohtajan ja toimitusjohtajan sijaisen nimityk-
sistd informoidaan Finanssivalvontaa mahdollisuuksien mukaan etukateen.

Yhtid voi toimittaa selvitykset ja todistukset ulkomaisista henkildista myds muulla kuin
suomen tai ruotsin kielell&a, mutta talléin niihin on liitettdva suomen- tai ruotsinkielinen
kadannos. Liitteeksi vaadittavien todistusten sijasta hyvaksytaan myos ilmoituksen antavan
henkildn kotivaltion viranomaisten vastaavat todistukset. Jos vastaavia todistuksia ei ole
saatavissa, tulee tdma ilmoittaa selvityksessé.

Yhtion ilmoituksen tulee sisaltda seuraavat selvitykset ja liitteet:

o henkildn yksildinti- ja yhteystiedot seka kotipaikka
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o vakuutusyhtion tai vakuutusomistusyhteison nimi
. henkilon tehtava alkamisajankohtineen
o selvitys siitd, ettéd henkild hallitsee itsedan ja omaisuuttaan;
o litteend tulee olla:

- omavaraisuustodistus,

- maistraatin antama ote holhousasioiden rekisteristé, josta kay ilmi, onko
henkillle maaratty edunvalvoja tai héanen oikeustoimikelpoisuuttaan rajoitet-
tu

- ote Oikeusrekisterikeskuksen velkajarjestelyrekisterista ja

- ote Oikeusrekisterikeskuksen liiketoimintakieltorekisterista

. henkilon antama kirjallinen vakuutus siita, etta

- hénté ei ole tuomittu sakkoon (ei koske rikesakkoja eiké& pienehkadisté liiken-
nerikkomuksista seuranneita sakkoja), ehdolliseen vankeusrangaistukseen
tai yhdyskuntapalveluun viimeksi kuluneen viiden vuoden aikana

- hénta ei ole tuomittu ehdottomaan vankeusrangaisukseen viimeksi kuluneen
kymmenen vuoden aikana

- héan ei ole saanut huomautusta tehtavaénsa asetetulta valvontaelimelta
(esimerkiksi ulkomainen valvontaviranomainen, Suomen Asianajajaliitto,
Keskuskauppakamarin tilintarkastuslautakunta)

. tai selvitys rikkomuksesta tai rikoksesta, josta em. seuraamus on aiheutunut
. selvitys siité, onko ulkomainen vakuutusvalvonnasta vastaava viranomainen arvioi-
nut henkilon luotettavuutta ja sopivuutta (fit & proper) ja timén arvioinnin tulos
. ansioluettelo.
(15) Yhtion on ilmoitettava viipyméatta Finanssivalvonnalle, jos hallituksen jasen tai toimitusjoh-
taja joutuu eroamaan tai hanet erotetaan siité syysta, etta han ei enaa tayta kelpoisuus-
vaatimuksia.
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Yleiset hallintovaatimukset

Vakuutusyhtion yleisesta hallintojarjestelmasta, kirjallisista toimintaperiaatteista ja toimin-
nan jatkuvuuden varmistamisesta saadetaan VYL 6 luvun 8 8:ssa.

Finanssivalvonnan oikeus antaa tarkempia maarayksia jatkuvuussuunnitelman siséllosta
perustuu VYL 6 luvun 21 §:&éan.

Hallitus

OHJE (kohdat 3- 5)

Vakuutusyhtion hallituksen jasenet voivat muodostaa keskuudestaan erilaisia hallitusta
avustavia valiokuntia tai muita vastaavia elimia, jotka valmistelevat ennalta maariteltyja
hallitukselle kuuluvia tehtavia.

Finanssivalvonta suosittaa, etté yhtion hallitus tekee yhteisty6ta perustamiensa komiteoi-
den seka yhtion ylemmén johdon ja muiden keskeisten toimintojen kanssa, pyytaa niilta
tietoja ja kyseenalaistaa ndma tiedot.

Finanssivalvonta suosittaa, ettd vastuussa olevan yhtion hallitus tekee yhteistydta ryhman
kaikkien yhtididen hallitusten kanssa, pyytda ndilta tietoja seka kyseenalaistaa sellaiset
paatokset, joilla on mahdollisesti vaikutusta ryhmaan.

Organisatorinen ja operatiivinen rakenne

VYL 6 luvun 8 §:n mukaan vakuutusyhtiélla on oltava liiketoiminnan laatuun ja laajuuteen
nahden riittdva hallintojarjestelma, jossa vastuualueet on maaritelty seka jaettu ja erotettu
toisistaan ja joka tekee mahdolliseksi terveiden ja varovaisten liikeperiaatteiden noudatta-
misen lilketoiminnassa seké varmistaa tiedonkulun yhtiéssa. Hallintojarjestelméan on taytet-
tava VYL 6 luvun 9—20 §:ssa saadetyt vaatimukset.

OHJE (kohdat 7 - 9)

Finanssivalvonta suosittaa, ettéd yhtiolla on sen strategisia tavoitteita ja toimintoja tukevat
organisatoriset ja operatiiviset rakenteet. Naiden rakenteiden tulisi olla sopeutettavissa yh-
tion strategisten tavoitteiden, toimintojen tai liiketoimintaympariston muutoksiin.

Finanssivalvonta suosittaa, ettéd vastuussa olevan yhtion hallitus arvioi, miten ryhman ra-
kenteessa tapahtuneet muutokset vaikuttavat ryhman yhtididen taloudelliseen asemaan ja
tekee hyvissa ajoin tarvittavat korjaavat toimenpiteet.
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Finanssivalvonta suosittaa, etté voidakseen ryhtya tarvittaviin toimenpiteisiin vastuussa
olevan yhtién hallitus tuntee riittdvan hyvin ryhméan organisaation, sen eri yhtididen liike-
toimintamallit ja niiden véliset yhteydet ja suhteet seka ryhmén rakenteesta johtuvat riskit.

Keskeiset toiminnot

VYL 6 luvun 11 §:n mukaan vakuutusyhtiolla on oltava riskienhallintatoiminto, joka on riip-
pumaton riskeja ottavista toiminnoista. VYL 6 luvun 14 §:n mukaan sisdiseen valvontaan
kuuluu sdanndsten noudattamista valvova toiminto. VYL 6 luvun 15 §:n mukaan vakuutus-
yhti6ll& on oltava siséinen tarkastus, joka arvioi yhtion sisdisen valvonnan ja muun hallin-
non riittavyytté ja tehokkuutta. VYL 6 luvun 18 8:n mukaan vakuutusyhtidssa on oltava ak-
tuaaritoiminto.

OHJE (kohta 11)

Finanssivalvonta suosittaa, ettd vastuussa olevalla yhti6lla olisi seuraavat keskeiset toi-
minnot: ryhmétason riskienhallintatoiminto, sddnndsten noudattamista valvova toiminto, si-
séisen tarkastuksen toiminto ja aktuaaritoiminto

Paatoksenteko

MAARAYS (kohta 12)

Yhtidn on varmistettava, ettd kaikkien yhtion kannalta merkittavien paatdsten tekemiseen
ennen paatoksen taytantdonpanoa osallistuu vahintaén kaksi yhtidon toiminnasta vastaavaa
henkil6a.

Hallituksen paatésten dokumentointi

MAARAYS (kohta 13)

Yhtién on dokumentoitava hallituksen tekemét paatokset ja sen, miten riskienhallintajarjes-
telmastéa saadut tiedot on otettu huomioon.

Hallintojarjestelman sisdinen arviointi

VYL 6 luvun 8 §:n mukaan hallintojarjestelma ja kirjalliset toimintaperiaatteet on pidettéava
ajantasaisina, ja niitd on arvioitava saanndllisesti ja vahintaan kerran vuodessa.

OHJE (kohdat 15 -186)

Finanssivalvonta suosittaa, ettéd yhtion hallitus méaarittda hallintojarjestelméan sisaisen arvi-
oinnin laajuuden ja toteuttamistineyden ottamalla huomioon liiketoiminnan luonne, laajuus
ja monimutkaisuus yksittaisten yhtididen ja ryhman tasolla seka ryhméan rakenne.
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Finanssivalvonta suosittaa, etté arvioinnin laajuus, havainnot ja johtopaatokset dokumen-
toidaan ja raportoidaan yhtion hallitukselle. Seurantatoimien toteuttamisen ja kirfjaamisen
varmistamiseksi suositellaan asianmukaisia palautemenettelyja.

Toimintaperiaatteet

VYL 6 luvun 8 §:n mukaan vakuutusyhtiélla on oltava hallituksen hyvaksymat kirjalliset
toimintaperiaatteet yhtion johdon ja keskeisista toiminnoista vastaavien henkildiden kelpoi-
suusvaatimusten tayttamisen varmistamiseksi, sisdisesta valvonnasta, riskienhallinnasta,
sisdisesta tarkastuksesta, palkitsemisesta ja toimintojen ulkoistamisen jarjestamisesta, jos
toimintoja ulkoistetaan. Toimintaperiaatteissa on selkeasti maariteltava vastuut, tavoitteet,
prosessit ja sovellettavat raportointimenettelyt. Hallintojarjestelma ja kirjalliset toimintaperi-
aatteet on pidettéava ajantasaisina ja niitd on arvioitava saanndllisesti ja vahintdan kerran
vuodessa.

OHJE (kohta 18)

Finanssivalvonta suosittaa, etté yhtié huolehtii siitd, ettd sen toimintaperiaatteet, jotka ovat
pakollinen osa hallintojérjestelmaa, ovat linjassa keskené&an ja yhtion liiketoimintastrategi-
an kanssa.

MAARAYS (kohta 19)

Toimintaperiaatteisiin tulee siséltya velvollisuus tiedottaa riskienhallintatoiminnolle, sisai-
selle tarkastukselle, sdannésten noudattamista valvovalle toiminnolle ja aktuaaritoiminnolle
niiden tehtavien hoitamisen kannalta merkityksellisista seikoista.

Padomanhallinta

OHJE (kohdat 20 — 22)

Finanssivalvonta suosittaa, ettéd yhtio laatii padomanhallintaa koskevat toimintaperiaatteet,
jotka sisaltavat

a) kuvauksen menettelysta, jolla varmistetaan, ettéd omiin varoihin kuuluvat erat vastaavat
seka aluksi etta jatkuvasti — Solvenssi Il —direktiivin 93 artiklan omien varojen luokittelua
koskevien saanndsten vaatimuksia;

b) kuvauksen menettelystd, jolla valvotaan omiin varoihin kuuluvien erien liikkeeseenlas-
kua keskipitkan aikavalin padomanhallintasuunnitelman mukaisesti;

¢) kuvauksen menettelysta, jolla varmistetaan, etta omiin varoihin kuuluvan eréan séannot
ja ehdot ovat selvét ja yksiselitteiset suhteessa sovellettavan padomasaéantelyn kriteerei-
hin; ja

d) kuvauksen menettelyista, joilla varmistetaan, etta

i. pAdoma-asemaa tarkasteltaessa otetaan huomioon tavanomaisista osak-
keista maksettavia osinkoja koskevat osingonjakopolitiikat tai lausunnot; ja
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ii. tunnistetaan ja dokumentoidaan tilanteet, joissa on odotettavissa, etta
omiin varoihin kuuluvaan erdan liittyvaa jakoa lyk&taan tai se perutaan.

Finanssivalvonta suosittaa, ettéd yhtio laatii keskipitkan aikavalin padomanhallintasuunni-
telman, jota yhtion hallitus seuraa ja joka sisaltd&a vahintaén seuraavat tiedot:

a) suunnitellut padoman liikkeeseenlaskut;

b) yhtion omiin varoihin kuuluviin eriin liittyvan erdaantymisajan, joka kasittaa seka sopi-
musperusteisen eraéntymisajan etta aiemman takaisinmaksu- tai lunastusmahdollisuuden;

¢) sen, miten omiin varoihin kuuluvan erén liikkeeseenlasku, lunastus tai takaisinmaksu tai
muu vaihtelu sen arvostuksessa vaikuttaa rajoitusten soveltamiseen sovellettavassa paa-
omasaantelyssa; ja

d) jakoon liittyvien toimintaperiaatteiden soveltamisen.

Finanssivalvonta suosittaa, ettéd yhtié ottaa padomanhallintasuunnitelmassa huomioon
riskienhallintajarjestelméan seka yhtion riski ja vakavaraisuusarvion.

Jatkuvuus- ja valmiussuunnittelu

VYL 6 luvun 8 8:n mukaan vakuutusyhtion on varmistettava toimintansa jatkuvuus ja toi-
mintavarmuus. Tata varten yhti6lla on oltava jatkuvuussuunnitelma.

Yhtion liiketoiminnan jatkuvuussuunnittelulla tarkoitetaan varautumista liiketoiminnan kes-
keytyksiin siten, ettd valvottava pystyy jatkamaan toimintaansa ja rajoittamaan tappioita eri-
laisissa liiketoimintaa kohtaavissa hairidtilanteissa. Hairidtilanteita ovat muun muassa yhti-
on henkilostdd, toimitiloja, tietojéarjestelmié tai tietoliikennettd kohdanneet vahingot tai ta-
halliset teot, vesivahingot, tulipalot seka katkot esimerkiksi séhkon, [lAammaon tai veden
saannissa. Jatkuvuussuunnittelussa laaditaan tarkeimmille liiketoiminta-alueille jatkuvuus-
suunnitelmat, joiden pohjalta toimintaa jatketaan mahdollisessa héiridtilanteessa.

Poikkeusoloihin varautumiselle asetetut vaatimukset perustuvat valmiuslakiin ja viran-
omaisten antamaan poikkeusolojen varautumisohjeistukseen. Poikkeusoloilla tarkoitetaan
valmiuslain 3 8:ss& madriteltyja tilanteita. Poikkeusoloihin varautuminen pohjautuu normaa-
liolojen jatkuvuusjérjestelyihin.

VYL 31 luvun 13 8:n mukaan vakuutusyhtion tulee varmistaa tehtaviensa mahdollisimman
hairiéton hoitaminen myds poikkeusoloissa osallistumalla vakuutusalan valmiussuunnitte-
luun ja valmistelemalla etukateen poikkeusoloissa tapahtuvaa toimintaa seka muin toi-
menpitein. Finanssivalvonta voi myontaé poikkeuksia edelléd tdssa saédetysta velvollisuu-
desta, jos se on perusteltua vakuutusyhtion koon, toiminnan laadun tai laajuuden taikka
muun erityisen syyn vuoksi.

Poikkeusolojen hairidtilanne kestaa tyypillisesti pidempéan kuin ne tilanteet, joihin normaa-
liolojen jatkuvuussuunnitelmassa on varauduttu. Liséksi uhat, joihin tulee varautua, ovat
tyypillisesti vakavampia kuin ne uhat, joihin jatkuvuussuunnitelmassa varaudu-
taan.Valtioneuvoston 5.12.2013 antamassa paatoksessa huoltovarmuuden tavoitteista se-
k& Vakuutushuoltopoolin antamissa varautumisohjeissa asetetaan varautumisen tavoitteet
sek& annetaan yksityiskohtaisempia ohjeita poikkeusoloihin varautumisesta.
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MAARAYS (kohdat 30-38)

Vakuutusyhtion tulee tunnistaa jatkuvuussuunnitelmissa kasiteltavat riskit sen mukaan,
milla alueilla se katsoo olevansa haavoittuva. Jatkuvuussuunnitelmia tulee arvioida, paivit-
téa ja testata sdannollisesti.

Yhtién hallitus vastaa siitd, etta yhtion keskeisilla liiketoiminnoilla on ajantasaiset ja riittavat
jatkuvuussuunnitelmat. Yhtidn toimivan johdon tulee méadritell& vastuut yhtion jatkuvuus-
suunnittelulle. Valvottavalla tulee olla selkeé toimintamalli jatkuvuussuunnitelmien laatimi-
seen, yllapitoon ja testaamiseen seka jatkuvuussuunnittelun tilanteen seuraamiseen.

Lahtokohtana jatkuvuussuunnittelulle on, etta valvottava kartoittaa ja priorisoi tarkeimmat
liketoimintaprosessinsa. Niille tulee maaritella toipumisajat eli mik& on suurin sallittu katko,
joka ei viela héiritse liiketoimintaa. Priorisoiduille prosesseille on suunniteltava vaihtoehtoi-
set toimintamallit ja toipumismenettelyt toiminnan katkosten varalta. Erityisesti on varmis-
tettava, etta liiketoiminnan toipumisen kannalta tarkeat tiedot ovat palautettavissa ajan ta-
salle.

Tietojarjestelmat ja sovellukset tulee luokitella tarkeysjarjestykseen sen mukaan, kuinka
nopeasti niiden on toivuttava erilaisissa hairitilanteissa. Tietojarjestelmille tulee laatia toi-
pumissuunnitelmat, joissa kuvataan, kuinka eri tietojarjestelmat saadaan toimintakuntoon
vakavassa hairidtilanteessa tai katastrofissa.

Varmuuskopiot ja mahdollinen tietojenkasittelyn varakeskus tulee sijoittaa niin kauas varsi-
naisesta tietojenkasittelykeskuksesta, etta tiedot ja niiden varmistukset eivat voi tuhoutua
samanaikaisesti.

Yhtion jatkuvuussuunnitelmien tulee pohjautua liiketoimintojen uhka- ja haavoittuvuusana-
lyyseihin eli selvitykseen tietoihin, jarjestelmiin, toimintoihin ja palveluihin kohdistuvista uh-
kista, haavoittuvuuksista ja riskeista.

Liiketoiminnan jatkuvuussuunnitelmissa tulee ottaa huomioon toiminnan eri uhkatekijat
seka toimintojen haavoittuvuudet. Jatkuvuussuunnitelmien laajuus tulee suhteuttaa yhtién
toimintojen luonteeseen, laajuuteen ja monimutkaisuuteen. Jatkuvuussuunnitelmien on ol-
tava toimintaa ja tiedottamista ohjaavia erilaisissa héirigtilanteissa.

Yhtién tulee varautua ulkoisten palveluntarjoajien toiminnan hairiihin.

Jatkuvuussuunnitelmat tulee paivittda saanndllisesti ja ne tulee sopeuttaa yhtion toiminnan,
palvelujen tai strategioiden muuttumiseen. Jatkuvuussuunnitelmia tulee testata ja niiden
mukaista toimintaa tulisi harjoitella séanndllisesti. Jatkuvuussuunnitelmien ajantasaisuuden
ja testauksen seuraamiselle tulee nimeta vastuuhenkil6t.
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Riskienhallinta

Yleista

Vakuutusyhtion riskienhallinnasta ja riskienhallintatoiminnosta saadetaan VYL 6 luvun 10
ja 1l §:ssa.

Finanssivalvonnan oikeus antaa tarkempia maarayksia riskienhallinnan jarjestamisesta,
perustuu VYL 6 luvun 21 §:84n

Vakuutusriskilla tarkoitetaan riittdmattémista hinnoittelua ja vastuuvelkaa koskevista ole-
tuksista johtuvaa tappioriskia tai vakuutusvastuiden arvon epéedullista muutosta.

Markkinariskilla tarkoitetaan tappioriskia tai taloudellisen aseman epéedullista muutosta,
joka johtuu suoraan tai valillisesti omaisuuden, vastuiden ja rahoitusvalineiden markkina-
hintojen tason ja volatiliteetin heilahteluista.

Luottoriskilla tarkoitetaan tappioriskia tai taloudellisen aseman epaedullista muutosta, joka
johtuu arvopapereiden liikkeeseenlaskijoiden, vastapuolten tai velallisten luottokelpoisuu-

den heilahteluista ja joka kohdistuu vakuutus- ja jalleenvakuutusyrityksiin vastapuoliriskin,
korkomarginaaliriskin tai markkinariskikeskittymien muodossa.

Likviditeettiriskilla tarkoitetaan riskia, etté vakuutus- ja jalleenvakuutusyritykset eivat kyke-
ne muuttamaan sijoituksiaan ja muuta omaisuuttaan rahaksi tayttadkseen maksettaviksi
tulevat taloudelliset velvoitteensa.

Keskittymariskilla tarkoitetaan kaikenlaisia riskeja, joihin liittyvien tappiot voivat olla niin
suuria, ettd ne vaarantavat vakuutus- ja jéalleenvakuutusyritysten vakavaraisuuden tai ta-
loudellisen aseman.

Riskienvahentamistekniikoilla tarkoitetaan kaikenlaisia tekniikoita, joiden avulla vakuutus-
ja jalleenvakuutusyritykset voivat siirtdé osan riskeistéaan tai kaikki riskinsa toiselle osapuo-
lelle.

Hallituksen tehtavat riskienhallinnassa

VYL 6 luvun 8 §:n mukaan vakuutusyhtidlla on oltava hallituksen hyvaksymat kirjalliset
toimintaperiaatteet riskienhallinnasta. VYL 6 luvun 10 8:n mukaan vakuutusyhtiélla on ol-
tava riskienhallintastrategia, joka on linjassa yhtion liiketoimintastrategian kanssa.
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MAARAYS (kohta 10)

Yhtion hallitus vastaa riskienhallintajarjestelmén tehokkuuden varmistamisesta, yhtion ris-
kinottohalukkuuden ja yleisten riskinsietokykya koskevien rajojen maarittamisesta seka
paéasiallisten riskienhallintastrategioiden ja -toimintaperiaatteiden hyvaksymisesta. Rajo-
jen, riskienhallintastrategioiden- ja toimintaperiaatteiden tulee kuvastaa hallituksen valit-
semaa riskinottotasoa.

OHJE (kohdat 11 ja 12)

Finanssivalvonta suosittaa, etté vastuussa olevan yhtion hallitus vastaa koko ryhman ris-
kienhallintajarjestelman tehokkuudesta. Taman riskienhallintajarjestelman tulisi siséltaa ai-
nakin seuraavat tiedot:

a) ryhmatason riskienhallintaa koskevat strategiset paatokset ja toimintaperiaatteet;
b) ryhman riskinottohalukkuuden ja yleisten riskinkantorajojen maarittelyn; ja
¢) miten ryhmétason riskeja tunnistetaan, mitataan, hallitaan, seurataan ja raportoidaan.

Finanssivalvonta suosittaa, ettéd vastuussa oleva yhtid varmistaisi, etta téllaiset strategiset
paatokset ja toimintaperiaatteet ovat sopusoinnussa ryhman rakenteen, koon ja ryhmén
yhtididenerityispiirteiden kanssa. Sen tulisi myds varmistaa, etta jarjestelma kattaa ryhman
kunkin yhtion olennaiset toiminnot ja naihin liittyvat riskit. Vastuussa olevan yhtién tulisi
vastata siitd, ettd ryhmassa otetaan kayttdédon kokonaisvaltainen, johdonmukainen ja teho-
kas riskienhallintajarjestelma.

Riskienhallintatoiminto

VYL 6 luvun 11 §:n mukaan vakuutusyhtiolla on oltava riskienhallintatoiminto, joka on riip-
pumaton riskeja ottavista toiminnoista. Riskienhallintatoiminnon on avustettava hallitusta ja
muita toimintoja tehokkaan riskienhallinnan varmistamiseksi, seurattava riskienhallintajar-
jestelmén toimivuutta ja yhtion yleista riskiprofiilia kokonaisuutena, raportoitava riskeille al-
tistumisesta ja neuvottava hallitusta riskienhallintaa koskevissa asioissa, kuten yhtion liike-
toimintastrategian valmistelussa, keskeisissa hankkeissa ja sijoituksissa, seka tunnistetta-
va ja arvioitava kehittyvia riskeja.

OHJE (kohta 14)

Finanssivalvonta suosittaa, ettd vastuussa oleva yhtié varmistaisi, etta riskienhallintaa
koskevat toimintaperiaatteet pannaan johdonmukaisesti taytantoon koko ryhméassa.

Riskienhallintaa koskevat toimintaperiaatteet

VYL 6 luvun 8 §:n mukaan vakuutusyhtiélla on oltava hallituksen hyvaksymat kirjalliset
toimintaperiaatteet riskienhallinnasta. Toimintaperiaatteissa on selkeé&sti maariteltava vas-
tuut, tavoitteet, prosessit ja sovellettavat raportointimenettelyt.

VYL 6 luvun 10 8:n mukaan vakuutusyhtiolla on oltava riskienhallintajarjestelma, joka kat-
taa yhtioon kohdistuvien yksittaisten riskien ja riskien yhteisvaikutusten jatkuvan tunnista-
misen, mittaamisen, seurannan, hallinnan ja raportoinnin.
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MAARAYS (kohta 17)
Toimintaperiaatteissa tulee ainakin
a) maarittaa riskiluokat ja riskien mittausmenetelmat;

b) kertoa, miten yhtithallitsee kutakin olennaista riskiluokkaa, riskialuetta ja mahdollista
riskien kasaantumista;

¢) kuvailla yhteys kokonaisvakavaraisuuden tarpeen arviointiin, sellaisena kuin se esite-
taan riski- ja vakavaraisuusarviossa (joka perustuu ORSA-periaatteisiin), laissa saadettyi-
hin pddomavaatimuksiin ja yhtién riskinsietorajoihin;

d) méaarittéa riskinsietorajat kaikkien olennaisten riskiluokkien osalta yhtion yleista riskinot-
tohalukkuutta vastaavalla tavalla; ja

e) kuvata saanndllisten stressitestien toteuttamistiheys ja sisélto ja tilanteet, jotka antavat
aihetta erityisten stressitestien tekemiseen.

Vakuutusriskit

MAARAYS (kohta 18)

Yhti6n riskienhallintaa koskevien toimintaperiaatteiden tulee sisaltaa vakuutusten myoénta-
miseen ja vastuuvelkaan merkitsemiseen liittyvan riskin osalta vahintdan seuraavat tiedot:

a) vakuutusliiketoiminnan lajit ja erityispiirteet, kuten vakuutusriskin tyyppi, jonka yhtié on
valmis hyvaksymaan;

b) miten varmistetaan, etta vakuutusmaksutulot riittivat kattamaan odotettavissa olevat
korvaukset ja kulut;

¢) yhtioén vakuutusvelvoitteista johtuvien riskien tunnistaminen, mukaan luettuna sen tuot-
teisiin sisallytetyt optiot ja taatut takaisinostoarvot;

d) miten yhti6é ottaa huomioon uuden vakuutustuotteen suunnittelu- ja vakuutusmaksujen
laskentaprosessissa sijoituksiin liittyvat rajoitukset; ja

e) miten yhtié ottaa huomioon uuden vakuutustuotteen suunnittelu- ja vakuutusmaksujen
laskentaprosessissa jalleenvakuuttamisen ja muut riskienvahentamistekniikat.

Operatiiviset riskit

Operatiivisen riskin hallinnan jarjestaminen

VYL 6 luvun 10 8:n mukaan vakuutusyhtion riskienhallintajarjestelmén on katettava opera-
tiivisten riskien hallinta.

MAARAYS (kohdat 20-22)

Vakuutusyhtion riskienhallintaa koskevien toimintaperiaatteissa tulee kasitella operatiivisen
riskin osalta ainakin seuraavia asioita:
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- a) yritykseen kohdistuvat tai mahdollisesti kohdistuvat operatiiviset riskit ja
arvio niiden vahentémiskeinoista;

- b) operatiivisen riskin hallintaa koskevat yrityksen toimenpiteet ja siséiset
prosessit, mukaan luettuna niita tukeva it-jarjestelma; ja

- c¢) yrityksen tarkeimpien operatiivisten riskialueiden riskinkantorajat.

(21) Vakuutusyhtiolla tulee olla menettelytavat ja prosessit operatiivisten riskitapahtumien tun-
nistamista ja arviointia varten.

(22) Vakuutusyhtion tulee laatia operatiivisten riskien hallintaa varten tarkoituksenmukaiset
operatiivisten riskien skenaariot, joissa otetaan huomioon ainakin keskeisiin prosesseihin,
henkildstoon tai jarjestelmiin liittyvat hairiot seka ulkoiset tapahtumat.

6.6.2 Operatiivisten riskien seuranta ja vahinkoraportointi

OHJE (kohdat 23 ja 24)

(23) Finanssivalvonta suosittaa, etté valvottavat ottavat kayttoon jarjestelméat tappiotietojen
sisdista raportointia ja tappiotiedoston kokoamista varten. Tappiotietojen kerddmisen voi-
daan katsoa tukevan merkittavasti operatiivisen riskin hallintaa.

(24) Taman maaraysten ja ohjeiden luvussa 12 on ohjeistettu Finanssivalvonnalle toimitettava
ilmoitus toiminnan hairidista ja virheista seka vuosi-ilmoitus merkittavista operatiivisen ris-
kin tappiotapahtumista.

MAARAYS (kohta 25)

(25) Vakuutusyhtiélla tulee olla menettelytavat ja prosessit operatiivisten riskitapahtumien ra-
portointia varten. Yhtion tulee luoda prosessi operatiivisten riskitapahtumien kerdamista ja
seurantaa varten.

OHJE (kohdat 26-28)

(26) Finanssivalvonta suosittaa, etté raportoitavia tietoja ovat esimerkiksi kuvaus tapahtumasta,
tapahtumaan johtaneet syyt, arvio suorista ja epasuorista kustannuksista seka toimenpi-
teet vahingon ennaltaehkéaisemiseksi. Lisaksi on suositeltavaa raportoida, mihin toimenpi-
teisiin on vahingon vuoksi ryhdytty seké korjaavien toimien vastuuhenkildista ja aikataulus-
ta.

27) Flnanssivalvonta suosittaa, ettd seurannan ja raportoinnin olennaisuutta varten yhtié maa-
rittelisi rahamaaraisen tason, jota suuremmat tapahtumat raportoidaan. Pienistékin vahin-
goista ja ns. l&helté piti -tilanteista tulisi raportoida, jos niilla on periaatteellista merkitysté
riskienhallinnan toimivuuden kannalta.

(28) Finanssivalvonta suosittaa, etté operatiivisen riskin aiheuttamien tappioiden seuranta jar-
jestettaisiin esimerkiksi seuraavan taulukon mukaisesti.

| Tappiotyyppi Esimerkkeja

FINANSSIVALVONTA

FINANSINSPEKTIONEN

FINANCIAL SUPERVISORY AUTHORITY




Antopaiva: XX.X.2014 Henki- ja vahinkovakuutusyhtion johtoa ja hallintojarjestelméa koskevat

Voimassa: *X.X.2014 lukien toistaiseksi méaéraykset ja ohjeet
23 (52)
Sisaiset kavallus, petos, lahjuksen ottaminen, vahingonteko, valtuuksien
vaarinkaytokset puuttuminen (tai niiden ylittdminen), asiakastietojen vaarinkayt-
t0, tahallinen position vaarinraportointi, liikesalaisuuden rikkomi-
nen, kiristys
Ulkopuolisen varkaus, ryosto, petos (esim. maksuvalineelld), vaarennds, ra-
aiheuttamat vahingot hanpesu, murtautuminen tietojarjestelmaan, haittaohjelman

levittdminen, tietojarjestelméaan kohdistuva palvelunestohytkka-
ys, pommiuhkaus, henkiléstéon kohdistuva uhkailu, kiristys

Tyoolot, tydsopimuslain rikkomukset (mm. tybaika, ty6turvallisuus), syr-
ty6turvallisuus jinnasta aiheutuva korvausvaatimus, palkka-, korvaus- tai irtisa-
nomisriidat, tyémarkkinariidat

Menettelytavoista ai- lain ja hyvan tavan vastainen tai harhaanjohtava markkinointi ja
heutuvat tappiot palveluntarjonta, luottamuksellisten asiakastietojen vaarinkaytto
(esim. markkinointiin), tiedonantovelvollisuuden laiminlydnti
asiakkaille, salassapitovelvollisuuden laiminlydnti, toimeksianto-
jen saannodsten vastainen toteuttaminen, rahanpesu

Omaisuusvahingot tulipalo, vesivahinko, tulva

Tietojarjestelmiin liitty- | ohjelmistovirhe, tietoliikennehairio, kayttokatkos, laiterikko, sah-
véat ongelmat ja keskey- | kdkatko, ulkoisen palveluntuottajan hairio
tysvahingot

Prosesseihin raportointivirhe, virhe asiakastiedoissa, tallennusvirhe tietojar-
littyvat ongelmat jestelmaan, hinnoitteluvirhe, sopimuksen patemattémyys, puut-
teellinen dokumentointi, asiakirjan katoaminen, vakuushallinnan
puutteet, ulkoistetun palvelun héirid, riita ulkopuolisen toimitta-
jan kanssa, kirjanpitovirhe

6.6.3 Tietojarjestelmat ja tietoturvallisuus
6.6.3.1 Tietojarjestelmat

MAARAYS (kohdat 29-32)

(29) Vakuutusyhtion hallituksen on varmistettava, etté valvottavalla on toiminnan luonteeseen ja
laajuuteen nahden riittavat ja asianmukaisesti jarjestetyt tietojarjestelmat. Tietojarjestelmi-
en riittavyyttd ja asianmukaisuutta tulee arvioida suhteessa valvottavan oman toiminnan
lahtokohtiin, hallituksen asettamiin vaatimuksiin seka siihen, etta jarjestelmat tukevat liike-
toimintaa hallituksen linjausten mukaisesti.
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Vakuutusyhtiélla tulee olla tarvittava osaaminen, organisaatio ja sisdinen valvonta tiedon
tallentamista, siirtAmisté, kasittelemista ja arkistoimista varten. Jos ndita toimintoja ulkoiste-
taan, tulee valvottavan varmistua siita, etta tietojenkasittelypalveluja toimittava yritys nou-
dattaa tassa luvussa esitettyja periaatteita.

Hallituksen on hyvaksyttava valvottavan nykyisten ja arvioitujen tulevien tarpeiden mukai-
nen tietotekniikkastrategia. Liséksi hallituksen tulee seurata tietotekniikkaan liittyvié kus-
tannuksia.

Jéarjestelmien tuotantoon siirtoa, muutostenhallintaa ja testausta varten on oltava maara-
muotoiset menettelytavat. Jarjestelméat on testattava huolellisesti ennen niiden tuotantoon
ottoa.

OHJE (kohdat 31-33)

Finanssivalvonta suosittaa, ettd vakuutusyhtio luo toimintamallin, jolla varmistetaan liike-
toimintayksikoiden ja tietotekniikkapalveluja tarjoavien yksikoiden yhteisty6. Valvottavan tu-
lisi kuitenkin eriyttaa jarjestelmékehitys- ja tuotantotehtavat toisistaan.

Finanssivalvonta suosittaa, ettd vakuutusyhtio kehittaa jarjestelméakehityksen ja laadun-
varmistuksen menetelmét, jotka turvaavat jarjestelmien toiminnan suunnitellulla tavalla. Li-
séksi jarjestelmista tulisi olla laadittu dokumentaatio, jolla varmistetaan niiden kaytto ja jat-
kokehittdminen esim. avainhenkildiden vaihtuessa.

Finanssivalvonta suosittaa, ettd vakuutusyhtié kuvaa menettelytavat, joita noudatetaan,
kun hankitaan tai hyvaksytaan sovelluksia ja laitteita tai solmitaan sopimuksia palvelujen
tuottajien kanssa. Valvottavan tulisi varmistaa, ettd hankinnat ja sopimukset vastaavat val-
vottavan tarpeita ja toiminnalle asetettuja laatutavoitteita ja etta niilla pystytdan takaamaan
palvelun jatkuvuus.

Tietoturvallisuus

Tietoturvallisuuden maaritelma ja perusvaatimukset

Tietoturvallisuudella tarkoitetaan sita, etta yrityksen tiedot, palvelut, jarjestelméat ja tietolii-
kenne on suojattu ja varmistettu seka normaali- etté poikkeusoloissa hallinnollisilla, teknisil-
1a ja muilla toimenpiteilla.

Tietoturvallisuuden toteuttamiseksi vaadittavat toimenpiteet liittyvat tietoturvallisuuden hal-
linnointiin, henkilostoon, fyysiseen turvallisuuteen seka tietoliikenne-, laitteisto-, ohjelmisto-,
tietoaineisto- ja kayttdturvallisuuteen. Tietoturvallisuuden toteuttamisessa voidaan soveltu-
vin osin kayttaa hyvaksi valtionhallinnon tietoturvallisuuden johtoryhman ohjetta.’ Tietotur-
vallisuuteen liittyvia vaatimuksia ovat sdilytettavan, siirrettavan ja kasiteltavan tiedon ehe-
ys, kaytettavyys ja luottamuksellisuus seka tapahtumien kiistamattomyys ja jaljitettavyys.?

Palveluja kehitettdessé on tarkeatéa varmistaa, ettd tapahtumista tehdéén asianmukainen
lokikirjaus. Liséksi on térkeéaté ottaa huomioon palveluihin pddsyn valvonta seké kayttdjien
tunnistaminen ja todentaminen.

! Ohije tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantsénpanosta, VAHTI 2/2010
2 valtionhallinnon tietoturvallisuuden johtoryhma: VAHTI 8/2008, Valtionhallinnon tietoturvasanasto
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MAARAYS (kohdat 39-43)

Yhtion yleisen tietoturvallisuuden tason ja eri tietojarjestelmien turvatasojen on oltava riitta-
vét valvottavan toiminnan luonteeseen ja laajuuteen, tietojarjestelmien uhkien vakavuuteen
seka yleiseen tekniseen kehitystasoon nahden.

Yhtidn hallitus vastaa siitd, etta valvottavan tietoturvallisuus on riittavalla tasolla. Valvotta-
van tietoturvallisuuden yleisen tason tulee olla ylimmén johdon maarittdma ja hyvaksyma.
Ylimmé&n johdon tulee antaa riittavéat resurssit sekd maéaritella vastuut riittdvan tietoturvalli-
suuden tason yllapitdmiseksi. Yhtion tulee arvioida tietoturvallisuuden taso séénnollisesti.
Mikali valvottavan omassa organisaatiossa ei ole riittavaa tietoturvallisuuden asiantunte-
musta, arvio tulee teettda ulkopuolisella asiantuntijataholla. Havaittujen puutteiden korjaa-
miseksi tulee ryhtya valittomasti tarvittaviin toimenpiteisiin.

Vakuutusyhtion tulee maaritella sailyttamilleen ja kasittelemilleen tiedoille seka kayttamil-
leen jarjestelmille omistajat, jotka vastaavat tietojen ja jarjestelmien kayton periaatteista,
kayttovaltuuksista ja turvallisuudesta. Valvottavan tulee luokitella sailyttiméansa ja kéasitte-
leméansa tiedot niiden turvallisuusvaatimusten mukaan seka laatia kasittelysaannét eri tur-
vallisuusluokille.

Vakuutusyhtion tulee myontaa kayttdvaltuudet tietoihin, ohjelmiin ja jarjestelmiin seka val-
vottava jarjestelmien kayttéa johdon hyvaksymien yhtenaisten periaatteiden mukaisesti.
Kayttdvaltuuksien tulee maaraytya kayttajan tyotehtavien perusteella. Valvottavan tulee ra-
jata tietoihin, ohjelmiin ja jarjestelmiin paasy valtuutetuille henkiléille teknisin keinoin (kayt-
tdjatunnukset, salasanat jne.). Kayttovaltuuksien loukkaukset tulee selvittda ja ne tulee ra-
portoida organisaatiossa jarjestelmista vastaavalle taholle.

Tietojarjestelmiin paasya tulee valvoa. Myas tietojarjestelmissa kasiteltavien tapahtumien
kiistamattomyys seka keskenaan kommunikoivien osapuolten tunnistaminen ja todentami-
nen on hoidettava asianmukaisesti. Liséksi tietojarjestelmissa kasiteltavat tapahtumat tulee
voida aukottomasti jaljittaa.

Tietoturvariskien hallinta ja tietoturvatapausten kasittely

Tietoturvatapauksella tarkoitetaan yrityksen tietoturvaperiaatteiden vastaista tapahtumaa
tai tekoa (esimerkiksi virushydkkaystd), tietojarjestelmamurtoa tai tietovuotoa.

MAARAYS (kohdat 45-47)

Tietoturvallisuusriskien arviointi tulee liittdd osaksi vakuutusyhtion riskienhallintaa, jotta
voidaan taata, ettd hallitus ja toimiva johto saavat kasityksen liiketoiminnan kaikkien merkit-
tavien riskien yhteisvaikutuksesta.

Vakuutusyhtion tietoturvallisuuden tason arvioinnin tulee perustua tietoturvallisuuteen liitty-
vien riskien sddnndnmukaiseen arviointiin. Riskiarvioita tehtdessa tulee méaéaritella, mitka
ovat valvottavan keskeiset toiminnot ja resurssit, mita ovat niihin kohdistuvat uhat, kuinka
haavoittuvia valvottavan toiminnot ja resurssit ovat ndille uhkille sekd miten uhkat toteutu-
essaan vaikuttavat valvottavan toimintaan. Havaittujen riskien hallitsemiseksi tulee raken-
taa riittavat kontrollit. Kayttddnotettavien uusien jarjestelmien, tekniikoiden ja palvelujen ris-
kit tulee myds arvioida ennen niiden tuotantoonottoa.
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Tietoturvatapaukset on tunnistettava, analysoitava, arkistoitava ja raportoitava organisaati-
ossa maaratylle vastuutaholle.

Tietoturvallisuutta koskeva ohjeistus ja koulutus

MAARAYS (kohdat 48 ja 49)

Yhti6lla on oltava ajantasaiset ylimman johdon hyvaksymat tietoturvallisuuden periaatteet
seka niité tukeva tietoturvallisuusohjeistus, joka tulee saattaa valvottavan tydntekijoiden tie-
toon.

Yhtién tulee maaritella kunkin tydntekijan tietoturvallisuusvastuut selkeésti seka antaa tyon-
tekijoille sdanndllisesti tietoturvallisuuskoulutusta. Tietoturvallisuuden kehittdmisen on olta-
va jatkuva prosessi ja sille on maariteltava selkeat esimiesvastuut.

OHJE (kohta 50)

Finanssivalvonta suosittaa, etté tietoturvallisuusohjeisiin kuuluvat muun muassa ohjeet
kayttovaltuuksien hallinnoinnista, haittaohjelmien torjunnasta seka internetin ja sdhkdpostin
kaytosta.

Tietoturvallisuuden varmistaminen tietoverkoissa

Verkkopalvelujen turvallisuus koostuu muun muassa palveluissa kaytettyjen toimintamalli-
en, kaytettyjen sovellusten, teknisten jarjestelmien ja tietoliikenneyhteyksien turvallisuudes-
ta.

MAARAYS (kohdat 52 ja 53)

Vakuutusyhtion tulee arvioida palvelujen sopivuus tietoverkkoon ennen kuin olemassa
olevia palveluja viedaan tietoverkkoon tai uusia palveluja otetaan kayttdon tietoverkossa.
Palveluihin liittyvat keskeiset riskit seka niiden hallintakeinot tulee dokumentoida ja tarvitta-
vat kontrollit tulee rakentaa riskien hallitsemiseksi. Verkkoliiketoimintaan, tietojarjestelmiin
ja sisaisiin toimintaprosesseihin liittyva siséinen valvonta ja riskienhallinta tulee suunnitella
ja rakentaa niin, etta siind otetaan huomioon organisaation toiminnan luonne ja laajuus se-
ka toiminnan uhkatekijat.

Vakuutusyhtion tulee arvioida verkkoliiketoimintaan liittyvéat kokonaisriskit sdannéllisin va-
ligjoin. Valvottavan tulee jatkuvasti arvioida ja kehittaa tietojarjestelmiaén seka niiden tieto-
turvallisuutta seka suojautua riittavan hyvin erilaisten hairididen ja mahdollisten vaarinkay-
tosten varalta.

Tietoturvallisten palveluiden kehittdminen

MAARAYS (kohta 54)

Vakuutusyhtion tulee arvioida tietoturvariskit kehittdessaan uusia palveluita.
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OHJE (kohta 55)

(55) Finanssivalvonta suosittaa, etté riittdvan tietoturvallisuuden varmistamiseksi valvottavan
tulisi ennen palvelun kayttddnottoa ja palvelua tarjotessaan huolehtia ainakin seuraavista
asioista:

e Palvelun riskianalyysi on laadittu ja sen perusteella on ryhdytty tarvittaviin toimiin riskien
hallitsemiseksi.

o Jarjestelmakohtaiset tietoturvatestaukset ja -katselmukset on tehty ja jarjestelmien turva-
tason ja mahdollisten hairididen jatkuva seuranta ja raportointi on jarjestetty. Turvakatsel-
muksella tarkoitetaan systemaattista jarjestelman, palvelun tai toiminnan turvallisuustason
tutkimista sen varmistamiseksi, etté asetettu turvallisuustaso on saavutettu.

e Palvelun kaytettavyyden ja jatkuvuuden varmistamiseksi varajarjestelyt on kuvattu etuké-
teen ja jarjestelmille on tehty toipumissuunnitelmat.

e Jarjestelmille tehdaan tarvittaessa kuormitus- ja kapasiteettitestaukset.

e Jarjestelmat on varustettu tarvittavilla virusten ja muiden haittaohjelmien torjuntameka-
nismeilla.

e Jarjestelmat seka niiden tarvitsemat tietoliikenneyhteydet on suojattu sen varalta, etta ne
yritetdan tukkia esim. palvelunestohyokkayksilla. Jarjestelmat on varustettu paasynvalvon-
tamekanismeilla ja valvottava on huolehtinut, etté kayttévaltuuksien hallinta on jarjestetty
asianmukaisesti.

e Ulkoinen verkko on erotettu valvottavan sisaisesta verkosta turvajarjestelyilla.

e Jarjestelmia testataan saanndéllisin valiajoin ja varsinkin jarjestelmamuutosten jalkeen. Jos
turvallisuudessa havaitaan puutteita, ne on valittbmasti korjattava.

e Valvottava on varmistanut, ettéd verkkopalvelussa tiedonsiirto ja palveluntarjoajan jarjes-
telmien tiedon kasittely tayttaa tiedon luottamuksellisuuden, eheyden ja kiistamattémyy-
den vaatimukset. Myds keskendaan kommunikoivien osapuolten tunnistaminen ja todenta-
minen tulisi tehda riittdvan luotettavasti.

e Valvottava on varustanut tietojarjestelmat tarkistusmekanismeilla seka jaljitysketjuilla, joilla
turvataan tiedon ja tulosten oikeellisuus ja eheys. Jarjestelmissa kasiteltavien tapahtumien
tulisi olla aukottomasti jaljitettavissa.

e Jarjestelmiin on rakennettu sellaisia kontrolleja, jotka mahdollistavat eri osajarjestelmissa
kasiteltyjen tapahtumien tasmaytyksen.

o Palveluita rakennettaessa otetaan huomioon varajarjestelyt, joilla varaudutaan toiminnas-
sa tai jarjestelmassa esiintyviin hairidihin ja katkoihin vaihtoehtoisilla toimintamalleilla tai
jarjestelmilla. Varajarjestelyja ovat esimerkiksi tietojenkasittelyssa ja tietoliikenteessa tar-
vittavien tarkeiden komponenttien kahdentaminen ja varmuuskopioiden ottaminen.

¢ Mahdolliset asiakaskohtaiset salasanat salakirjoitetaan jarjestelman sisalla ja valitettdessa
niita jarjestelmien valilla.
o Asiakaskohtaisten tunnistautumistietojen (kayttajatunnukset ja salasanat) luomisessa, ka-

sittelyssa ja asiakkaalle toimittamisessa noudatetaan erityisté varovaisuutta ja valtetaan
niin sanottuja vaarallisia tydyhdistelmia.

o Jarjestelmien keraavat0 lokia sisdankirjoittautumisista ja niiden yrityksista sekéa palvelun
kaytosta. Lokit ja niista tuotetut raportit kdydaan saannollisesti lapi.
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Asiakkaalle annetaan riittdvasti tietoa palveluntarjoajasta, tarjotuista palveluista, vastuun-
jaosta palvelun tarjoajan ja palvelun kayttajéan valilla seka siitd, miten kayttaja voi kayttaa
palvelua turvallisesti.

Jélleenvakuuttaminen ja muut riskienvahentamistekniikat

MAARAYS (kohdat 56 ja 57)

Jalleenvakuuttamisen ja muiden riskienvahentamistekniikoiden asianmukaisen kaytén
varmistamiseksi yhtion on analysoitava, arvioitava ja dokumentoitava kaikkien kaytettyjen
riskienvéahentamistekniikoiden tehokkuutta.

Yhtion riskienhallintaa koskevien toimintaperiaatteiden tulee siséltéa riskienvahentamis-
tekniikoiden osalta vahintéan seuraavat tiedot:

a) yhtidlle maariteltyjen riskirajojen kannalta sopivan riskinsiirtotason tunnistaminen seka
tieto yhtion riskiprofiilin kannalta sopivimmista jéalleenvakuutusjarjestelyistd;

b) riskien vahentamiseen liittyvien vastapuolten valintaperiaatteet seka jalleenvakuutuksen
vastapuolten luottokelpoisuuden ja hajautuksen arviointi- ja seurantamenettelyt;

c¢) todellisen riskinsiirron ja pohjariskin (basis risk) arviointimenettelyt; ja

d) likviditeetin hallintamenettelyt korvausten maksamisen ja jélleenvakuutuksesta saatavi-
en korvausten ajankohtien vélisen yhteensopimattomuuden hallitsemiseksi.

Varojen ja vastuiden hallinta

MAARAYS (kohta 58)

Yhtion riskienhallintaa koskevien toimintaperiaatteiden tulee sisaltda varojen ja vastuiden
hallinnan osalta vahintdan seuraavat tiedot:

a) kuvaus menettelystd, jolla tunnistetaan ja arvioidaan varojen ja vastuiden véalisen yh-
teensopimattomuuden luonne ainakin keston ja valuuttojen osalta;

b) kuvaus kaytettavista riskienvahentamistekniikoista seka merkityksellisten tekniikoiden
odotetusta vaikutuksesta varojen ja vastuiden hallintaan;

c¢) kuvaus tarkoituksellisesti sallituista yhteensopimattomuuksista; ja

d) kuvaus toteutettavien stressitestien ja skenaariotestien metodologiasta ja toteuttamisti-
heydesta.

Likviditeettiriski

MAARAYS (kohta 59)

Yhtion riskienhallintaa koskevien toimintaperiaatteiden tulee sisaltaa likviditeettiriskin osal-
ta vahintdan seuraavat tiedot:
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a) menettely seké varojen ettd vastuiden tulevan ja menevén kassavirran véalisen yhteen-
sopimattomuuden tason maarittdmiseksi, mukaan luettuina ensivakuuttamisen ja jalleen-
vakuuttamisen odotettavissa olevat kassavirrat, kuten korvaukset, raukeamiset ja ta-
kaisinostot;

b) arvio kokonaislikviditeettitarpeesta lyhyella ja keskipitkalla aikavalilla, mukaan luettuna
riittava likviditeettipuskuri likviditeettivajeelta suojautumista varten;

¢) arvio likvidien varojen seurannasta ja maarasta, mukaan luettuna pakkorealisoinnista
mahdollisesti aiheutuvien kulujen tai rahoitustappioiden maara;

d) vaihtoehtoisten rahoitusvalineiden tunnistaminen ja niista aiheutuvat kulut; ja

e) arvio odotettavissa olevan uuden liiketoiminnan vaikutuksesta likviditeettitilanteeseen.

6.10 Sijoitusriskit
6.10.1 Sijoitusriskin hallinta

MAARAYS (kohdat 60 — 62)

(60) Yhtion riskienhallintaa koskevien toimintaperiaatteiden tulee sisaltaa sijoitusten osalta va-
hintdén seuraavat tiedot:

a) varmuus-, laatu-, likviditeetti-, kannattavuus- ja saatavuustaso, jota yritys tavoittelee si-
joitussalkullaan, ja tieto siita, miten se suunnittelee saavuttavansa taman tason;

b) sijoituksiin ja altistuksiin, my6s taseen ulkopuolisiin altistuksiin, liittyvat maaralliset rajoi-
tukset, joiden maarittaminen auttaa yritysta varmistamaan salkulleen tavoittelemansa var-
muus-, laatu-, likviditeetti-, kannattavuus- ja kaytettavyystason;

¢) arvio rahoitusmarkkinaympéristosta;

d) ehdot, joiden mukaisesti yritys voi pantata tai antaa lainaksi varoja;

e) markkinariskin ja muiden riskien valinen yhteys epasuotuisissa skenaarioissa,
f) sijoitusvarallisuuden arvostamis- ja todentamismenettely;

g) menettelyt, joiden mukaisesti sijoitusten tulosta seurataan ja toimintaperiaatteita tarkis-
tetaan tarvittaessa; ja

h) miten sijoitukset valitaan vakuutuksenottajien ja edunsaajien parhaan edun mukaisella
tavalla.

(61) Yhtio ei saa riskienhallinnassaan tukeutua yksinomaan kolmansien osapuolten, kuten ra-
hoituslaitosten, varainhoitajien ja luokituslaitosten tarjoamiin tietoihin. Yhtion tulee kehittaa
erityisesti omat keskeisten riskien mittarit, jotka ovat yhteensopivia yhtion riskienhallintaa
koskevien toimintaperiaatteiden ja liiketoimintastrategian kanssa.

(62) Sijoituspaatoksia tehdessaan yrityksen tulee ottaa huomioon sijoituksiin liittyvat riskit luot-
tamatta ainoastaan siihen, etta riski hallitaan riittdvasti padomavaatimuksilla.
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Muun kuin rutiininomaisen sijoitustoiminnan arviointi

MAARAYS (kohdat 63 ja 64)

Ennen kuin yhti6é tekee muun kuin rutiininomaisen sijoituksen tai harjoittaa muuta kuin ru-
tiininomaista sijoitustoimintaa, se arvioi vahintaan

a) kykyaan tehda ja hallita yksittéisia sijoituksia tai harjoittaa sijoitustoimintaa;

b) erityisesti yksittdiseen sijoitukseen tai sijoitustoimintaan liittyvat riskit seka yksittaisen si-
joituksen tai sijoitustoiminnan vaikutuksen yrityksen riskiprofiiliin;

C) sitd, sopiiko yksittéinen sijoitus tai sijoitustoiminta yhteen edunsaajien ja vakuutuksenot-
tajien edun, yrityksen vastuunrajoitusten ja tehokkaan salkunhoidon kanssa; ja

d) yksittaisen sijoituksen tai sijoitustoiminnan vaikutusta koko salkun laatuun, varmuuteen,
likviditeettiin, kannattavuuteen ja kaytettavyyteen.

Yhti6lla tulee olla menetelmét, jotka edellyttéavat, ettd kun yksittédiseen sijoitukseen tai sijoi-
tustoimintaan liittyy merkittéava riski tai se muuttaa merkittéavasti riskiprofiilia, yrityksen ris-
kienhallintatoiminto ilmoittaa tallaisesta riskista tai riskiprofiilin muutoksesta yhtion hallituk-
selle

Sijoitus- jaindeksisidonnaiset vakuutukset

MAARAYS (kohdat 65 ja 66)

Sijoitukset tulee valita vakuutuksenottajien ja edunsaajien parhaan edun mukaisella tavalla
ottaen huomioon vakuutusten ilmoitetut tavoitteet.

Yhtién on varmistettava, etta se ottaa sijoitussidonnaisessa liiketoiminnassa huomioon ja
hallitsee sijoitussidonnaisten sopimusten rajoitukset, varsinkin likviditeettirajoitukset.

Sijoitukset, joilla ei kdyda kauppaa séannellyilla rahoitusmarkkinoilla

MAARAYS (kohdat 67 ja 68)

Yhtion tulee varmistua, etté se ottaa kayttoon, hallitsee, seuraa ja valvoo prosesseja, jotka
koskevat

a) sellaisia sijoituksia, joilla ei kdyda kauppaa saannellyilla rahoitusmarkkinoilla, tai
b) vaikeasti arvostettavia monimutkaisia tuotteita.

Noteerattuja sijoituksia, joilla ei kdyda kauppaa tai joilla ei kdyda kauppaa saanndéllisesti,
on kasiteltava samalla tavalla kuin noteeraamattomia sijoituksia.
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Johdannaissopimukset

MAARAYS (kohdat 69-71)

Johdannaissopimuksia kayttaessaan yhtion tulee ottaa kayttdon sijoitusriskien hallintaa
koskevien toimintaperiaatteidensa mukaiset menettelyt naiden johdannaissopimusten kehi-
tyksen seuraamista varten.

Yhtion tulee osoittaa, miten koko salkun laatu, varmuus, likviditeetti tai kannattavuus para-
nee ilman, ettd mikaan naista yksittaisista ominaisuuksista heikkenee merkittavasti, kun
salkunhoidon tehostamiseksi kaytetaan johdannaissopimuksia.

Yhtitn tulee dokumentoida perustelut johdannaissopimusten kaytélle ja osoittaa naiden
kaytolla saavutetun tehokkaan riskinsiirron, kun johdannaisia kaytetéén riskien pienenta-
miseen tai riskienvahentamistekniikkana.

Arvopaperistetut instrumentit

MAARAYS (kohta 72)

Yhtién sijoittaessa arvopaperistettuihin instrumentteihin sen tulee varmistaa, etta sen in-
tressit ja arvopaperistettujen instrumenttien liikkeeseenlaskijan (originator) tai rahoittajan
(sponsorin) intressit on ymmarretty kunnolla ja ne vastaavat toisiaan.
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Riski- ja vakavaraisuusarvio

Q) Vakuutusyhtitlain 6 luvun 12 §:n mukaan vakuutusyhtién on osana riskienhallintaa tehtava
yhtion liiketoiminnan ja liiketoimintastrategian riski- ja vakavaraisuusarviointi seuraavilta
osa-alueilta:

1) yhtidn kokonaisvakavaraisuuden tarve;
2) vastuuvelkaa koskevien vaatimusten jatkuva noudattaminen;
3) 12 luvun mukaisten padomavaatimusten jatkuva noudattaminen.

Vakuutusyhtion on tehtéava riski- ja vakavaraisuusarvio saénnollisesti seka viipymatta, jos
yhtién riskiprofiili on muuttunut merkittavasti.

Finanssivalvonta voi antaa luvan tehda riski- ja vakavaraisuusarvion osana 26 luvussa tar-
koitetun vakuutusryhmittyman tekemaa riski- ja vakavaraisuusarviota.

Vakuutusyhtion on raportoitava Finanssivalvonnalle riski- ja vakavaraisuusarvionsa tulok-
sista.

7.2 Yleiset sdannokset

OHJE (kohdat 2-4)

2) Finanssivalvonta suosittaa, etté vakuutusyhtidlain mukaisen riski- ja vakavaraisuusarvion
lisaksi yhtio tekee arvion siitd, tayttdako se jatkuvasti Solvenssi Il:n mukaiset padomavaa-
timukset ja Solvenssi Il:n mukaiset vakuutusteknisté vastuuvelkaa koskevat vaatimukset

) Finassivalvonta suosittaa, etté vakuutusyhtiélain mukaisen riski- ja vakavaraisuusarvion
lisdksi ryhma tekee arvion siita, tayttdako se jatkuvasti Solvenssi Il:n mukaiset padoma-
vaatimukset ja Solvenssi II:n mukaiset vakuutusteknisté vastuuvelkaa koskevat vaatimuk-
set.

4) Finanssivalvonta suosittaa, etté sisdisen mallin ennakkoarviointia koskevassa prosessissa
olevat yhtiét ja ryhmat kayttavat kohdissa (2) ja (3) mainittua mallia pAdomavaatimusten
arviointitarkoituksiin silla edellytyksella, etté kyseiset yhtiot ja ryhméat tekevat myds arvion
valmistautumisesta siihen mahdollisuuteen, ettd Finanssivalvonta hylkaisi Solvenssi ll:n
mukaisen sisaisen mallin kayttéa koskevan hakemuksen.
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Riski- ja vakavaraisuusarvio
OHJE (kohdat (5-12)

Yleista

Finanssivalvonta suosittaa, etté yhtit kehittaa riski- ja vakavaraisuusarviota varten omat
prosessit, jotka on tehty yhtién organisaatiorakenne ja riskienhallintajarjestelma huomioon
ottaen, ja jotka sisaltavat riittdvat menetelmat, seka ottavat huomioon yhtién harjoittaman
liketoiminnan riskien luonteen, laajuuden ja monimutkaisuuden.

Finanssivalvonta suosittaa, etté yhtion hallitus osallistuu aktiivisesti riski- ja vakavarai-
suusarvion tekemiseen muun muassa ohjaamalla arvion tekemista ja arvioimalla sen tu-
loksia.

Riski- ja vakavaraisuusarviota koskevat toimintaperiaatteet

Finanssivalvonta suosittaa, ettéd yhtiélla on riski- ja vakavaraisuusarviosta vahintaan seu-
raava dokumentaatio:

a) riski- ja vakavaraisuusarviota koskevat periaatteet;
b) kutakin riski- ja vakavaraisuusarviota koskeva dokumentaatio;
¢) kutakin riski- ja vakavaraisuusarviota koskeva sisainen raportti; seka

d) riski- ja vakavaraisuusarviota koskeva Finanssivalvonnalle toimitettava raportti.

Finanssivalvonta suosittaa, ettd vakuutusyhtion hallituksen hyvaksymissa riski- ja vakava-
raisuusarviota koskevissa toimintaperiaatteissa on vahintaan

. kuvaus kayttssa olevista prosesseista ja menettelyista, joilla riski- ja vakavarai-
suusarvio tehdaan;

) riskiprofiilin, hyvaksyttyjen riskinkantorajojen ja kokonaisvakavaraisuustarpeen vali-
sen yhteyden tarkastelu; seka

. tiedot

(i) miten ja kuinka usein stressitesteja, herkkyysanalyyseja kaanteisia

stressitesteja tai muita merkityksellisia analyyseja tehdaan;

(i) tietojen laatustandardeista;

(iii) arviointitiheydesta ja sen riittavyytté koskevasta perustelusta, kun otetaan huomioon
yhtion riskiprofiili ja sen kokonaisvakavaraisuustarpeen vaihtelu suhteessa sen padoma-
positioon; ja

(iv) riski- ja vakavaraisuusarvion tekemisen ajoittamisesta ja olosuhteista,

jotka kaynnistavat arvion tekemisen saanndéllisen aikataulun ulkopuolella.

Finanssivalvonta suosittaa, etté yhtio tekee riski- ja vakavaraisuusarvion vahintdan vuosit-
tain.
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Finanssivalvonta suosittaa, ettéd yhtio todentaa ja dokumentoi siséisesti kunkin riski- ja
vakavaraisuusarvion tekemisen ja sen tulokset.

Finanssivalvonta suosittaa, ettd hallituksen hyvaksyttya riski- ja vakavaraisuusarvion, yhtio
tiedottaa henkildstolleen riski- ja vakavaraisuusarvion tuloksista ja johtopaéatoksista.

Riski- ja vakavaraisuusarviota koskeva Finanssivalvonnalle toimitettava ra-
portti

Finanssivalvonta suosittaa, etté yhtid toimittaa Finanssivalvonnalle riski- ja vakavaraisuus-
arviota koskevan raportin kahden viikon kuluessa siitd, kun yhtion hallitus on tarkastanut ja
hyvaksynyt arvion. Raportissa tulisi esittaa vahintaan:

a) riski- ja vakavaraisuusarvion laadulliset ja maaralliset tulokset ja yhtion naista tuloksista
tekemat johtopaatokset; seka

b) kaytetyt menetelméat ja tarkeimmat oletukset.

Riski- ja vakavaraisuusarvion suorittamista koskevat erityispiirteet
OHJE (kohdat 13-21)

Kokonaisvakavaraisuustarpeen arvostaminen ja kirjaaminen

Finanssivalvonta suosittaa, etté siind tapauksessa, etta yhtié kayttaa kokonaisvakavarai-
suustarvettaan koskevassa arvioinnissa Solvenssi ll:n perusteista eroavia kirjaamis- ja ar-
vostusperusteita, yhtid selostaisi, miten naiden erilaisten kirjaamis- ja arvostusperusteiden
kayttd varmistaa yhtion erityisen riskiprofiilin, hyvaksyttyjen riskirajojen ja liiketoimintastra-
tegian paremman huomioon ottamisen seka liiketoiminnan tervetta ja varovaista johtamista
koskevien vaatimusten noudattamisen.

Finanssivalvonta suosittaa, ettéd yhtid arvioi maarallisesti eri kirjaamis- ja arvostusperustei-
den vaikutukset arvioon kokonaisvakavaraisuustarpeesta niissa tapauksissa, joissa yhtié
on kayttanyt Solvenssi Il:n perusteista eroavia kirjaamis- ja arvostusperusteita kokonaisva-
kavaraisuustarpeensa arvioinnissa.

Kokonaisvakavaraisuustarpeen arviointi ja ennakointi

Finanssivalvonta suosittaa, etté yhtio arvioi kokonaisvakavaraisuustarpeensa maarallisesti
ja tdydentad maarallista arviota olennaisten riskien laadullisella kuvauksella.

Finanssivalvonta suosittaa, ettd kokonaisvakavaraisuustarvetta koskevan arvioinnin perus-
taksi yhti6 kohdistaa tunnistettuihin olennaisiin riskeihin riittdvan laajat stressitestit tai ske-
naarioanalyysit.

Finanssivalvonta suosittaa, ettd kokonaisuusvakavaraisuustarpeen arvio on ennakoiva ja
etta siihen sisaltyy tarpeen mukaan keskipitkan tai pitkéan aikavalin arvio.

FINANSSIVALVONTA

FINANSINSPEKTIONEN

FINANCIAL SUPERVISORY AUTHORITY




Antopaiva:
Voimassa:

743
(18)

7.4.4
19)

7.4.5

(20)

7.4.6

(21)

7.5

7.5.1
(22)

XX.X.2014 Henki- ja vahinkovakuutusyhtion johtoa ja hallintojarjestelméa koskevat
XX.X.2014 lukien toistaiseksi maaraykset ja ohjeet
35(52)

Padomavaatimukset

Finanssivalvonta suosittaa, ettéd osana kokonaisvakavaraisuustarpeen arviota yhtio analy-
soi tayttaako se jatkuvasti Solvenssi Il:n mukaiset padomavaatimukset. Arvion tulisi sisél-
taa vahintaan

a) riskiprofiilin mahdolliset tulevat olennaiset muutokset;

b) yhtidn omien varojen maaran ja laadun koko sen liiketoiminnan suunnittelukauden ajal-
ta; sekéa

¢) omien varojen jakautumisen eri luokkiin ja sen, kuinka tdma jakautuminen voi muuttua
liketoiminnan suunnittelukauden aikana tapahtuvien lunastusten, takaisinmaksujen ja
eraantymisten seurauksena.

Vakuutustekninen vastuuvelka
Finanssivalvonta suosittaa, ettd aktuaaritoiminto

a) antaa tietoja siitd, tayttadako yhtio jatkuvasti vakuutusteknisen vastuuvelan laskennalle
asetetut vaatimukset; ja

b) tunnistaa mahdolliset riskit, jotka johtuvat laskentaan liittyvista epavarmuustekijoista.
Poikkeaminen vakavaraisuuspdadomavaatimuksen laskennan taustalla olevis-
ta oletuksista

Finanssivalvonta suosittaa, etté yhtid arvioi poikkeaako sen riskiprofiili Solvenssi Il:n vaka-
varaisuuspaaomavaatimuksen laskennan taustalla olevista oletuksista ja ovatko nama
poikkeamat merkittavia. Yhtio voi ensi vaiheessa tehda laadullisen analyysin, ja jos se
osoittaa, ettei poikkeama ole merkittava, maarallista arviota ei tarvita.

Yhteys strategiseen johtamisprosessiin ja paatoksentekorakenteeseen

Finanssivalvonta suosittaa, etté yhti6é ottaa huomioon riski- ja vakavaraisuusarvion tulokset
ja thmén arviointiprosessin yhteydessa saadut ndkemykset vahintaan

a) padomien hallinnassa;
b) liiketoiminnan suunnittelussa; seka

c) tuotekehityksessa ja -suunnittelussa.

Ryhman riski- ja vakavaraisuusarvio

OHJE (kohdat 22-27)

Ryhman riski- ja varavaraisuusarvion laajuus

Finanssivalvonta suosittaa, ettéd vastuussa oleva yhtio suunnittelee ryhmaa koskevan riski-
ja vakavaraisuusarvion niin, etté se kuvaa riittavasti ryhman rakennetta ja riskiprofiilin
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luonnetta. Kaikki ryhmévalvonnan piiriin kuuluvat yhtiot tulisi sisallyttda ryhmaé koskevan
riski- ja vakavaraisuusarvion piiriin. Taméan tulisi koskea vakuutus- ja jalleenvakuutusyhtidi-
ta, muita kuin vakuutus- ja jalleenvakuutusyhtioita ja seka saanneltyja etta saantelematto-
mi& yhti6ita, jotka sijaitsevat ETA-alueella tai sen ulkopuolella.

Ryhmakohtaisten riskien vaikutuksen arviointi kokonaisvakavaraisuustar-
peen osalta

Finanssivalvonta suosittaa, ettéd ryhmaa koskevassa riski- ja vakavaraisuusarviossa vas-
tuussa olevan yhti6 arvioi ryhméakohtaisten riskien ja ryhman siséisten keskinaisten riippu-
vuuksien vaikutukset seka naiden riskien ja keskinaisten riippuvuuksien vaikutukset koko-
naisvakavaraisuustarpeeseen. Tassa arvioinnissa olisi otettava huomioon ryhméan erityis-
piirteet ja se, etta tietyt riskit saattavat muodostua laajemmiksi ryhmatasolla.

Ryhmaa koskevan riski- ja vakavaraisuusarvion yleissaanto

Finanssivalvonta suosittaa, ettd vastuussa oleva yhtio sisallyttaa ryhmaéa koskevan riski- ja
vakavaraisuusarvion dokumentointiin vahintdan kuvauksen siit, miten seuraavat tekijat on
otettu huomioon kokonaisvakavaraisuustarpeen tayttamisen ja sédnndsten mukaisten vaa-
timusten jatkuvan noudattamisen arvioimiseksi:

a) sen tunnistaminen, mista ryhman omat varat muodostuvat ja se, tarvitaanko liséa omia
varoja,;

b) omien varojen saatavuuden, siirrettavyyden ja korvattavuuden arviointi

¢) viittaukset mahdolliseen suunniteltuun ryhman sisdiseen omien varojen siirtoon, jolla oli-
si olennainen vaikutus johonkin ryhman yritykseen, ja sen seuraukset;

d) yrityskohtaisten strategioiden mukauttaminen ryhmatasolla kéytdssa oleviin strategioi-
hin; seka

e) erityiset riskit, joille ryhma saattaa altistua.

Yhtend asiakirjana laadittavaa riski- ja vakavaraisuusarviota koskevat eri-
tyisvaatimukset

VYL 6 luvun 12 §:n mukaan Finanssivalvonta voi antaa luvan tehda riski- ja vakavarai-
suusarvion osana 26 luvussa tarkoitetun vakuutusryhmittyman tekemaa riski- ja vakavarai-
suusarviota. Kun vastuussa oleva yhtio tekee hakemuksen riski- ja vakavaraisuusarvion
toimittamisesta yhtena asiakirjana, Finanssivalvonta suosittaa, etté se esittaa selvityksen
siité, miten tytaryhtiot on otettu huomioon riskiarviossa seka miten tytaryhtididen hallituk-
set osallistuvat arviointiprosessiin ja arvion hyvaksyntaéan.

Sisdisen mallin kayttgjat

Finanssivalvonta suosittaa, etté sisdisen mallin ennakkoarviointia koskevassa prosessissa
vastuussa oleva yhtid mainitsee ryhmaa koskevassa riski- ja varavaraisuusarviossa ne
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ryhmé&éan kuuluvat yhtiot, jotka eivat kayté sisaistéa mallia vakavaraisuuspédomavaatimuk-
sensa laskentaan ja antaa selvityksen syista tahan menettelyyn.

7.5.6 Kolmannen maan vakuutus- ja jalleenvakuutussidosyritysten integrointi

27) Finanssivalvonta suosittaa, etté vastuussa oleva yhtio ottaa huomioon ryhmén kokonais-
vakavaraisuuden tarvetta koskevassa arviossa kolmansissa maissa olevat liiketoiminnan-
riskit. Arviointi tulisi tehd& samalla tavalla kuin ETA-liiketoiminnan osalta kiinnittaen erityi-
sesti huomiota padoman siirrettdvyyteen ja korvattavuuteen.
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Sisainen valvonta ja sisainen tarkastus

Yleista

Vakuutusyhtion sisdisesta valvonnasta ja siséisesta tarkastuksesta séadetaan VYL 6 luvun
14 ja 15 §:ssé&.

Finanssivalvonnan oikeus antaa tarkempia maarayksia sisaisen valvonnan jarjestamisesta
perustuu VYL 6 luvun 21 §:&éan.

Sisainen valvonta

VYL 6 luvun 8 §:n mukaan vakuutusyhtidlla on oltava hallituksen hyvaksymat kirjalliset
toimintaperiaatteet siséisesta valvonnasta. Toimintaperiaatteissa on selke&sti maériteltava
vastuut, tavoitteet, prosessit ja sovellettavat raportointimenettelyt.

MAARAYS (kohdat 4 ja 5

Yhtion tulee varmistaa, ett sen koko henkildkunta tuntee oman tehtédvéansa sisaisesséa
valvontajarjestelmésséa. Valvontatoimien tulee olla oikeassa suhteessa valvonnan kohtee-
na olevista toimista ja prosesseista aiheutuviin riskeihin nahden.

Yhtién on luotava sellaiset sisdisen valvontajarjestelman seuranta- ja raportointimenettelyt,
jotka antavat hallitukselle paatoksentekoprosessien kannalta keskeiset tiedot.

OHJE (kohta 6)

Finanssivalvonta suosittaa, ettd vastuussa oleva yhtio huolehtii siséisten valvontajarjes-
telmien johdonmukaisesta taytantéénpanosta koko ryhmassa.

Sisdinen tarkastus

VYL 6 luvun 8 §:n mukaan vakuutusyhtiélla on oltava hallituksen hyvaksymat kirjalliset
toimintaperiaatteet siséisesta tarkastuksesta.

VYL 6 luvun 15 8:n mukaan siséisen tarkastuksen tuloksista ja toimenpidesuosituksista on
vahintdan kerran vuodessa raportoitava hallitukselle ja toimitusjohtajalle, joiden on paatet-
tava, mihin toimiin siséisen tarkastuksen tulosten ja suositusten johdosta on ryhdyttava, ja
varmistettava, ettd ndma toimenpiteet toteutetaan
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OHJE (kohdat 9 -13)

Finanssivalvonta suosittaa, etté yhtid huolehtii siit&, etta hallitus ei saa vaikuttaa siten, etta
sisdisen tarkastuksen riippumattomuus ja puolueettomuus voisi heikentya kun siséisen
tarkastuksen toiminto tekee tarkastuksen ja arvioi tarkastuksen tuloksia ja raportoi niista

Finanssivalvonta suosittaa, ettéd yhtion hallituksen hyvaksymat sisaista tarkastusta koske-
vat toimintaperiaatteet sisaltaisivat vahintdan seuraavat osa-alueet:

a) sdannot ja ehdot, joiden mukaisesti sisaisen tarkastuksen toiminnolta voidaan pyytaa
lausunto tai tukea tai pyytaa sité hoitamaan muita erityistehtavia;

b) mikéli mahdollista, sisdiset sdannét menettelyistd, joita sisdisen tarkastuksen toiminnas-
ta vastaavan henkildn tulisi noudattaa ennen asian saattamista valvontaviranomaisen tie-
toon; ja

¢) siséisen tarkastuksen henkildstdn tehtavakiertoon sovellettavat kriteerit.

Finanssivalvonta suosittaa, ettd yhtié edellyttéisi sisdisen tarkastuksen toiminnolta vahin-
taan, etta se

a) laatii ja ottaa kayttoon tarkastussuunnitelman, jossa vahvistetaan tulevien vuosien tar-
kastustyo, ottaen huomioon yhtion kaikki toimet ja sen koko hallintojarjestelma, seké yllapi-
taa taté suunnitelmaa;

b) paattaa tarkastusten priorisoinneista riskiperusteisesti;
¢) raportoi tarkastussuunnitelmasta yrityksen hallitukselle.

Finanssivalvonta suosittaa, etté yhtion huolehtisi siita, etta sisaisen tarkastuksen toiminto
Voi tarvittaessa tehda tarkastuksia, jotka eivat sisélly tarkastussuunnitelmaan.

Finanssivalvonta suosittaa, etté vastuussa oleva yhtid varmistaisi, ettd ryhman tasolla so-
vellettavat tarkastuksen toimintaperiaatteet kuvaavat, miten sisdisen tarkastuksen toiminto

a) koordinoi sisaista tarkastustoimintaa koko ryhmassa; ja

b) varmistaa, ettd ryhmassa noudatetaan ryhmatason siséisen tarkastuksen vaatimuksia.
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Ulkoistaminen

@

)

9.1
@)

4)

®)

Vakuutusyhtion toimintojen tai tehtavien ulkoistamisen edellytyksista saadetéaén VYL 6
luvun 16 8:ssd ja ulkomaisista vakuutusyhtitistéa annetun lain 34 a §:ssa.

Ulkoistamisella tarkoitetaan valvottavan toimintaan liittyvaa jarjestelyd, jonka perusteella
muu palvelun tarjoaja tuottaa valvottavalle toiminnon tai palvelun, jonka tdma olisi muuten
itse suorittanut. Vakuutusedustuksesta annetun lain (570/2005) 1 §:n 1 momentissa tarkoi-
tettua toimintaa ei pideta ulkoistamisena.

Ulkoistetun toiminnan merkittavyys

VYL 6 luvun 16 §:n 1 ja 2 momentin mukaan vakuutusyhtio, joka on ulkoistanut toiminto-

jaan tai tehtavia, on ulkoistamisesta huolimatta vastuussa lain ja lakia alemmanasteisten

sdanndsten ja maaraysten mukaisista velvoitteista. Keskeisia toimintoja ja tehtavia ei saa
ulkoistaa tavalla, joka johtaa yhtion hallintojarjestelmén laadun olennaiseen heikkenemi-

seen, operatiivisen riskin kohtuuttomaan kasvamiseen, Finanssivalvonnan valvontamah-

dollisuuksien heikkenemiseen tai vakuutuksenottajille, vakuutetuille ja korvauksensaajille
tarjottavan palvelun heikkenemiseen.

OHJE (kohdat 4-6)

Finanssivalvonta suosittaa, etté ulkoistettavien toimintojen ja tehtavien kriittisyytta ja tarke-
yttd maariteltdessa vakuutusyhtid ottaa huomioon toiminnan valttémattomyyden vakuutuk-
senottajille tarjottavien palveluiden jatkuvuuden kannalta.

Finanssivalvonta suosittaa, ettéd ainakin seuraavia toimintoja ja tehtavia pidettaisiin keskei-
sina:
- vakuutuspaatokset
- korvausvaatimusten kasittely ja korvausten myontadminen
- sisdiseen valvontaan ja riskienhallintaan liittyvat tehtavat
- vakavaraisuuden hallinta
- sisdinen tarkastus
- saanndsten noudattamista valvova toiminto (compliance)
- aktuaaritoiminto
- toiminnan kannalta keskeiset tietojarjestelmat
- vakuutustuotteiden kehittdminen ja hinnoittelu
- varojen sijoittaminen ja salkunhoito
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Finanssivalvonta suosittaa, ettéd ulkoistamisen néakdkulmasta keskeisina toimintoina ja teh-
tavina ei tarvitsisi pitdd ainakaan seuraavia:

- hallinnolliset tehtavat, kuten henkildsto- ja materiaalihallinto, laskutuspalve-
lut, kayttbomaisuuden yllapito ja toimitilojen turvallisuuspalvelut

- neuvontapalvelut ja muut sellaiset palvelut, jotka eivat ole osa sijoituspalve-
lutoimintaa

- oikeudellisten palvelujen hankkiminen
- markkinointiin ja mainontaan liittyvat palvelut

- vakioitujen palvelujen hankkiminen, mukaan lukien markkinainformaatioon
liittyvien palvelujen hankinta.

Ulkoistamiseen liittyvien riskien hallinta

VYL 6 luvun 8 &:n 2 momentin mukaan vakuutusyhtiolla on oltava hallituksen hyvaksymat
kirjalliset toimintaperiaatteet toimintojen ulkoistamisen jarjestamisesta.

VYL 6 luvun 16 §:n 4 momentin mukaan vakuutusyhtion on laadittava keskeisen toiminnon
tai tehtavan ulkoistamisesta kirjallinen sopimus, josta kay ilmi toimeksiannon sisalto ja so-
pimuksen voimassaoloaika.

OHJE (kohdat 9-14)

Finanssivalvonta suosittaa, etté vakuutusyhtion hallitus vahvistaa ja péivittdéa sdannollisesti
ulkoistamista koskevat yleiset periaatteet, joiden tulisi sisdltda ainakin seuraavat asiat:

) mit& toimintoja on pidettava kriittisina ja tarkeina luvussa 9.1 tarkoitetulla tavalla
o palveluntarjoajan valinta sekd sen toiminnan ja tuloksien arviointi

) ulkoistamissopimuksessa kasiteltavéat asiat

) ulkoistetun toiminnan jatkuvuuden turvaaminen

) ulkoistamissopimuksen purkamista koskevat periaatteet.

Finanssivalvonta suosittaa, etté4 ennen liiketoiminnan kannalta keskeisen toiminnon ja teh-
tavan ulkoistamista vakuutusyhtiéssa tehdaan kokonaisarvio ulkoistamiseen liittyvista ris-
keista ottaen huomioon ulkoistettavan toiminnan laajuus ja merkittavyys. Kokonaisarviossa
tulisi ottaa huomioon seka uuden ulkoistamishankkeen etta jo toteutuneiden hankkeiden
riskit ja huolehdittava naiden riskien hallinnasta. Vakuutusyhtion tulisi séénndllisesti paivit-
taa arvio.

Finanssivalvonta suosittaa, etté vakuutusyhtiossa sovelletaan yleisesti kaytettyja sopivuus-
ja luotettavuusmenettelyja arvioitaessa keskeisia ulkoistettuja toimintoja hoitavan palvelun-
tarjoajan tai taman alihankkijan palveluksessa olevia henkilbita.

Finanssivalvonta suosittaa, etté vakuutusyhtié nime&a omaan henkilostéonsa kuuluvan
sopivan ja luotettavan henkilon, joka vastaa keskeisesta ulkoistetusta toiminnosta ja jolla
on riittdva taito ja kokemus keskeisen ulkoistetun toiminnon alalta voidakseen arvioida
palveluntarjoajan toimintaa ja tuloksia.

Finanssivalvonta suosittaa, etta ulkoistettaessa toiminnan kannalta keskeista toimintoa tai
tehtavaa vakuutusyhtié varmistaa, ettd ulkoistettua toimintaa hoitava palveluntarjoaja nou-
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dattaa soveltuvin osin Finanssivalvonnan antamia maarayksié ja ohjeita sekd muita saan-
noksia kuten palvelujen markkinoinnista seka asiakkaansuojasta annettuja séannoksia.

Finanssivalvonta suosittaa, ettd vakuutusyhtio ottaa riittavassa maarin huomioon edella
olevat seikat myds silloin kun keskeisia toimintoja ja tehtévia ulkoistetaan samaan ryh-
mé&an kuuluvalle yhtiblle.

Ulkoistamisesta tehtava ilmoitus Finanssivalvonnalle

Ulkoistamishankkeita koskevista ilmoituksista saadun tiedon perusteella Finanssivalvonta
arvioi, haittaako suunniteltu merkittava ulkoistaminen vakuutusyhtitn sisaista valvontaa ja
riskienhallintaa, liiketoimintaa tai muuta sen toiminnan kannalta merkittavan toiminnan hoi-
tamista tai ehkaiseekd se tehokkaan viranomaisvalvonnan toteutumista. Toiminnan merkit-
tavyys on méaaritelty ndiden maaraysten ja ohjeiden luvussa 9.1.

Vakuutusyhtion on ilmoitettava VYL:n 6 luvun 16 §:n 3 momentin mukaan etukéteen Fi-
nanssivalvonnalle aikomuksestaan ulkoistaa keskeisia toimintoja tai tehtavia seka ulkois-
tamista koskevista my6hemmista merkittavista muutoksista.

MAARAYS (kohdat 17-19)

Finanssivalvonnalle tehtavan ilmoituksen tulee siséltda seuraavat selvitykset:

) ulkoistettavaa toimintaa hoitavan luonnollisen henkilén taydellinen nimi, asuinpaikka
ja sen toimipaikan osoite, jossa henkild harjoittaa toimintaa

o ulkoistettavaa toimintaa hoitavan yhtion nimi, yritys- tai yhteisétunnus, kotipaikka ja
sen toimipaikan osoite, jossa toimintaa harjoitetaan

) kuvaus ulkoistettavan toiminnan laadusta ja laajuudesta

) kokonaisarvio ulkoistamisen vaikutuksesta vakuutusyhtitn toimintaan

) selvitys ulkoistettavaa toimintaa hoitavan palveluntarjoajan taloudellisista edellytyk-
sistd hoitaa ulkoistettavia tehtavia

) selvitys siitd, miten suunniteltu ulkoistaminen otetaan huomioon vakuutusyhtion si-
sdisen valvonnan ja riskienhallinnan jarjestamisessa

o ulkoistetun toiminnan valvonnasta ja seurannasta vastaava henkilé vakuutusyhtios-
sa

o selvitys siit&, miten ulkoistettavan toiminnan jatkuvuus ja tietoturvallisuus varmiste-
taan

o selvitys siitd, miten vakuutusyhti6 aikoo turvata ulkoistettavaan toimintoon tai tehté-

vaan liittyvan riittdvan osaamisen, joka mahdollistaisi toiminnon tai tehtavan ottami-
sen takaisin vakuutusyhtion hoidettavaksi tai sen siirtdmisen toisen palvelujentarjo-
ajan hoidettavaksi

) selvitys ulkoistamissopimuksen irtisanomisen edellytyksista

o ulkoistettaessa rajan yli Euroopan talousalueeseen kuulumattomaan valtioon selvi-
tys siité, miten sijaintivaltion sédnndkset vaikuttavat Finanssivalvonnan mahdolli-
suuksiin saada vakuutusyhtiolta ulkoistetusta toiminnasta valvonnan kannalta tar-
peelliset tiedot.
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(18) limoitukseen on liitettévéa kopio ulkoistamissopimuksesta tai sen luonnoksesta.
(29) Jos jo ulkoistettua merkittavana pidettavaa toimintaa ulkoistetaan edelleen kolmannen
osapuolen hoidettavaksi, vakuutusyhtion on ilmoitettava siité edella olevan méaarayksen
mukaisesti.
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Aktuaaritoiminto

Yleista

Aktuaaritoiminnosta saadetddn VYL 6 luvun 18 §:ssé, jonka mukaan vakuutusyhtitssa on
oltava aktuaaritoiminto.

Aktuaaritoiminnon tehtavat

OHJE (kohdat 2 ja 3)

Finanssivalvonta suosittaa, etté yhtid ryhtyy tarvittaviin toimenpiteisiin puuttuakseen mah-
dollisiin eturistiriitoihin, jos yhtit paattaa antaa aktuaaritoiminnolle muita tehtévia tai toimia.

Finanssivalvonta suosittaa, etté vastuussa oleva yhtid vaatii, etté aktuaaritoiminto antaa
lausunnon koko ryhman jalleenvakuutusmenettelysta ja jalleenvakuutusohjelmasta.

Vastuuvelan laskenta

VYL 6 luvun 18 8:n mukaan aktuaaritoiminnon tehtavana on koordinoida vastuuvelan las-
kemista, varmistaa vastuuvelan laskennan menetelmien ja mallien seka vastuuvelan las-
kennassa tehtyjen oletusten asianmukaisuus, arvioida vastuuvelan laskennassa kaytetty-
jen tietojen riittavyytta ja laatua seka raportoida yhtion hallitukselle vastuuvelan laskennan
luotettavuudesta ja asianmukaisuudesta.

OHJE (kohdat 6-9)

Finanssivalvonta suosittaa, ettd vakuutusyhtiélain mukaisen vastuuvelan laskennan liséksi
yhti¢ aloittaa Solvenssi Il —vastuuvelan laskemisen mahdollisimman aikaisessa vaiheessa.

Finanssivalvonta suosittaa, etta aktuaaritoiminto selvittdd mahdolliset Solvenssi Il -
vastuuvelan laskennan ristiriidat verrattuna Solvenssi Il -direktiivin 76—85 artiklassa vahvis-
tettuihin vaatimuksiin ja ehdottaa tarvittaessa korjauksia laskentaan.

Finanssivalvonta suosittaa, etté aktuaaritoiminto selvittaa tiedoissa, metodologioissa tai
oletuksissa eri arvostamispaivien valilla tapahtuneiden muutosten vaikutukset, jos nama
vaikuttavat olennaisesti vakuutusteknisen vastuuvelan maaraan.

Finanssivalvonta suosittaa, ettd aktuaaritoiminto arvioi, vastaavatko Solvenssi Il -
vastuuvelan laskennassa kaytetyt sisdiset ja ulkoiset tiedot Solvenssi Il -direktiivin vaati-
muksia tietojen laadusta. Aktuaaritoiminnon tulisi antaa tarvittaessa suosituksia sisaisista
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menettelyisté tietojen laadun parantamiseksi, jotta yhtié voi noudattaa asianomaista Sol-
venssi Il -direktiivin vaatimusta, kun tdmé pannaan taytantoon.

Vakuutusten myéntamisperiaatteet

VYL 6 luvun 18 §:n mukaan aktuaaritoiminnon tehtavana on antaa yhtion hallitukselle lau-
sunto vakuutusyhtion yleisesta vakuutuspolitiikasta ja jalleenvakuutusjarjestelyjen tarkoi-
tuksenmukaisuudesta.

OHJE (kohta 11)

Finanssivalvonta suosittaa, etta aktuaaritoiminto ottaa huomioon antaessaan lausuntonsa
vakuutusten myodntamispolitiikasta ja jalleenvakuutusjérjestelyista nadiden seikkojen ja va-
kuutusteknisen vastuuvelan keskinaiset suhteet.

Sisaisen mallin ennakkoarviointi

OHJE (kohta 12)

Finanssivalvonta suosittaa, etté aktuaaritoiminto méaarittelee sisdisen mallin ennakkoarvi-
ointiprosessin aikana asiantuntemukseensa kuuluvilta osin sisdisen mallin kattamat riskit.
Aktuaaritoiminnon tulisi myds maarittéad, miten riippuvuudet naiden riskien valilla ja riippu-
vuudet naiden ja muiden riskien valilla johdetaan. Taman maarittelyn tulisi perustua toi-
minnon asiantuntijan tekem&an tekniseen analyysiin.
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Ryhman hallintovaatimukset

Vastuussa olevan yhtion maarittely ja ilmoittaminen

OHJE (kohta 1)

Finanssivalvonta suosittaa, ettd emoyhtion asemassa oleva vakuutusyhtio, jalleenvakuu-
tusyhtid tai vakuutushallintayhtié maarittelee ja ilmoittaa valvojalle, mika yhtié ryhmatasolla
on vastuussa hallintoa koskevien ohjeiden tayttamisesta.

Ryhman sisaisten hallintovaatimusten asettaminen

OHJE (kohdat 2 ja 3)

Finanssivalvonta suosittaa, ettéd vastuussa oleva yhtid asettaa koko ryhmalle sellaiset
siséiset hallintovaatimukset, jotka ovat ryhmén ja siihen kuuluvien yhtididen rakenteeseen,
liketoimintaan ja riskeihin ndhden riittdvat. Ryhmén siséisten hallintovaatimusten tulisi
méaaritella sopiva rakenne ja organisaatio riskien hallitsemiseksi ryhmétasolla seka jakaa
selkeasti vastuut ryhman kaikkien yhtididen valilla.

Finassivalvonta suosittaa, etté vastuusssa oleva yhtidé varmistaa, ettd ryhman siséiset hal-
lintovaatumukset eivat vahenna ryhmaan kuuluvan yksittaisen yhtion hallituksen vastuuta
laadittaessa kyseisen yhtion omaa hallintojarjestelmaa.

Ryhmatason hallintojarjestelma

OHJE (kohta 4)

Finanssivalvonta suosittaa, ettéd vastuussa olevalla yhti6lla on kayttéssaan tarkoituksen-
mukaiset ja riittdvan tehokkaat tytkalut ja menettelytavat, joilla se voi valvoa ja ohjata ris-
kienhallintatoimintaa seké sisdisen valvonnan jarjestelmia yhtidtasolla. Vastuussa olevan
yhti6 tulisi huolehtia siité, ettéd ryhman raportointintijarjestelma mahdollistaa riittavan ja te-
hokkaan tiedonkulun ryhman sisélla. Ryhmatason hallintojarjestelman tulisi ottaa huomi-
oon ryhman kaikkien yhtididen intressit ja niiden vaikutukset ryhméan yhteiseen tavoittee-
seen pitkalla aikavalilla.
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Riskit, joilla on merkittava vaikutus ryhmatasolla

OHJE (kohta 5)
Finanssivalvonta suosittaa, etté vastuussa oleva yhtio arvioi riskienhallintajarjestelmas-

saén seka yhtio- ettd ryhmétason riskeja ja niiden keskinaisia riippuvuuksia seka erityises-
ti:

a) ryhmatason maineriskia seka ryhman sisaisista liiketoimista ja riskikeskittymista aiheu-
tuvia riskejd, mukaan lukien tartuntariski;

b) liiketoiminnan harjoittamisesta eri yritysten kautta ja eri lainkayttdalueilla johtuvien riski-
en keskinaisia riippuvuuksia;

¢) kolmansien maiden yrityksista johtuvia riskeja;
d) sdantelemattomista yrityksista johtuvia riskeja; ja

€) muista saannellyista yrityksista johtuvia riskeja.

Ryhman riskienhallinta

OHJE (kohdat 6 ja 7)

Finanssivalvonta suosittaa, etté vastuussa olevalla yhtidlla on ryhmaétason riskienhallin-
nassa asianmukaiset prosessit ja menettelyt, joilla maéritetd&n, mitataan, hallitaan ja seu-
rataan sellaisia riskeja, joille ryhma tai kukin yksittainen yritys altistuu tai saattaa altistua,
seka prosessit ja menettelyt, joilla niisté raportoidaan.

Finanssivalvonta suosittaa, ettd vastuussa oleva yhtio varmistaa, ettei ryhman riskienhal-
linnan rakenne ja organisaatio heikenna yksittdisen ryhmaan kuuluvan yhtion oikeudellisia
edellytyksia hoitaa lakeihin, maarayksiin ja sopimuksiin perustuvia velvoitteitaan.
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Raportointi Finanssivalvonnalle

12.1 IImoitus toiminnan operatiivisen riskin hairidista ja virheista

(1) Finanssivalvonnasta annetun lain 18 §:n 2 momentin nojalla Finanssivalvonta antaa seu-
raavat maaraykset sisaista valvontaa ja riskienhallintaa koskevien tietojen saanndllisesta
toimittamisesta Finanssivalvonnalle.

MAARAYS (kohdat 2-7)

(2) Valvottavan tulee ilmoittaa Finanssivalvonnalle asiakkaille tarjotuissa palveluissa seka
maksu- ja tietojarjestelmissa esiintyneista merkittavista hairidista ja virheista viipymatta nii-
den ilmaannuttua. Merkittdvana hairiéna tulee pitaa pitkaaikaista palvelukatkoa (esim. va-
kuutusten hoidossa tai korvausten maksussa) tai useisiin asiakkaisiin vaikuttavaa hairiota.
Finanssivalvonnalle tulee ilmoittaa viipymatta myds sellaiset hairiét ja virheet, jotka haittaa-
vat tai vaarantavat valvottavan kykyéa jatkaa liiketoimintaansa tai vastata velvoitteistaan.

3 Mahdollisimman pian ensimmaisen ilmoituksen tekemisen jalkeen valvottavan tulee tehda
Finanssivalvonnalle tdydentava ilmoitus hairion tarkemmista yksityiskohdista.

(4) Taydentava ilmoitus on tehtéva Finanssivalvonnan internetsivuilta saatavilla olevalla loma-
kepohjalla hairidilmoitus ja lahetettava osoitteeseen hairio@finanssivalvonta.fi.

(5) limoitus tulee tehda ainakin seuraaviin ryhmiin kuuluvista hairidista:
= murtautuminen tietojarjestelméaan
» haittaohjelman levittdminen tietojéarjestelméaan

= palvelunestohydkkays.

(6) limoitus tulee tehda myds seuraavista hairidista, jos ne vaikuttavat asiakkaiden saamaan
palveluun:

= ohjelmistovirhe
= tietoliikennehairi®

= kayttokatkos ja laiterikko.

(7 Mahdollisimman pian ensimmaisen ilmoituksen jalkeen tehtéavén tdydentévan ilmoituksen
tulee sisaltaa ainakin edellda mainitulla lomakepohjalla edellytetyt tiedot.
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Vuosi-ilmoitus operatiivisen riskin aiheuttamista tappioista

Finanssivalvonnalle toimitettava ilmoitus operatiivisesta riskista aiheutuneista tappioista
tehdaan valvottavan sisdisen tappiotietoja koskevan raportoinnin pohjalta. Operatiivisen
riskin vahinkotapahtumien raportointi on ohjeistettu luvussa 6.6.1.

Finanssivalvonnasta annetun lain 18 8:n 2 momentin nojalla Finanssivalvonta antaa seu-
raavat maaraykset sisaista valvontaa ja riskienhallintaa koskevien tietojen sdannéllisesta
toimittamisesta Finanssivalvonnalle.

MAARAYS (kohdat 10 -13)

Valvottavan tulee tehda Finanssivalvonnalle edellisend vuonna havaituista operatiivisen
riskin aiheuttamista tappioista vuosi-ilmoitus, joka tulee toimittaa Finanssivalvonnalle 28.2.
mennessa. Ensimmainen ilmoitus tehdaan vuoden 2014 aikana havaituista vahingoista.

Vuosi- ilmoitus tulee tehda kalenterivuoden aikana ilmenneistd euromaaraltaan viidesta
suurimmasta operatiivisen riskin tappiotapahtumasta. limoitusta ei kuitenkaan tarvitse teh-
da alle kymmenen tuhannen (10 000) euron vahingoista.

IImoituksen tulee sisaltaa ainakin seuraavat tiedot:

o kuvaus tapahtumasta ja vahingon tyyppi luvun 6.6.2 luokittelun mukaisesti
. selvitys toimenpiteistd, joihin tapahtuman johdosta on ryhdytty
. selvitys tappion maarasta.

Vuosi-ilmoitus on tehtéva kayttaen Finanssivalvonnan internetsivuilta saatavilla olevaa
lomakepohjaa vahinkoilmoitus ja l&hetettévéa osoitteeseen opriskivahin-
ko@finanssivalvonta.fi.
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13 Siirtyma- ja voimaantulomaaraykset
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14 Kumotut maaraykset ja ohjeet

Nama maaraykset ja ohjeet kumoavat voimaan tullessaan ndiden méaéraysten ja ohjeiden sovelta-
misalaan kuuluvien toimilupavalvottavien osalta seuraavat Finanssivalvonnan maaraykset ja ohjeet:

. Maaraykset ja ohjeet 21/2013; Hallintojarjestelmaé koskevat ohjeet, Dnro
24/01.00/2013
° Maaraykset ja ohjeet 22/2013; Ennakoivaa riskiarviota (ORSA -periaatteisiin perus-

tuva) koskevat ohjeet, Dnro 27/01.00/2013

. Maéarays- ja ohjekokoelma vakuutusyhtidille, tydelakevakuutusyhtidille, vakuutusyh-
distyksille, vakuutusomistusyhteisoille, kolmannen maan vakuutusyhtididen sivuliik-
keille ja lailla perustetuille elékelaitoksille 15.4.2014, Dnro 9/101/2011: Luvut 4.1.A
Muun vakuutusyhtién kuin tyéeldkevakuutusyhtion ja vakuutusomistusyhteison joh-
don kelpoisuus seké 4.2. Siséinen valvonta, 4.3.Sisdinen valvonta vakuutusyritys-
ryhmittymé&an kuuluvan vakuutusyrityksen ja suomalaisen vakuutusomistusyhteisén
lisdvalvonnan kannalta tarpeellisten tietojen toimittamiseksi, 4.4. Sisdinen valvonta,
4.5. Rahoitus- ja vakuutusryhmittyman siséinen valvonta, 4.6.Siséinen tarkastus,
4.7. Riskienhallinta, 4.8. Hyva hallinto seka luvun 15.3. Poikkeusoloihin varautumi-
nen.

. Vakuutusvalvontaviraston kannanotto Dnro 14/499/2002 Siséisen tarkastuksen jar-
jestédminen ja sen riippumattomuuden varmistaminen.
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15 Liitteet
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