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Maaraysten ja ohjeiden oikeudellinen luonne

Maaraykset

Finanssivalvonnan méaarays- ja ohjekokoelmassa "Maarays”-otsikon alla esitetdén
Finanssivalvonnan antamat maaraykset. Maaraykset ovat velvoittavia oikeussaantoja, joita on
noudatettava.

Finanssivalvonta antaa maarayksia ainoastaan maarayksenantoon valtuuttavan lain séannoksen
nojalla ja sen asettamissa rajoissa.

Ohjeet

Finanssivalvonnan maarays- ja ohjekokoelmassa "Ohje”-otsikon alla esitetaan
Finanssivalvonnan tulkintoja lainsdadannon tai muun velvoittavan sééntelyn sisallosta.

"Ohje”-otsikon alla on liséksi suosituksia ja muita toimintaohjeita, jotka eivéat ole velvoittavia. Oh-
jeissa on myos kansainvélisten ohjeiden ja suositusten noudattamista koskevat
Finanssivalvonnan suositukset.

Ohjeen kirjoitustavasta ilmenee, milloin kyseessa on tulkinta ja milloin suositus tai muu toiminta-
ohje. Ohjeiden kirjoitustapaa seka maaraysten ja ohjeiden oikeudellista luonnetta on selvitetty
tarkemmin Finanssivalvonnan verkkopalvelussa.

Finanssivalvonta.fi > Saantely > Maaraysten ja ohjeiden oikeudellinen luonne
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1 Soveltamisala ja maaritelmat
11 Soveltamisala
Q) Naita maarayksia ja ohjeita sovelletaan seuraaviin Finanssivalvonnasta annetun lain 4 8:ssé tar-

koitettuihin toimilupavalvottaviin:

¢ henki-, vahinko- ja jalleenvakuutusyhtiot

e vakuutusomistusyhteistt

¢ vakuutusyhtidlain 26 luvun mukaisen vakuutusyritysryhman ylimmat emoyritykset

¢ kolmannen maan vakuutusyhtididen sivuliikkeet

¢ vakuutusyhdistykset, jotka muuttavat yhteisomuotoaan keskindiseksi vakuutusyhtioksi (4

luku).
1.2 Maaritelméat
(2) Vakuutusyhtiolla tarkoitetaan naissd maarayksissa ja ohjeissa henki-, vahinko- ja jalleenvakuu-

tusyhtiota ja kolmannen maan vakuutusyhtion sivuliiketta.
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2 Saadostausta ja kansainvaliset suositukset
2.1 Lainsaadanto

Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat sdadokset:

vakuutusyhtidlaki (521/2008, jaljempana myods VYL)

e ulkomaisista vakuutusyhtidista annettu laki (398/1995, jaljempéand myds UVYL)
¢ laki vakuutusten tarjoamisesta (234/2018)

¢ laki Finanssivalvonnasta (878/2008, jaljempéand myds Fival)

e Sosiaali- ja terveysministerion asetus vakuutusyhtion toimintasuunnitelmasta (355/2015, jal-
jempéana mydos sosiaali- ja terveysministerion asetus tai STMA)

¢ Valtioneuvoston asetus omistusosuuden hankkimista ja luovuttamista luottolaitoksessa, sijoi-
tuspalveluyrityksessa, rahastoyhtiossa, sailytysyhteisdssa, erityisessa sailytysyhteisossa, va-
kuutusyhtiéssa, rahoitus- ja vakuutusryhmittyman omistusyhteisdssa ja vaihtoehtorahastojen
hoitajassa koskevasta ilmoituksesta (208/2014, jaliempana myds valtioneuvoston asetus).

(Annettu 23.9.2019, voimaan 1.11.2019)

2.2 Euroopan unionin asetukset
Naiden maaraysten ja ohjeiden aihepiiriin liittyy seuraava suoraan sovellettava Euroopan unionin
asetus:

o Komission delegoitu asetus (EU) 2015/35, annettu 10 paivan lokakuuta 2014, vakuutus- ja jal-
leenvakuutustoiminnan aloittamisesta ja harjoittamisesta annetun Euroopan parlamentin ja
neuvoston direktiivin 2009/138/EU taydentamisesta (Solvenssi Il) (jaljiempana myds komission
asetus).

Liséksi sovellettavaksi tulevat aihepiiriin liittyvat komission taytantéonpanoasetuksilla annetut tek-
niset taytantéonpanostandardit. (Annettu 23.9.2019, voimaan 1.11.2019)

2.3 Euroopan unionin direktiivit

Naiden maaraysten ja ohjeiden aihepiiriin liittyy seuraava Euroopan unionin direktiivi:

e Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY (32009L00138), annettu 25 péai-
vana marraskuuta 2009, vakuutus- ja jalleenvakuutustoiminnan aloittamisesta ja harjoittami-
sesta (Solvenssi Il —direktiivi) (Annettu 23.9.2019, voimaan 1.11.2019)

2.4 Euroopan vakuutus- ja lisédeldkeviranomaisen antamat ohjeet
Naiden maaraysten ja ohjeiden aihepiiriin liittyvat seuraavat Euroopan vakuutus- ja lisaelakevi-
ranomaisen (EIOPA) antamat ohjeet:

¢ EIOPAnN antamat Hallintojarjestelmaéa koskevat ohjeet (Guidelines on Systems of Governance,
EIOPA-B0S-14/253)

32 FIN-FSA

+*% FINANSSIVALVONTA



Maaraykset ja ohjeet 6/2015

Antopaiva: 7.12.2015
Voimassa: 1.1.2016 lukien toistaiseksi

8 (40)

= EIOPAN antamat Hallintojarjestelmaa koskevat ohjeet on saatettu kansallisesti voi-
maan antamalla 1.1.2016 voimaan tulleet Finanssivalvonnan maaraykset ja ohjeet
9/2015, Henki- ja vahinkovakuutusyhtitt, Solvenssi ll-ohjeet osa Il, muut kuin rapor-

tointia koskevat ohjeet

¢ EIOPAnN antamat ohjeet ulkoistamisesta pilvipalvelujen tarjoajille (Guidelines on outsourcing to
cloud service providers, EIOPA-B0S-20-002) (Annettu 16.6.2020, voimaan 1.1.2021)
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3 Tavoitteet

Q) Naiden maaraysten ja ohjeiden tavoitteena on

o esittdd yhtena kokonaisuutena vakuutusyhtidlain ja ulkomaisista vakuutusyhtidista annetun
lain sdanndksia taydentavat maaraykset ja ohjeet.

&
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4 Toiminnan aloittaminen
4.1 Toimiluvan myontamisen yleiset edellytykset
Q) Finanssivalvonta myontaa hakemuksesta henki-, vahinko- ja jalleenvakuutusyhtion (VYL 2 luvun
3 §:n 1 momentti) toimiluvan.
2) Toimilupa voidaan VYL 2 luvun 2 §:n nojalla myont&d& myds perustettavalle yhteisolle ennen sen
rekistergimista.
3) Toimilupa voidaan VYL 2 luvun 7 §:n nojalla myontaa myos sellaiselle ETA-valtiossa vastaavan

luvan saaneelle eurooppayhtidasetuksessa tarkoitetulle eurooppayhtiolle, joka aikoo siirtda koti-
paikkansa Suomeen. Lupahakemuksesta on pyydettava kyseisen valtion finanssimarkkinoita val-
vovan viranomaisen lausunto. Tama koskee myds eurooppayhtion perustamista siten, etta sulau-
tumisessa vastaanottava yhtio, jonka kotipaikka on toisessa valtiossa, rekisteréidéaan euroop-
payhtiona Suomessa.

4) Toimiluvan myodntamisen edellytyksista on saadetty VYL 2 luvun 6 ,7 ja 8 8:ss& (Annettu
23.9.2019, voimaan 1.11.2019)

OHJE (KOHDAT 5-8)

(5) Finanssivalvonnan tulkinnan mukaan VYL 2 luvun 6 ja 8 §:ssd sédadettyjen edellytysten mukai-
sesti Finanssivalvonta myontéaa toimilupaa hakevalle yhteisolle toimiluvan, jos ainakin seuraavat
edellytykset tayttyvat:

- Yhteiso harjoittaa perustamissopimuksensa mukaisesti vain VYL 1 luvun 3 §:n tai
2 luvun 16 8:n mukaista toimintaa.

¢ Finanssivalvonta voi varmistua siita, ettéd yhteis6a tullaan johtamaan ammattitaitoisesti sekéa
terveiden ja varovaisten liikeperiaatteiden mukaisesti

¢ Finanssivalvonta voi varmistua siitd, ettd perustajat ja omistajat ovat luotettavia
e merkittava sidonnaisuus ei esta yhteisén tehokasta valvontaa

o yhteis66n merkittavassa sidonnaisuudessa olevaan luonnolliseen henkil6on tai oikeushenki-
166n sovellettavat ETA-alueen ulkopuolisen valtion lait, asetukset tai hallinnolliset maaraykset
eivat esta yhteistn tehokasta valvontaa

e Finanssivalvonta voi varmistua siitd, ettd vakuutusyhtion kuuluessa sellaiseen ryhmittymaan,
jonka emoyrityksen kotipaikka ei ole Suomessa ja joka ei ole rahoitus- ja vakuutusryhmitty-
mien valvonnasta annetun lain 6 8:n 1 tai 2 momentissa tarkoitettu ryhmittyma, ulkomaan vi-
ranomaisella on riittava toimivalta valvoa koko mainittua ryhmittymaa tai etté vakuutusyhtién
kuuluminen tallaiseen ryhmittym&&n ei muuten vaaranna yhtién toiminnan vakautta

¢ yhteisdlla on riittavat taloudelliset toimintaedellytykset ja -suunnitelmat
¢ Yyhteisolla on padkonttori Suomessa

¢ yhteiso tayttdd muut laissa asetetut edellytykset.

(Annettu 23.9.2019, voimaan 1.11.2019)
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Toimilupa my6nnetddn eurooppayhtiolle samoin perustein kuin Suomessa alun perin rekiste-
roidylle vakuutusyhtiolle.

Yhteison perustamiseen liittyvid seikkoja arvioidessaan Finanssivalvonta kiinnittéé erityisesti huo-
miota siihen, etta

e se saa tarvittavat perustiedot yhteisosta

e se saa tarvittavat tiedot perustajista, omistajista ja ylimp&aéan johtoon kuuluvista henkildista

¢ yhteisd on perustettu sita koskevien lakien mukaisessa jarjestyksessa.

Finanssivalvonta kiinnittdd hakemuksen arvioinnissa huomiota siihen, ettd hakemus sisaltaa
kaikki kyseisissa laeissa ja asetuksissa edellytetyt tiedot, etta tiedot on esitetty johdonmukaisesti
ja ettd hakemus antaa kattavan kuvan hakijasta. Toimilupahakemukseen siséltyvien liitteiden si-

séallossé ja laajuudessa voi olla eroja eri toimijoiden valilla. Liitteiden sisalto ja laajuus maarayty-
vat kunkin yhteison harjoittaman toiminnan luonteen ja laajuuden mukaan.

Toimiluvan hakeminen

Toimilupaa haetaan Finanssivalvonnalta kirjallisella vapaamuotoisella hakemuksella. Hakemuk-
seen liitettavista selvityksista todetaan luvussa 4.3.

OHJE (KOHDAT 10-13)

Joustavan ja tehokkaan késittelyprosessin varmistamiseksi Finanssivalvonta suosittaa, etta hakija
on yhteydessa Finanssivalvontaan ennen varsinaisen toimilupahakemuksen jattamista.

Toimilupahakemus voidaan tehda joko suomen tai ruotsin kielella.

Myds hakemuksen liitteiden tulisi padasiassa olla suomen- tai ruotsinkielisia. Muilla kielilla laadit-
tuja liitteitd voidaan tarvittaessa hyvaksya, jos siitd on erikseen sovittu Finanssivalvonnan kanssa.

Hakemus liitteineen toimitetaan Finanssivalvontaan osoitteeseen: PL 103, 00101 Helsinki (kaynti-
osoite Snellmaninkatu 6).

Toimiluvan hakuprosessi on kuvattu Finanssivalvonnan verkkopalvelussa Toimiluvat ja rekiste-
rointi -alasivulla. (www.finanssivalvonta.fi/vakuutus/toimiluvat-ja-rekisterointi/). Lisaksi verkkopal-
velussa on tietoja Finanssivalvonnan valvottavia koskevista velvollisuuksista, kuten valvontamak-
suista ja raportointivelvollisuuksista.

FivaL 20 §:n ja rikosrekisterilain 4 a 8:n 1 momentin 2 kohdan mukaan Finanssivalvonnalla on
oikeus saada oikeusrekisterikeskukselta rikosrekisterilaissa tarkoitettu rikosrekisteriote seka ote
sakkorekisterista.

Toimilupahakemus ja hakemukseen liitettavat selvitykset

Vakuutusyhtion toimiluvan hakemisesta ja hakemukseen liitettavista selvityksista saédetaan VYL
2 luvun 3 8:ssa. Vakuutusyhtion toimiluvan laajentamisesta sdadetaan VYL 2 luvun 4 8:ssa. Va-
kuutusyhtion toimilupahakemukseen liitettavasta toimintasuunnitelmasta sdadetadn sosiaali- ja
terveysministerion asetuksessa.
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a7 Kolmannen maan vakuutusyhtion sivuliikkeen toimiluvan hakemisesta, hakemukseen liitettavista
selvityksisté ja toimiluvan laajentamisesta saadetaan UVYL 18 - 20 §:ssé&. Kolmannen maan va-
kuutusyhtitn sivuliikkeen toimilupahakemukseen liitettavasta toimintasuunnitelmasta sdadetaan
STMA:ssa.

(18) Vakuutusyhtion yhtijarjestykselle ja sen muutoksille on VYL 2 luvun 11 8:n mukaan haettava Fi-
nanssivalvonnan vahvistus.

4.4 Vakuutusyhtion harjoitettavaksi aiottu liiketoiminta
44.1 Vakuutustoiminta
(29) Vakuutusyhtion toimilupa myonnetaén VYL 2 luvun 3 §:n mukaan vakuutustoiminnan harjoittami-

seen. Vakuutusyhtio ei saa harjoittaa muuta toimintaa kuin vakuutustoimintaa ja VYL 2 luvun 16
§:ss8 maadriteltya vakuutustoimintaan liittyvaa liitdnnaistoimintaa.

(20) Henkivakuutustoimintaa harjoittavan vakuutusyhtion (henkivakuutusyhtio) ja vahinkovakuutustoi-
mintaa harjoittavan vakuutusyhtion (vahinkovakuutusyhti®) toimintojen erillisyydesta saadetaan
VYL 1 luvun 15 §:ssé seké 13 a luvussa.

(21) Toimilupa annetaan VYL 2 luvun 3 8:n 1 momentin mukaan vakuutusluokkalaissa maariteltyjen
vakuutusluokkien ja luokkaryhmien mukaisesti. Hakijan pyynndsta toimilupa voidaan rajoittaa
koskemaan vakuutusluokan osaa.

(22) Jalleenvakuutusyhtion toimilupa annetaan VYL 2 luvun 3 8:n 2 momentin mukaan hakijan pyyn-
non mukaisesti joko vahinkovakuutuksen jalleenvakuutuksen, henkivakuutuksen jalleenvakuutuk-
sen tai kaiken jalleenvakuutustoiminnan harjoittamiseen.

(23) Toimilupahakemukseen liitettavasta toimintasuunnitelmasta tulee STMA:n mukaan ilmeta ne va-
kuutusluokat ja luokkaryhmat, joihin kuuluvaa toimintaa yhtio aikoo harjoittaa.

OHJE (KOHDAT 24-29)

(24) Finanssivalvonta suosittaa, ettd toimilupahakemukseen liitetddn perustamissopimus.

(25) Finanssivalvonta suosittaa, ettd STMA 1 8:n ja 3 8:n mukaiset ennusteet tehdaan siten, etta en-
nustejakso siséltaa vahintdan kolme normaalia toimintavuotta. Jos ensimmainen vuosi ei ole taysi
kalenterivuosi, Finanssivalvonta suosittaa, ettd ensimmaisen vuoden ennusteet esitetddn myos
vuositasolle mukautettuina.

(26) Jos yhtid aikoo ennustejakson aikana aloittaa henki- ja vahinkovakuutustoiminnan harjoittamisen
samassa yhtiossa, Finanssivalvonta suosittaa, etta yhtid ottaa huomioon toimintasuunnitelmaan
littyvissa ennusteissaan VYL 13 a luvun 2 §:ss& saadetyn komposiittiyhtiditd koskevan vahim-
maispaaomavaatimuksen.

(27) Finanssivalvonta suosittaa, ettd toimintasuunnitelman sisallytetd&n myds kuvaus ennusteissa
kaytetyista laskentamenetelmistd. Henkivakuutuksen osalta Finanssivalvonta suosittaa, etta yhtié
toimittaa hakemusvaiheessa luonnoksen VYL 9 luvun 11 8:n ja 13 luvun 1 8:n mukaisista henki-
vakuutuksen laskuperusteista.
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(28) Finanssivalvonta suosittaa, ettd VYL 9 luvun 11 §:n mukaan vastuuvelan laskuperusteet toimite-
taan Finanssivalvonnalle ennen niiden kayttoonottoa siten kuin sdddetaan maarayksissa ja oh-
jeissa 4/2015 Vakuutusmarkkinoilla toimivan yhteisén valvonta-asiakirjojen toimittamisesta Fi-
nanssivalvonnalle.

(29) Virallisen lupahakemuksen lisdksi Finanssivalvonta suosittaa, etté yhtio toimittaa toimintasuunni-
telman ja taulukkolaskelmat elektronisesti Finanssivalvontaan.

4.4.2 Perustamispddoma- ja muut vakavaraisuusvaatimukset

(30) Vakuutusosakeyhti6lla on VYL 2 luvun 1 a 8:n mukaan oltava osakepaaoma ja keskinaisella va-

kuutusyhti6lla on oltava takuupdaéoma tai pohjarahasto (perustamispaaoma).

(31) Toimilupahakemukseen on VYL 2 luvun 3 8:n 5 kohdan mukaan liitettava selvitys siitd, etta va-
kuutusyhtién perustamispddoma on vahintaan VYL 2 luvun 1 a 8:ssa mainitun suuruinen ennen
toimiluvan myontamista.

(32) Toimilupahakemukseen liitettdvassa toimintasuunnitelmassa on STMA 1 8:n 1 momentin 5 koh-
dan ja 6 8:n 1 momentin 5 kohdan mukaisesti mainittava ne oman perusvarallisuuden erat, joista
vahimmaispaaomavaatimus koostuu.

OHJE (KOHTA 33)

(33) Vakuutusyhtion vakavaraisuuteen liittyvia vaatimuksia arvioidessaan Finanssivalvonta kiinnitta&a
erityistd huomiota siihen, etté

e toiminta on vakaata ja toiminnan harjoittamiseen on riittavat taloudelliset toimintaedellytykset

e vakuutusyhtitlla on strategia ja liiketoimintasuunnitelma vahintdan kolmelle vuodelle

4.5 Vakuutusyhtion yleiset hallintovaatimukset

(34) Toimilupahakemukseen on annettava VYL 2 luvun 3 §:n 4 kohdan mukainen selvitys vakuutusyh-
tion hallintojarjestelmésté. Liséksi vakuutusyhtitn tulee ottaa soveltuvin osin huomioon mité on
todettu naiden maaraysten ja ohjeiden luvussa 6. Sopivuus- ja luotettavuusilmoituksista todetaan
naiden maaraysten ja ohjeiden luvussa 9 seka ulkoistamista koskevasta ilmoituksesta luvussa

11.
45.1 Osakkaiden ja takuuosuuden omistajan luotettavuus ja sopivuus
(35) VYL 2 luvun 6 8:n mukaan toimilupa on annettava, jos muun muassa vakuutusyhtién osakkaista

saadun selvityksen perusteella voidaan arvioida vakuutusyhtion noudattavan toiminnassaan ter-
veitd ja varovaisia likeperiaatteita.

(36) Hakemukseen on VYL 2 luvun 3 8:n 4 momentin 3 kohdan mukaan liitettava selvitys sellaisista
osakkaista ja takuuosuuden omistajista, joiden olisi tehtédva VYL 4 luvun 5 8:ssé tarkoitettu ilmoi-
tus, ja heidan omistusosuuksistaan. Tiedoista ja selvityksista, jotka on liitettava ilmoitukseen, saa-
detdan omistusosuuden hankkimista ja luovuttamista luottolaitoksessa, sijoituspalveluyrityksessa,
rahastoyhtitssa, sailytysyhteistssd, vakuutusyhtidssa ja rahoitus- ja vakuutusryhmittymén omis-
tusyhteisdssé koskevassa valtioneuvoston asetuksessa.

S FIN-FSA

+*% FINANSSIVALVONTA



Maaraykset ja ohjeet 6/2015

Antopaiva: 7.12.2015
Voimassa: 1.1.2016 lukien toistaiseksi

14 (40)

OHJE (KOHDAT 37-38)

(37) Osakkaiden ja takuuosuuden omistajien luotettavuutta ja muuta sopivuutta arvioidessaan Finans-
sivalvonta kiinnittéé erityisesti huomiota siihen, etta

¢ osakkaiden ja takuuosuuden omistajien luotettavuudesta, hyvamaineisuudesta, kokemuksesta
ja muusta sopivuudesta saadun selvityksen perusteella voidaan varmistua siita, etta vakuutus-
yhti6ta tullaan johtamaan ammattitaitoisesti seka terveiden ja varovaisten liikeperiaatteiden
mukaisesti

¢ monimutkaiset omistusrakenteet eivat esta terveiden ja varovaisten liikeperiaatteiden mukaista
johtamista.

(38) Finanssivalvonta suosittaa, ettd ilmoituksen tekemisessa kaytetaan lomakkeita, jotka ovat saata-
villa Finanssivalvonnan verkkopalvelun raportointiosiossa.

45.2 Selvitys merkittavista sidonnaisuuksista

(39) Vakuutusyhtiolle ei VYL 2 luvun 8 8:n mukaan myodnneta toimilupaa, jos oikeushenkilon tai luon-
nollisen henkildn ja vakuutusyhtion vélilla olevan merkittavan sidonnaisuuden voidaan arvioida
olennaisesti vaikeuttavan vakuutusyhtién valvontaa.

(40) Toimilupahakemukseen on VYL 2 luvun 3 8:n 4 momentin 10 kohdan mukaan liitettéava selvitys
VYL 2 luvun 8 8:ssa tarkoitetuista merkittavista sidonnaisuuksista.

OHJE (KOHDAT 41-43)

(41) Finanssivalvonnan tulkinnan mukaan edellisessé kohdassa tarkoitetusta selvityksesta tulee
kayda ilmi, keiden valilla merkittavia sidonnaisuuksia on. Jos sidonnaisuuksia ei ole, tulee myods
tastd mainita hakemuksessa. Merkittavista sidonnaisuuksista tehtavaén selvitykseen tulee liséksi
siséllyttdd kuvaus vakuutusyhtion konsernirakenteesta ja muista sidossuhteista.

(42) Hakemukseen tulee myds Finanssivalvonnan tulkinnan mukaan liittda selvitys sopimuksista tai
jarjestelyista, jotka johtavat tai saattavat johtaa merkittavan sidonnaisuuden syntymiseen. Téllai-
nen sopimus voi olla esimerkiksi osakassopimus tai sopimus osakkeiden myyntirajoituksista tai
etuosto-oikeudesta.

(43) Finanssivalvonta kiinnittéa erityistd huomiota merkittaviin sidonnaisuuksiin, jos liiketoiminnasta tai
omistusrakenteesta ei voida saada selkeda kokonaiskasitysta tai jos yritysryhmaan kuuluva va-
kuutusyhti6 toimii valtiossa, jossa salassapitosaannokset tai puutteellinen valvonta- ja séaantely-
jarjestelma haittaavat ryhmittymavalvonnan suorittamista.

45.3 Toimiluvan laajentaminen

(44) Vakuutusyhtion on VYL 2 luvun 4 §:n mukaan haettava Finanssivalvonnalta toimiluvan laajenta-
mista, jos yhtid aikoo laajentaa toimintaansa sellaisiin vakuutusluokkiin tai luokkaryhmiin, joita
voimassa olevassa toimiluvassa ei ole mainittu, tai jos vakuutusyhtio, jolle on mydnnetty toimilupa
Euroopan talousalueelle, aikoo ryhtya harjoittamaan vakuutustoimintaa Euroopan talousalueen
ulkopuolella. Hakemukseen on liitettdvd STMA 2 ja 7 8:n mukainen toimintasuunnitelma
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4.6 Vapaaehtoinen toimiluvasta luopuminen
4.6.1 Vakuutusyhtion toimiluvan peruuttaminen
(45) Vakuutusyhtio voi FivaL 26 8:n 4 momentin nojalla hakea toimilupansa perumista. Toimiluvan pe-
rumista hakevan vakuutusyhtion on tullut lopettaa toimiluvanvarainen toiminta.
OHJE (KOHDAT 46-47)
(46) Toimiluvasta luopumisesta tulee olla asianmukaisessa jarjestyksessa tehty paatos.
47 Finanssivalvonta suosittaa, etta toimiluvan perumista koskevaan hakemukseen liitetdén seuraa-

vat selvitykset:

¢ jaljennos vakuutusyhtion yhtiokokouksen paatoksesta, jolla vakuutusyhtié on paattanyt luopua
toimiluvastaan

o selvitys siitd, etté vakuutusyhtiolla ei ole enda voimassa olevia vakuutuksia

¢ tilintarkastajan lausunto edellisessé kohdassa mainitusta selvityksesta.

)

5 18 _
;3 ) IN-FSA

INANSSIVALVONTA

&

4



Maaraykset ja ohjeet 6/2015

Antopaiva: 7.12.2015
Voimassa: 1.1.2016 lukien toistaiseksi

16 (40)
5 Liitannaistoiminta

5.1 Vakuutusyhtion liitdnnaistoiminta

Q) Vakuutusyhtio saa paaasiallisen toimintansa ohella tietyin edellytyksin toimia muiden kuin vakuu-

tustoimintaa harjoittavien yritysten edustajana sek& markkinoida ja myyda tallaisten yritysten lu-
kuun niiden tarjoamia palveluja ja tuotteita. Vakuutusyhtion oikeudesta harjoittaa liitannaistoimin-
taa saadetaan VYL 2 luvun 16 §:ssa. Kolmannen maan vakuutusyhtion oikeudesta harjoittaa
muuta liikketoimintaa kuin vakuutustoimintaa sdadetaan UVYL 22 b 8:ssd. Vakuutusyhtién on VYL
2 luvun 17 8:n mukaisesti laadittava 16 § 1 ja 2 momentin mukaisesta litAnnaistoiminnasta toi-
mintasuunnitelma.

(2) Liitdnnaistoiminnan on oltava yhtién harjoittaman vakuutustoiminnan luonteeseen sopivaa eika se
saa olla laajuudeltaan vakuutustoimintaan ndhden olennaisessa asemassa. Liitannaistoiminta ei
saa vaarantaa yhtion vakavaraisuutta eika vakuutettuja etuja.

3) Vakuutusyhtion velvollisuudesta antaa selvitys harjoittamansa litdnnaistoiminnan laajuudesta ja
sen suhteesta vakuutustoimintaan todetaan Finanssivalvonnan antamissa maarayksissa ja oh-
jeissa 4/2015 Vakuutusmarkkinoilla toimivan yhteison valvonta-asiakirjojen toimittaminen Finans-
sivalvonnalle kohdassa 4.2.1 Ennen tillintarkastuskertomuksen luovuttamista toimitettavat asiakir-
jat. (Annettu 23.9.2019, voimaan 1.11.2019)

4) Finanssivalvonnan oikeus antaa tarkempia maarayksia liitAnnaistoimintaa koskevasta toiminta-
suunnitelmasta perustuu VYL 2 luvun 20 §:44an ja UVYL 22 c §:4an.

MAARAYS (KOHDAT 5-9)

(5) Kun Finanssivalvonnalta haetaan VYL 2 luvun 16 §:n mukaisen liitdnnaistoiminnan edellyttamaa
yhtitjarjestyksen tai sen muutoksen vahvistamista, hakemukseen on liitettava liitdnnaistoimintaa
koskeva kolmen ensimmaisen tilikauden toimintasuunnitelma. Jos liitdnnaistoimintailmoitus teh-
daan toimilupahakemuksen yhteydessa, toimintasuunnitelmajakson on oltava sama kuin toimilu-
pahakemuksessa.

(6) Kolmannen maan vakuutusyhtion (sivuliikkeen) on ennen UVYL 22 ¢ §:n mukaisen liitdnndaistoi-
minnan aloittamista toimitettava (7) kohdassa mainittua toimintasuunnitelmaa vastaava toiminta-
suunnitelma Finanssivalvonnan hyvéaksyttavaksi.

@) Toimintasuunnitelmasta on kaytava ilmi:

e ne muuta kuin vakuutustoimintaa harjoittavat yritykset, joiden edustajana vakuutusyhtio aikoo
toimia tai joiden palveluja ja tuotteita se aikoo téllaisen yrityksen lukuun markkinoida ja myyda

e ne yritykset, jotka voivat kayttaa vakuutusyhtion organisaatiota ja jakelukanavia omien tuot-
teidensa tai palvelujensa markkinoinnissa

¢ liitAnnaistoimintaan kuuluvat tuotteet ja palvelut seka liitdnn&istoiminnan laajuus itsendisena
toimintana ja suhteessa vakuutustoimintaan

¢ liitAnnaistoiminnan organisointi ja toiminnan edellyttama henkiléston koulutus

¢ liitAnnaistoiminnan aloittamisen edellyttamét arvioidut hallinto-, myynti- ja markkinointikustan-
nukset seka niiden rahoittamiseen tarkoitetut varat
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e arvio muista kustannuksista kuin toiminnan aloittamiseen liittyvista kustannuksista

e arvio liitAnnaistoiminnasta saatavista tuotoista.

(8) Jos vakuutusyhtid aikoo laajentaa tai muuttaa harjoittamaansa liitAnnaistoimintaa siten, etta se
edellyttdd Finanssivalvonnan vahvistusta yhtidjarjestyksen muutokselle, siihen sovelletaan, mita
edella kohdissa (4)-(6) on todettu liitannaistoiminnan aloittamista koskevasta toimintasuunnitel-
masta.

9) Mikali vakuutusyhtion jo harjoittamassa liitannaistoiminnassa tapahtuu muita merkittavia muutok-
sia, yhtion on toimitettava Finanssivalvonnalle uusi tai paivitetty toimintasuunnitelma.

OHJE (KOHTA 10)

(20) Finanssivalvonta suosittaa, ettéd vakuutusyhtio liittaa litAnnaistoimintailmoitukseensa yhtion
compliance-toiminnon antaman perustellun ja dokumentoidun arvion aiotun litdnnaistoiminnan
saantelynmukaisuudesta. (Annettu 23.9.2019, voimaan 1.11.2019)
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6 Yleiset hallintovaatimukset

Q) Vakuutusyhtion yleisista hallintovaatimuksista, johdosta, hallintojarjestelmasta, kirjallisista toimin-
taperiaatteista ja toiminnan jatkuvuuden varmistamisesta sdadetaan VYL 6 luvussa. Hallintojar-
jestelmaa koskevista vaatimuksista sdadetaan lisaksi komission asetuksen | osaston IX luvun 1
jaksossa.

(2) Finanssivalvonnan oikeus antaa tarkempia maarayksia jatkuvuussuunnitelman sisallésta perus-
tuu VYL 6 luvun 21 §:4an.

6.1 Jatkuvuus- ja valmiussuunnittelu

3) VYL 6 luvun 8 &:n mukaan vakuutusyhtion on varmistettava toimintansa jatkuvuus ja toimintavar-
muus. Tata varten yhtiolla on oltava jatkuvuussuunnitelma.

4 Yhtion liiketoiminnan jatkuvuussuunnittelulla tarkoitetaan varautumista liiketoiminnan keskeytyk-
siin siten, etta yhti pystyy jatkamaan toimintaansa ja rajoittamaan tappioita erilaisissa liiketoimin-
taa kohtaavissa héairidtilanteissa. Hairidtilanteita ovat muun muassa yhtion henkilostoa, toimitiloja,
tietojarjestelmia tai tietoliikennetta kohdanneet vahingot tai tahalliset teot, vesivahingot, tulipalot
sekéa katkot esimerkiksi sahkon, lammaon tai veden saannissa. Jatkuvuussuunnittelussa laaditaan
tarkeimmille liiketoiminta-alueille jatkuvuussuunnitelmat, joiden pohjalta toimintaa jatketaan mah-
dollisessa héiriotilanteessa.

(5) Poikkeusoloihin varautumiselle asetetut vaatimukset perustuvat valmiuslakiin ja viranomaisten
antamaan poikkeusolojen varautumisohjeistukseen. Poikkeusoloilla tarkoitetaan valmiuslain 3
§:ssa maariteltyja tilanteita. Poikkeusoloihin varautuminen pohjautuu normaaliolojen jatkuvuusjar-
jestelyihin.

(6) VYL 31 luvun 13 8:n mukaan vakuutusyhtion tulee varmistaa tehtaviensa mahdollisimman hairi6-
toén hoitaminen myds poikkeusoloissa osallistumalla vakuutusalan valmiussuunnitteluun ja valmis-
telemalla etukateen poikkeusoloissa tapahtuvaa toimintaa sekd muin toimenpitein. Finanssival-
vonta voi myontaa poikkeuksia edella tassa saadetysta velvollisuudesta, jos se on perusteltua
vakuutusyhtion koon, toiminnan laadun tai laajuuden taikka muun erityisen syyn vuoksi.

@) Poikkeusolojen hairidtilanne kestaa tyypillisesti pidempaan kuin ne tilanteet, joihin normaaliolojen
jatkuvuussuunnitelmassa on varauduttu. Liséksi uhat, joihin tulee varautua, ovat tyypillisesti vaka-
vampia kuin ne uhat, joihin jatkuvuussuunnitelmassa varaudutaan. Valtioneuvoston 5.12.2013
antamassa paattksesséa huoltovarmuuden tavoitteista seké Vakuutusalanpoolin antamissa va-
rautumisohjeissa kuvataan varautumisen tavoitteet seké annetaan yksityiskohtaisempia ohjeita
poikkeusoloihin varautumisesta.

MAARAYS (KOHDAT 8-14)

(8) Yhtion hallitus vastaa siita, etta yhtion keskeisilla liketoiminnoilla on ajantasaiset ja riittavat jatku-
vuussuunnitelmat. Yhtion toimivan johdon tulee maaritella vastuut yhtion jatkuvuussuunnittelulle.
Yhtiolla tulee olla selkea toimintamalli jatkuvuussuunnitelmien laatimiseen, yllapitoon ja testaami-
seen seka jatkuvuussuunnittelun tilanteen seuraamiseen.
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9) Yhtion jatkuvuussuunnitelmien tulee pohjautua liiketoimintojen uhka- ja haavoittuvuusanalyysei-
hin eli arvioon tietoihin, jarjestelmiin, toimintoihin ja palveluihin kohdistuvista uhkista, haavoittu-
vuuksista ja riskeista. Jatkuvuussuunnitelmien laajuus tulee suhteuttaa yhtion toimintojen luon-
teeseen, laajuuteen ja monimutkaisuuteen. Jatkuvuussuunnitelmien on oltava toimintaa ja tiedot-
tamista ohjaavia erilaisissa hairiotilanteissa.

(20) Jatkuvuussuunnitelmat tulee paivittaa saanndllisesti ja ne tulee sopeuttaa yhtion toiminnan, pal-
velujen tai strategioiden muuttumiseen. Jatkuvuussuunnitelmia tulee testata ja niiden mukaista
toimintaa tulisi harjoitella saanndéllisesti. Jatkuvuussuunnitelmien ajantasaisuuden ja testauksen
seuraamiselle tulee nimetad vastuuhenkilot.

(1) Lahtokohtana jatkuvuussuunnittelulle on, etté yhtio kartoittaa ja priorisoi tarkeimmat liiketoiminta-
prosessinsa seka maarittelee niille toipumisajat, joiden kuluessa prosessi on kyettava palautta-
maan toimintaan. Priorisoiduille prosesseille on suunniteltava vaihtoehtoiset toimintamallit ja toi-
pumismenettelyt toiminnan katkosten varalta. Erityisesti on varmistettava, etta liiketoiminnan toi-
pumisen kannalta tarkeét tiedot ovat palautettavissa ajan tasalle.

(12) Tietojarjestelmat ja sovellukset tulee luokitella téarkeysjarjestykseen sen mukaan, kuinka nopeasti
niiden on toivuttava erilaisissa hairidtilanteissa. Tietojarjestelmille tulee laatia toipumissuunnitel-
mat, joissa kuvataan, kuinka eri tietojarjestelméat saadaan toimintakuntoon vakavassa hairittilan-
teessa tai katastrofissa.

(13) Varmuuskopiot ja mahdollinen tietojenkasittelyn varakeskus tulee sijoittaa niin kauas varsinai-
sesta tietojenkasittelykeskuksesta, etta tiedot ja niiden varmistukset eivat voi tuhoutua samanai-
kaisesti.

(14) Yhtion tulee varautua ulkoisten palveluntarjoajien toiminnan hairiéihin. Jatkuvuussuunnitelmissa

on kuvattava, miten ulkoisten palveluntarjoajien toiminnan hairididen vaikutuksia yhtion toimin-
taan pyritdan ehkdisemaan ja miten yhtié seuraa ulkoisten palveluntarjoajien jatkuvuussuunnitte-

lua.
6.2 Asiakkaan tunnistamis- ja tuntemisjarjestelma
(15) VYL 6 luvun 13 §:n mukaan vakuutusyhtidn on tunnettava asiakkaansa ja silla on oltava riittavat

riskienhallintajéarjestelmét, joilla se voi arvioida asiakkaista toiminnalleen aiheutuvia rahanpesu ja
terrorismin rahoittamisen riskeja.

(16) Asiakkaan tuntemisesta saadetaan lisaksi laissa rahanpesun ja terrorismin rahoittamisen estami-
sestd (444/2017, jaljiempéana myds rahanpesulaki).

(Annetu 23.9.2019, voimaan 1.11.2019)

an Asiakkaan tunnistamisella ja tuntemisella tarkoitetaan menettelytapoja, joilla vakuutusyhtio var-
mistuu asiakkaan oikeasta henkil6llisyydesta seka siita, etté se tuntee asiakkaansa toimintaa ja
taustoja niin laajasti kuin asiakassuhde edellyttaa.

(18) Rahanpesulaissa edellytetdan, ettd vakuutusyhtit jarjestad asiakkaan tunnistamis- ja tuntemis-
menettelynsé luotettavasti ja ettd vakuutusyhtid mitoittaa ndiden menettelyjen laajuuden riskiarvi-
ointiin pohjautuen
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Finanssivalvonnan tulee FivaL 3 8:n 2 momentin 5 kohdan mukaan valvoa, ettd vakuutusyhti®
noudattaa rahanpesun ja terrorismin rahoittamisen estamiseksi annettuja sdannoksia ja maarayk-
sia

OHJE (KOHDAT 20-21)

Asiakkaan tunnistamis- ja tuntemisjarjestelmaéa arvioidessaan Finanssivalvonta kiinnittaa erityi-
sesti huomiota siihen, etta

e vakuutusyhtion tulisi kartoittaa toimialaansa, tuotteisiinsa, palveluihinsa, teknologian kehityk-
seen seké asiakkaihinsa ja naiden liiketoimintaan ja -toimiin liittyvat rahanpesun ja terrorismin
rahoittamisen riskit.

e vakuutusyhtiélla on sen toiminnan luonteeseen ja laajuuteen nahden riittavat asiakkaan tun-
nistamista ja tuntemista seka jatkuvaa seurantaa koskevat menetelmat

e vakuutusyhtio on jarjestéanyt asiakkaan tuntemistoiminnan omassa organisaatiossaan luotetta-
vasti

e vakuutusyhtio on jarjestanyt henkiloston koulutuksen ja suojelun asianmukaisella tavalla
e vakuutusyhtion johdon hyvaksymat sisdiset ohjeet sisaltavat vahintdan seuraavat asiakokonai-
suudet:

- asiakkaan tunnistaminen (identifiointi) ja asiakkaan henkil6llisyyden todentaminen
(verifiointi) - mukaan lukien edustajat ja tosiasialliset edunsaajat

- tietojen hankkiminen asiakassuhteen laajuudesta ja laadusta (tietojen hankkimi-
nen asiakkuudesta)

- tietojen dokumentointi ja sailyttdminen maaraajan
- asiakassuhteiden ja palveluiden kayton jatkuva seuranta

- selonottovelvollisuuden (menetelmat epailyttéavien tapahtumien havaitsemisesta)
seka ilmoitusvelvollisuuden (rahanpesuilmoitukset) noudattaminen

- kansainvélisten talouspakotteiden noudattaminen.

Asiakkaan tuntemisesta seka rahanpesun ja terrorismin rahoittamisen estamista koskevista pe-
riaatteista ja riskienhallinnasta saa tietoa rahanpesun ja terrorismin rahoittamisen estamisesta
ja selvittamisesta annetun lain ja -asetuksen ohella Finanssivalvonnan standardista 2.4 Asiak-
kaan tunteminen - rahanpesun ja terrorismin rahoittamisen estaminen.
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7 Kirjanpidollisen vastuuvelan laskuperusteet

Vastuuvelasta vakuutusyhtitn kirjanpidossa sdadetaan VYL 9 luvussa. VYL 9 luvun 1 §:n 2 mo-
mentin mukaan vakuutusyhtiolla on oltava turvaavat laskuperusteet vastuuvelan maaraamiseksi.

7.1 Kirjanpidollisen vastuuvelan laskuperusteet

OHJE (KOHDAT 1-4)

Q) Yhtion kirjanpidossa soveltamat vastuuvelan laskuperusteet tulisi dokumentoida kokonaisuudes-
saan.
(2) Finanssivalvonta suosittaa, etté kirjanpidollisen vastuuvelan laskuperusteet sisaltavat vakuutus-

luokittain ainakin seuraavat seikat, kuitenkin niin, ettd vakuutusluokkiin sisaltyvat lakisadateiset lajit
ja merkittavasti erilaiset liikkeet eritelladn omina osaluokkina:

Vakuutusmaksuvastuusta

¢ vakuutusmaksuvastuun maardadmistapa mukaan lukien elakevastuut ja

e se, miten jalleenvakuuttajien osuus maarataan.

Varsinaisesta korvausvastuusta
o eldkemuotoisen korvauksen ja siihen liittyvan kertakaikkisen korvauksen maaraamistapa,
e muiden tunnettujen ja tuntemattomien vahinkojen maéaraéamistapa,
¢ vahingonselvittelyvarauksen maaraamistapa,
o valuuttakurssien kasittely,
¢ vahinkokohtaisen varauksen raja,
¢ vahinkokohtaisen varauksen periaatteet,
e muun kuin eldkemuotoisen korvauksen korkoutuksen suoritustapa,
o kaytetyt laskuperustekorot ja

e se, miten jalleenvakuuttajien osuus maarataan.

3 Laskuperusteiden tulisi sisaltdd myos yhtion kayttamat vastuuvelan laskentaperiaatteet, silloin
kun vastuuvelka on arvioitava muulloin kuin tilinpaatoshetkella.

4) Finanssivalvonta suosittaa, etté kirjanpidossa sovellettavat uudet vastuuvelan laskuperusteet toi-
mitetaan tiedoksi yhtion hallitukselle.

g
3
~
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8 Ensivakuutustoiminnan harjoittaminen muussa ETA-
valtiossa
Q) Vakuutusyhtion oikeudesta harjoittaa ensivakuutustoimintaa muussa ETA-valtiossa saadetaan
VYL 3 luvussa.
2) Finanssivalvonnan oikeus antaa tarkempia méaarayksia VYL 3 luvun 2 8:n 2 momentin 6 kohdan
mukaisesta vakavaraisuus- ja vahimmaispaaoman riittavyyslaskelmasta perustuu VYL 3 luvun 22
§:aan.
8.1 Sivuliikkeen perustaminen toiseen ETA-valtioon
3) Vakuutusyhtion sivuliikkeen perustamista koskevasta ilmoituksesta ja siihen liitettavista selvityk-

sista saadetaan VYL 3 luvun 1 8:ssa
OHJE (KOHTA 4)

4 Finanssivalvonta suosittaa, etté sivuliikkeen perustamisesta toiseen ETA-valtioon koskevaan il-
moitukseen liitetdén seuraavat selvitykset:

¢ toimintasuunnitelmaan sisaltyvat erityisesti aiotun toiminnan laatua ja sivuliikkeen hallintoa
koskevat tiedot seuraavasti:

- selvitys siita, minka tyyppisia vakuutuksia sivuliike aikoo tarjota
- jéalleenvakuutusta koskevat paaperiaatteet

- hallinnon ja myyntiverkoston arvioidut perustamiskustannukset ja niiden rahoitta-
miseen tarkoitetut varat seka vahinkovakuutusluokkaan 18 "Matka-apu” sisalty-
vien riskien osalta ne voimavarat, jotka luvatun avun tarjoajalla on kaytettavis-
saan

- sivuliikkeen hallintorakenne

- arvio muista hallintokustannuksista kuin perustamiskustannuksista, erityisesti
yleiskuluista ja palkkioista, kultakin toimintasuunnitelman kasittdmalta kolmelta
ensimmaiselta tilikaudelta; seka

- ennuste vakuutusmaksutulosta ja maksettavista korvauksista kultakin toiminta-
suunnitelman kasittAmalta kolmelta ensimmaéiselta tilikaudelta

e ne vakuutusluokat, joihin kuuluvia riskeja sivuliikkeesté késin aiotaan kattaa
e vakuutusyhtion toiminimi ja paékonttorin osoite

¢ sivuliikkeen paaasiamiehen nimi ja toimivalta edustaa yhtiota suhteessa kolmansiin osapuoliin,
valvontaviranomaisiin seka sivuliikkeen sijaintivaltion tuomioistuimessa. Padasiamies voi olla
luonnollinen henkil6 tai oikeushenkild. Jos paéasiamies on oikeushenkil®, sivuliikkeen sijainti-
valtio voi kehottaa yhtiétéa nimeamaan luonnollisen henkildn yhteyshenkiloksi yhteydenpidon
helpottamiseksi paikallisiin viranomaisiin. Padasiamiehen osalta ilmoitukseen on liitettava lu-
vun 9 mukainen sopivuus- ja luotettavuusselvitys jos vakuutusyhtio aikoo harjoittaa liikenneva-
kuutusta, todistus siitd, etté vakuutusyhtio on liittynyt jaseneksi tai jattanyt jasenhakemuksen
kohdevaltion kansalliseen toimistoon ja takuurahastoon, seka korvausasiamiehen nimi ja
osoite. Mikali vakuutusyhtio on jattédnyt edelld mainitun jasenhakemuksen, vakuutusyhtién on
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annettava sitoumus siit, ettei yhtio harjoita liikennevakuutusta ennen kuin se on esittényt lo-
pullisen jasenyystodistuksen seka

e jos vakuutusyhtio aikoo harjoittaa vahinkovakuutusluokkaan 17 "Oikeusturva” kuuluvaa vakuu-
tusta, vakuutusyhtion selvitys siitd, mitd oikeusturvavakuutusta koskevien Solvenssi Il —direk-
tiivin (2009/138/EY) 200 artiklan 2-4 kohdissa tarkoitetuista vaihtoehdoista vakuutusyhtio ai-

koo kayttaa.
8.2 Vakuutuspalvelujen vapaa tarjonnan aloittaminen toisessa ETA-valtiossa
(5) Vakuutusyhtion vakuutuspalvelujen vapaan tarjonnan aloittamisista koskevasta ilmoituksesta

saadetaan VYL 3 luvun 8 §:ssa.

OHJE (KOHTA 6)

(6) Finanssivalvonta suosittaa, ettd vakuutuspalvelujen vapaan tarjonnan aloittamista toissa ETA-
valtiossa koskevaan ilmoitukseen liitetdan seuraavat selvitykset:

¢ ne valtiot, joissa vakuutuspalvelujen vapaata tarjontaa aiotaan harjoittaa

o selvitys siita, minka tyyppisia vakuutuksia yhtio aikoo tarjota vakuutuspalvelujen vapaan tar-
jonnan perusteella

¢ ne vakuutusluokat, joihin kuuluvia riskeja vakuutuspalvelujen vapaan tarjonnan perusteella
aiotaan kattaa

¢ ennuste vakuutusmaksutulosta ja maksettavista korvauksista kultakin toiminnan aloittamista
seuraavalta kolmelta ensimmaiselta tilikaudelta

e vakuutusyhtion toiminimi ja paékonttorin osoite

¢ niiden muiden vakuutusyhtion toimipaikkojen nimet ja osoitteet, joista kdsin yhtié aikoo harjoit-
taa vakuutuspalvelujen vapaata tarjontaa

¢ jos vakuutusyhtio aikoo harjoittaa likennevakuutusta, todistus siitd, ettd vakuutusyhtit on liitty-
nyt jaseneksi tai jattanyt jAsenhakemuksen kohdevaltion kansalliseen toimistoon ja takuura-
hastoon, seka korvausasiamiehen nimi ja osoite. Mikali vakuutusyhti6 on jattéanyt edellda maini-
tun jasenhakemuksen, vakuutusyhtion on annettava sitoumus siita, ettei yhtio harjoita likenne-
vakuutusta ennen kuin se on esittanyt lopullisen jasenyystodistuksen seké

e jos vakuutusyhtié aikoo harjoittaa vahinkovakuutusluokkaan 17 "Oikeusturva” kuuluvaa vakuu-
tusta, vakuutusyhtitn selvitys siitd, mité oikeusturvavakuutusta koskevien Solvenssi Il —direk-
tiilvin (2009/138/EY) 200 artiklan 2-4 kohdissa tarkoitetuista vaihtoehdoista vakuutusyhtio ai-

koo kayttaa
8.3 Padomavaatimuksen tayttamistad koskeva laskelma
@) VYL:n 3 luvun 2 §:n 2 momentin 6 kohdan mukaan vakuutusyhtion on ennen sivuliikkeen perus-

tamista toimitettava Finanssivalvonnalle laskelma siitd, etta se tayttda suunnitellun toiminnan
edellyttdmassa laajuudessa VYL:n 11 luvussa sdadetyn vakavaraisuus- ja véhimmaispaaoma-
vaatimuksen. Finanssivalvonnan oikeus antaa tarkempia méarayksia VYL:n 3 luvun 2 8§:n 2 mo-
mentin 6 kohdassa tarkoitetusta laskelmasta perustuu VYL:n 3 luvun 22 §:4an.
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MAARAYS (KOHDAT 8-10)

(8) Sivuliikkeen perustamista koskevaan ilmoitukseen on liitettava laskelma, joka osoittaa, etté va-
kuutusyhti6 tayttda suunnitellun toiminnan edellyttdmassa laajuudessa VYL 11 luvussa sdadetyn
vakavaraisuus- ja vahimmaispddomavaatimuksen.

9) Vakuutusyhtion tulee toimittaa Finanssivalvonnalle tuoreimmat mahdolliset vakavaraisuuspaa-
oma- ja véhimmaispddomavaatimuksen tayttamista koskevat laskelmat. Vakavaraisuuspddoma-
vaatimuksen tayttamista koskevan laskelman ei kuitenkaan tule kohdistua ajankohtaan, josta on
kulunut enemman kuin 12 kuukautta.

(20) Yhtion tulee liittdd ilmoituksen selostus niisté laskentahetken jalkeen tapahtuneista seikoista,
joilla on vaikutusta padomavaatimusten tayttamiseen seka arvioitava, miten suuri tdma vaikutus
on. Yhtidn tulee myds esittaé arvio siitd, miten suunniteltu toiminta tulee vaikuttamaan paégoma-
vaatimuksen tayttamiseen

OHJE (KOHTA 11)

(1D Finanssivalvonta suosittaa, ettd vakuutuspalvelujen vapaata tarjontaan koskevaan ilmoitukseen
sovelletaan, mita edella kohdissa 8-9 on todettu sivuliikkeen perustamista koskevasta ilmoituk-

sesta.

2 FIN-FSA

?’3‘_ FINANSSIVALVONTA



Maaraykset ja ohjeet 6/2015

Antopaiva: 7.12.2015
Voimassa: 1.1.2016 lukien toistaiseksi

25 (40)
9 Sopivuus- ja luotettavuusilmoitukset
9.1 Sopivuus ja luotettavuus
Q) Vakuutusyhtion johtoon kuuluvien henkildiden tulee olla tehtaviinsé sopivia ja luotettavia. Sopi-

vuus- ja luotettavuusilmoitusten osalta ilmoitusvelvollisia ovat vakuutusyhtiét ja vakuutusomistus-
yhteiso6t. lImoitusvelvollisia ovat liséksi soveltuvin osin myds VYL 26 luvussa maaritellyt vakuutus-
yritysryhmien ylimmat emoyritykset, jotka eivat ole vakuutusyhti6ita tai vakuutusomistusyhteisoja.
Vakuutusyhtion ja vakuutusomistusyhteison hallituksen jasenen, toimitusjohtajan ja keskeisista
toiminnoista vastaavien henkildiden sopivuudesta ja luotettavuudesta saédetdén VYL 6 luvun 4,
5, ja 9 8:ssa. Lisaksi vakuutusyritysryhmén ylimman emoyrityksen hallituksen jasenten ja keskei-
sista toiminnoista vastaavien henkildiden sopivuudesta ja luotettavuudesta sdadetdan VYL 26
luvun 39 ja 46 §:ssa.(Annettu 23.9.2019, voimaan 1.11.2019)

(2) Finanssivalvonnan oikeus antaa tarkempia méaarayksia VYL 6 luvun 4 8:n 4 momentissa ja 9 8:n
3 momentissa tarkoitetuista ilmoituksista, joita sille on ilmoitusvelvollisen hallitusten jasenten, toi-
mitusjohtajan ja keskeisista toiminnoista vastaavien henkildiden osalta toimitettava, perustuu VYL
6 luvun 21 §:4an.

9.2 IImoitukset Finanssivalvonnalle

3) VYL 6 luvun 4 8:n 4 momentin mukaan vakuutusyhtion on ilmoitettava hallituksen jasenten muu-
toksista viipymatta Finanssivalvonnalle. VYL 6 luvun 3 §:n 1 momentin mukaan hallituksen jase-
neen sovellettavia sddnnoksia sovelletaan vastaavasti varajaseneen. limoituksessa on esitettava
selvitys siitd, etta hallituksen jasenet tayttavat 4 8:n 1-3 momentin mukaiset vaatimukset. VYL 6
luvun 4 8:n 5 momentin mukaan vakuutusomistusyhteistéon sovelletaan, mita pykalan 4 momen-
tissa sdadetaan vakuutusyhtion hallituksen jasenesta. VYL 6 luvun 5 8:n mukaan toimitusjohta-
jaan ja taman sijaiseen sovelletaan, mita hallituksen jasenesta sdadetddn VYL 6 luvun 4 §8:n 4
momentissa. VYL 6 luvun 5 8:n 5 momentin mukaan vakuutusomistusyhteison toimitusjohtajaan
sovelletaan, mitd 2 §:n 2 momentissa ja 5 8:n 1 momentissa sédadetaan vakuutusyhtion toimitus-
johtajasta. (Annettu 23.9.2019, voimaan 1.11.2019)

4 VYL 6 luvun 9 8§:n 3 momentin mukaan vakuutusyhtion on ilmoitettava keskeisista toiminnoista
vastaavien henkildiden muutoksista viipymatta Finanssivalvonnalle. llmoituksessa on esitettava
selvitys siitd, etta keskeisista toiminnoista vastaavat henkil6t ovat sopivia ja luotettavia. Tama
koskee ainakin riskienhallintatoiminnosta, sdantdjen noudattamista valvovasta toiminnosta, siséi-
sesta tarkastuksesta ja aktuaaritoiminnosta vastaavia henkil6ita. Finanssivalvonnan tulkinnan
mukaan ilmoitusvelvollisuus koskee my6s palveluntarjoajan palveluksessa olevaa keskeisesta
toiminnosta vastaavaa henkil6d, mikali kyseinen toiminto tai toiminnosta vastaavat tehtavat on
ulkoistettu. Keskeisista toiminnoista vastaavien henkildiden sopivuudesta ja luotettavuudesta
saadetaan myos komission asetuksen | osaston IX luvun 3 jaksossa.

MAARAYS (KOHDAT 5-10)

(5) lImoitus tulee tehda lomakkeilla, jotka ovat saatavilla Finanssivalvonnan verkkosivujen kohdasta
vakuutus/vahinko- ja henkivakuutus/raportointi/llmoitukset. llmoitus voidaan tehd& myds Finanssi-
valvonnan kaytéssa olevan sahkoéisen asiointipalvelun kautta. (Annettu 23.9.2019, voimaan
1.11.2019)
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lImoitusvelvollisen on toimitettava ilmoitus vakuutusyhtion ja vakuutusomistusyhteison hallituksen
jasenen ja varajasenen, seka vakuutusyhtion tai vakuutusyritysryhman ylimman emoyrityksen
keskeisista toiminnoista vastaavien henkildiden kelpoisuudesta viipymatta, kuitenkin viimeistaan
kahden viikon kuluessa nimityspaatoksesta tai viipymatta, kun aikaisemmin ilmoitetuissa tie-
doissa on tapahtunut muutos. Vakuutusyhtion ja vakuutusomistusyhteistn toimitusjohtajaa tai
toimitusjohtajan sijaista koskevan ilmoitukseen toimittamiseen sovelletaan kohtaa (8). (Annettu
23.9.2019, voimaan 1.11.2019)

Mikali ilmoitusvelvollinen on ulkoistanut keskeisen toiminnon, ilmoitus tulee tehda seka palvelun-
tarjoajan palveluksessa olevasta henkildsta, joka on nimetty keskeisesté toiminnosta vastaavaksi
henkiloksi etta henkilosta, joka on ilmoitusvelvollisessa nimetty vastaamaan kyseisesta ulkoiste-

tusta toiminnosta. (Annettu 23.9.2019, voimaan 1.11.2019)

(6) lImoitusvelvollisen ei tarvitse toimittaa uutta ilmoitusta hallituksen jasenen ja varajadsenen uudel-
leenvalinnasta.

) lImoitusvelvollisen on ilmoitettava valittdmasti Finanssivalvonnalle, jos on syyta epailla, etté ilmoi-
tusvelvollisuuden piiriin kuuluvan henkildn sopivuus- ja luotettavuusedellytykset eivét tayty (An-
nettu 23.9.2019, voimaan 1.11.2019)

(8) Vakuutusyhtion ja vakuutusomistusyhteison on toimitettava ilmoitus toimitusjohtajan ja toimitus-
johtajan sijaisen kelpoisuudesta ennen kuin ao. henkilo aloittaa toimitusjohtajana tai toimitusjoh-
tajan sijaisena toimimisen. Finanssivalvonta pitda tarkeana, ettd toimitusjohtajan ja toimitusjohta-
jan sijaisen nimityksesté informoidaan Finanssivalvontaa mahdollisuuksien mukaan etukateen.

9) lImoitusvelvollinen voi toimittaa selvitykset ja todistukset ulkomaisista henkilistd suomen, ruotsin
tai englanninkielelld. Liitteeksi vaadittavien todistusten sijasta hyvaksytaan myos ilmoituksen an-
tavan henkilon kotivaltion viranomaisen antamat vastaavat todistukset. Jos vastaavia todistuksia
ei ole saatavissa, tulee tima ilmoittaa selvityksessa.

(10) lImoituksen tulee sisaltda seuraavat selvitykset ja liitteet:
¢ henkilon yksilginti- ja yhteystiedot seka kotipaikka
e vakuutusyhtidn, vakuutusomistusyhteison tai vakuutusyritysryhman ylimman emoyrityksen
nimi
o tehtdva, johon henkild on nimitetty, seka kyseisen tehtavan alkamisajankohta
o selvitys siitd, ettd henkil hallitsee itsedén ja omaisuuttaan
o liitteend tulee olla
- ote konkurssi- ja yrityssaneerausreksiterista

- todistus holhousasioiden rekisteristd, josta kay ilmi, onko henkildlle maaratty
edunvalvoja tai onko hanen oikeustoimikelpoisuuttaan rajoitettu

- ote velkajarjestelyrekisterista
- ote liikketoimintakieltorekisterista
- todistus ulosottorekisterista

Liitteiden tulee olla iimoitusajankohtaan ndhden ajantasaisia ja niiden siséltdmien tietojen tulee
perustua viranomaisten yllapitamiin virallisiin rekisteritietoihin. Mikali liitetiedot ilmoitetaan yksityi-

%2 FIN-FSA

+*% FINANSSIVALVONTA



Maaraykset ja ohjeet 6/2015

Antopaiva: 7.12.2015
Voimassa: 1.1.2016 lukien toistaiseksi

27 (40)

sen palveluntarjoajan yllapitaman rekisterin otteella, ilmoitusvelvollisen on annettava riittava selvi-
tys ainakin kyseisen palveluntarjoajan luotettavuudesta, palveluntarjoajan kayttamisté tietolah-
teistd seka palveluntarjoajan yllapitdmien rekisteritietojen ajantasaisuudesta. (Annettu 23.9.2019,
voimaan 1.11.2019)

¢ nimitettdvan henkilén antama kirjallinen vakuutus siita, etta

- hanté ei ole tuomittu sakkoon (ei koske rikesakkoja eiké pienehkdista liikennerik-
komuksista seuranneita sakkoja) viimeksi kuluneen kolmen vuoden aikana, eh-
dolliseen vankeusrangaistukseen tai yhdyskuntapalveluun viimeksi kuluneen vii-
den vuoden aikana (Annettu 23.9.2019, voimaan 1.11.2019)

- hanta ei ole tuomittu ehdottomaan vankeusrangaistukseen viimeksi kuluneen
kymmenen vuoden aikana

- han ei ole saanut huomautusta tehtadvaansa asetetulta valvontaelimelté (esimer-
kiksi ulkomainen valvontaviranomainen, Suomen Asianajajaliitto, Keskuskauppa-
kamarin tilintarkastuslautakunta)

- tai selvitys rikkomuksesta tai rikoksesta, josta edell& mainittu seuraamus on ai-
heutunut

o selvitys siita, onko ulkomainen vakuutusvalvonnasta vastaava viranomainen arvioinut henkilén
luotettavuutta ja sopivuutta (fit & proper) ja tdmén arvioinnin tulos

e ansioluettelo

¢ selvitys ilmoitusvelvollisen perusteluista, joiden mukaan se on arvioinut nimitettavan henkilén
sopivaksi ja luotettavaksi kyseiseen tehtavaan (Annettu 23.9.2019, voimaan 1.11.2019)

¢ selvitys ilmoitusvelvollisen havaitsemista ja mahdollisista eturistiriitatilanteista tai vaarallisista
tyoyhdistelmista seka ilmoitusvelvollisen suunnittelemat toimenpiteet ndiden osalta (Annettu
23.9.2019, voimaan 1.11.2019)

¢ ilmoitusvelvollisen arvio nimitettavan henkilon tdhan tehtavaan kaytettavissa olevasta ajasta
(Annettu 23.9.2019, voimaan 1.11.2019)

o hallituksen jasenia tai varajasenia nimitettdessa, ilmoitusvelvollisen selvitys siitd, etta hallituk-
sessa on nimityksen jalkeen yhdessa edustettuina sellainen yleinen vakuutustoiminnan tunte-
mus, joka kyseisen vakuutusyhtion toiminnan laatuun ja laajuuteen nédhden on tarpeen (halli-
tuksen kollektiivinen osaaminen). limoitusvelvollisen tulee myés ilmoittaa hallituksen kokoon-
pano ennen ja jalkeen nimityksen (Annettu 23.9.2019, voimaan 1.11.2019)

Yhtion on ilmoitettava viipymatta Finanssivalvonnalle, jos hallituksen jasen, toimitusjohtaja tai
keskeisesta toiminnosta vastaava henkild joutuu eroamaan tai hnet erotetaan siitéa syysta,
ettei han enaa tayta kelpoisuusvaatimuksia

OHJE (KOHTA 11)

(11) Finanssivalvonta suosittaa, ettd kohdassa (5) tarkoitettu ilmoitus toimitettaisiin Finanssivalvon-
nalle mahdollisuuksien mukaan hyvissa ajoin jo ennen nimityspaattksen tekemista tai ennen kuin
nimitettava henkild ottaa uuden tehtavan vastaan. (Annettu 23.9.2019, voimaan 1.11.2019)

O
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10 Tietojarjestelmien ja tietoturvallisuuden jarjestaminen
osana operatiivisten riskien hallintaa seka tietojen ilmoitta-
minen Finanssivalvonnalle

Q) VYL 6 luvun 10 8:n mukaan vakuutusyhtion riskienhallintajarjestelman on katettava operatiivisten
riskien hallinta.

(2) Finanssivalvonnan oikeus antaa tarkempia maarayksia tietojarjestelmien ja tietoturvallisuuden
jarjestamisesta osana operatiivisten riskien hallintaa perustuu VYL 6 luvun 21 §:n 3 kohtaan.

3) Finanssivalvonnan oikeus antaa tarkempia maarayksia sisaista valvontaa ja riskienhallintaa kos-
kevien tietojen saénnollisesta toimittamisesta Finanssivalvonnalle perustuu Finanssivalvonnasta
annetun lain 18 §:n 2 momenttiin.

10.1 Tietojarjestelmien ja tietoturvallisuuden jarjestdminen

10.1.1 Tietojarjestelmat

MAARAYS (KOHDAT 4-7)

4 Vakuutusyhtion hallituksen on varmistettava, etté yhtiélla on toiminnan luonteeseen ja laajuuteen
nahden riittdvat ja asianmukaisesti jarjestetyt tietojarjestelmat. Tietojarjestelmien riittavyytta ja
asianmukaisuutta tulee arvioida suhteessa yhtion oman toiminnan léahtékohtiin, hallituksen asetta-
miin vaatimuksiin seka siihen, etta jarjestelmat tukevat liiketoimintaa hallituksen linjausten mukai-
sesti.

(5) Vakuutusyhtiolla tulee olla tarvittava osaaminen, organisaatio ja sisdinen valvonta tiedon tallenta-
mista, siirtdmista, kasittelemista ja arkistoimista varten. Jos naitd toimintoja ulkoistetaan, tulee
yhtién varmistua siita, etta tietojenkasittelypalveluja toimittava yritys noudattaa tassa luvussa esi-
tettyja periaatteita.

(6) Hallituksen on hyvaksyttava yhtion nykyisten ja arvioitujen tulevien tarpeiden mukainen tietotek-
niikkastrategia seké arvioitava sitd maaraajoin uudelleen. Liséaksi hallituksen tulee seurata tieto-
tekniikkaan liittyvia kustannuksia.

) Jarjestelmien tuotantoon siirtoa, muutostenhallintaa ja testausta varten on oltava maaramuotoiset
menettelytavat. Jarjestelmét on testattava huolellisesti ennen niiden tuotantoon ottoa. Jarjestel-
mille on tehtava tarvittaessa kuormitus- ja kapasiteettitestaukset.

OHJE (KOHDAT 8-10)

(8) Finanssivalvonta suosittaa, ettd vakuutusyhti6 luo toimintamallin, jolla varmistetaan liiketoimin-
tayksikoiden ja tietotekniikkapalveluja tarjoavien yksikdiden yhteisty6. Yhtion tulisi kuitenkin eriyt-
taa jarjestelmékehitys- ja tuotantotehtavat toisistaan.
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9) Finanssivalvonta suosittaa, ettd vakuutusyhtio kehittda jarjestelmékehityksen ja laadunvarmistuk-
sen menetelmat, jotka turvaavat jarjestelmien toiminnan suunnitellulla tavalla. Liséksi jarjestel-
mista tulisi olla laadittu dokumentaatio, jolla varmistetaan niiden kaytto ja jatkokehittaminen esim.
avainhenkildiden vaihtuessa.

(20) Finanssivalvonta suosittaa, ettd vakuutusyhtio kuvaa menettelytavat, joita noudatetaan, kun han-
kitaan keskeisia sovelluksia ja laitteita tai solmitaan sopimuksia palvelujen tuottajien kanssa.

10.1.2 Tietoturvallisuus

10.1.2.1  Tietoturvallisuuden maaritelma ja perusvaatimukset

(11) Tietoturvallisuudella tarkoitetaan sitd, etta yrityksen tiedot, palvelut, jarjestelmét ja tietoliikenne on
suojattu ja varmistettu seka normaali- etta poikkeusoloissa hallinnollisilla, teknisilla ja muilla toi-
menpiteill&.

MAARAYS (KOHDAT 12-16)

(12) Yhtion yleisen tietoturvallisuuden tason ja eri tietojarjestelmien turvatasojen on oltava riittavét yh-
tion toiminnan luonteeseen ja laajuuteen, tietojarjestelmien uhkien vakavuuteen seka yleiseen
tekniseen kehitystasoon nahden.

(13) Yhtion hallitus vastaa siita, etta yhtion tietoturvallisuus on riittavalla tasolla. Yhtion tietoturvallisuu-
den yleisen tason tulee olla hallituksen maarittama ja hyvaksyma. Yhtion tulee antaa riittavat re-
surssit seka maaritelld vastuut riittévan tietoturvallisuuden tason yllapitdmiseksi. Yhtion tulee arvi-
oida tietoturvallisuuden taso saanndllisesti. Mikali yhtion omassa organisaatiossa ei ole riittdvaa
tietoturvallisuuden asiantuntemusta, arvio tulee teettdé ulkopuolisella asiantuntijataholla. Havait-
tujen puutteiden korjaamiseksi tulee ryhtya valittomasti tarvittaviin toimenpiteisiin.

(14) Vakuutusyhtion tulee maéaritella sailyttdmilleen ja kasittelemilleen tiedoille seka kayttamilleen jar-
jestelmille omistajat, jotka vastaavat tietojen ja jarjestelmien kaytdn periaatteista, kayttovaltuuk-
sista ja turvallisuudesta. Yhtion tulee luokitella sailyttamansa ja kéasittelemansa tiedot niiden tur-
vallisuusvaatimusten mukaan seka laatia kasittelysaannot eri turvallisuusluokille.

(15) Vakuutusyhtion tulee myontaa kayttovaltuudet tietoihin, ohjelmiin ja jarjestelmiin seka valvoa jar-
jestelmien kayttdéa johdon hyvaksymien yhtendisten periaatteiden mukaisesti. Kayttovaltuuksien
tulee maaraytya kayttajan tydtehtavien perusteella. Yhtion tulee rajata tietoihin, ohjelmiin ja jarjes-
telmiin paasy valtuutetuille henkiltille teknisin keinoin (kayttajatunnukset, salasanat jne.). Kaytto-
valtuuksien loukkaukset tulee selvittda ja ne tulee raportoida organisaatiossa jarjestelmista vas-
taavalle taholle.

(16) Tietojarjestelmiin paasya tulee valvoa. Myos tietojarjestelmissa kasiteltavien tapahtumien kiista-
mattémyys seka keskendan kommunikoivien osapuolten tunnistaminen ja todentaminen on hoi-
dettava asianmukaisesti. Liséksi tietojarjestelmissa kasiteltavat tapahtumat tulee voida aukotto-
masti jaljittaa.

10.1.2.2  Tietoturvariskien hallinta ja tietoturvatapausten kasittely

a7 Tietoturvatapauksella tarkoitetaan yrityksen tietoturvaperiaatteiden vastaista tapahtumaa tai te-
koa (esimerkiksi virushyokkaysta), tietojarjestelmamurtoa tai tietovuotoa.
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MAARAYS (KOHDAT 18-20)

(18) Tietoturvallisuusriskien arviointi tulee liittda osaksi vakuutusyhtion riskienhallintaa, jotta voidaan
taata, ettd hallitus ja toimiva johto saavat kasityksen liiketoiminnan kaikkien merkittavien riskien
yhteisvaikutuksesta.

(19) Vakuutusyhtion tietoturvallisuuden tason arvioinnin tulee perustua tietoturvallisuuteen liittyvien
riskien sdédnnénmukaiseen arviointiin. Riskiarvioita tehtaessa tulee maaritella, mitka ovat yhtion
keskeiset toiminnot ja resurssit, mitéa ovat niihin kohdistuvat uhat, kuinka haavoittuvia yhtion toi-
minnot ja resurssit ovat ndille uhkille sek& miten uhkat toteutuessaan vaikuttavat yhtién toimin-
taan. Havaittujen riskien hallitsemiseksi tulee rakentaa riittavat kontrollit. Kayttéénotettavien uu-
sien jarjestelmien, tekniikoiden ja palvelujen riskit tulee myds arvioida ennen niiden tuotantoon
ottoa.

(20) Tietoturvatapaukset on tunnistettava, analysoitava, arkistoitava ja raportoitava organisaatiossa
maaratylle vastuutaholle.

10.1.2.3  Tietoturvallisuutta koskeva ohjeistus ja koulutus
MAARAYS (KOHDAT 21-22)

(21) Yhtiolla on oltava ajantasaiset hallituksen hyvaksymat tietoturvallisuuden periaatteet seka niita
tukeva tietoturvallisuusohjeistus, joka tulee saattaa yhtion tyontekijoiden tietoon.

(22) Yhtion tulee maaritella kunkin tyontekijan tietoturvallisuusvastuut selkeasti seka antaa tyonteki-
joille sdanndllisesti tietoturvallisuuskoulutusta. Tietoturvallisuuden kehittdmisen on oltava jatkuva
prosessi ja sille on méaériteltava selkeat esimiesvastuut.

OHJE (KOHTA 23)

(23) Finanssivalvonta suosittaa, etté tietoturvallisuusohjeisiin kuuluvat muun muassa ohjeet kayttéval-
tuuksien hallinnoinnista, haittaohjelmien torjunnasta sekd internetin ja sdhkdpostin kaytosta.

10.1.2.4 Tietoturvallisuuden varmistaminen tietoverkossa

(24) Verkkopalvelujen turvallisuus koostuu muun muassa palvelujen toimintamallien, sovellusten, tek-
nisten jarjestelmien ja tietoliikenneyhteyksien turvallisuudesta.

MAARAYS (KOHDAT 25-26)

(25) Vakuutusyhtion tulee arvioida palvelujen sopivuus tietoverkkoon ennen kuin olemassa olevia pal-
veluja vieddan tietoverkkoon tai uusia palveluja otetaan kayttéon tietoverkossa. Palveluihin liitty-
vat keskeiset riskit seka niiden hallintakeinot tulee dokumentoida ja tarvittavat kontrollit tulee ra-
kentaa riskien hallitsemiseksi. Verkkoliiketoimintaan, tietojarjestelmiin ja sisaisiin toimintaproses-
seihin liittyva sisainen valvonta ja riskienhallinta tulee suunnitella ja rakentaa niin, etta niissa ote-
taan huomioon organisaation toiminnan luonne ja laajuus seka toiminnan uhkatekijat.
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Vakuutusyhtion tulee arvioida verkkoliiketoimintaan liittyvat kokonaisriskit sé&nndllisin valiajoin.
Yhtion tulee jatkuvasti arvioida ja kehittaa tietojarjestelmidén seka niiden tietoturvallisuutta seka
suojautua riittdvan hyvin erilaisten hairididen ja mahdollisten vaarinkaytdsten varalta.

Tietoturvallisten palveluiden kehittdminen

MAARAYS (KOHTA 27)

Vakuutusyhtion tulee arvioida tietoturvariskit kehittdessaan uusia palveluita.

OHJE (KOHTA 28)

Finanssivalvonta suosittaa, etta riittavan tietoturvallisuuden varmistamiseksi yhtion tulisi ennen
palvelun kayttdonottoa ja palvelua tarjotessaan huolehtia ainakin seuraavista asioista:

o Palvelun riskianalyysi on laadittu ja sen perusteella on ryhdytty tarvittaviin toimiin riskien hallit-
semiseksi.

o Jarjestelmakohtaiset tietoturvatestaukset ja -katselmukset on tehty ja jarjestelmien turvatason
ja mahdollisten hairididen jatkuva seuranta ja raportointi on jarjestetty. Turvakatselmuksella
tarkoitetaan systemaattista jarjestelman, palvelun tai toiminnan turvallisuustason tutkimista
sen varmistamiseksi, etta tavoitteeksi asetettu turvallisuustaso on saavutettu.

e Jarjestelmét on varustettu tarvittavilla virusten ja muiden haittaohjelmien torjuntamekanis-
meilla.

e Jarjestelmat seka niiden tarvitsemat tietoliikenneyhteydet on suojattu sen varalta, etta ne yrite-
taan tukkia esim. palvelunestohyokkayksilla. Jarjestelmét on varustettu paasynvalvontameka-
nismeilla ja yhtid on huolehtinut, ettd kayttdvaltuuksien hallinta on jarjestetty asianmukaisesti.

e Ulkoinen verkko on erotettu yhtion sisdisesta verkosta turvajérjestelyilla.

o Jarjestelmia testataan sdanndllisin valiajoin ja varsinkin jarjestelmdmuutosten jalkeen. Jos tur-
vallisuudessa havaitaan puutteita, ne on valittdmasti korjattava.

¢ Yhtio on varmistanut, ettd verkkopalvelussa tiedonsiirto ja palveluntarjoajan jarjestelmien tie-
don kasittely tayttaa tiedon luottamuksellisuuden, eheyden ja kiistamattomyyden vaatimukset.
Myds keskenddn kommunikoivien osapuolten tunnistaminen ja todentaminen tulisi tehda riitta-
van luotettavasti.

e Yhtid on varustanut tietojarjestelmat tarkistusmekanismeilla seka jaljitysketjuilla, joilla turva-
taan tiedon ja tulosten oikeellisuus ja eheys. Jarjestelmissa kasiteltavien tapahtumien tulisi olla
aukottomasti jaljitettavissa.

e Jarjestelmiin on rakennettu sellaisia kontrolleja, jotka mahdollistavat eri osajarjestelmissa kasi-
teltyjen tapahtumien tdsmaytyksen.

e Palveluille on rakennettu varajarjestelyt ja jarjestelmille on tehty toipumissuunnitelmat. N&illa
varaudutaan toiminnassa tai jarjestelmissa esiintyviin hairidihin ja katkoihin. Varajarjestelyja
ovat esimerkiksi tietojenkasittelyssa ja tietoliikenteessa tarvittavien tarkeiden komponenttien
kahdentaminen ja varmuuskopioiden ottaminen.

¢ Mahdolliset asiakaskohtaiset salasanat salakirjoitetaan jarjestelman sisalla ja valitettdessa
niita jarjestelmien valilla.
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¢ Asiakaskohtaisten tunnistautumistietojen (kayttajatunnukset ja salasanat) luomisessa, kasitte-
lyssé ja asiakkaalle toimittamisessa noudatetaan erityista varovaisuutta ja valtetdan niin sanot-
tuja vaarallisia tydyhdistelmia.

o Jarjestelmiin kerdavat lokia sisdankirjoittautumisista ja niiden yrityksista seka palvelun kay-
tosta. Lokit ja niista tuotetut raportit kaydaan sdannollisesti lapi.

e Vakuutusyhtion asiakkaalle annetaan riittavasti tietoa palveluntarjoajasta, tarjotuista palve-
luista, vastuunjaosta palvelun tarjoajan ja asiakkaan valilla seka siitd, miten asiakas voi kayt-
taa palvelua turvallisesti.

10.1.3 IImoitus toiminnan hairidista ja virheista

MAARAYS (KOHDAT 29-33)

(29) Vakuutusyhtion tulee ilmoittaa Finanssivalvonnalle asiakkaille tarjotuissa palveluissa seké maksu-
ja tietojarjestelmissa esiintyneista merkittavista hairidista ja virheista viipymatta niiden ilmaannut-
tua. Merkittavana hairiona tulee pitaa pitkaaikaista palvelukatkoa (esim. vakuutusten hoidossa tai
korvausten maksussa) tai useisiin asiakkaisiin vaikuttavaa merkittdvaa hairiéta. Finanssivalvon-
nalle tulee ilmoittaa viipymatta myos sellaiset hairitt ja virheet, jotka haittaavat tai vaarantavat
yhtion kykya jatkaa liiketoimintaansa tai vastata velvoitteistaan.

(30) Mahdollisimman pian ensimmaisen ilmoituksen tekemisen jalkeen yhtitn tulee tehda Finanssival-
vonnalle taydentava ilmoitus hairion tarkemmista yksityiskohdista.

(31) limoitus tulee tehda ainakin seuraaviin ryhmiin kuuluvista hairidista:
e murtautuminen tietojarjestelmaan
¢ haittaohjelman levittdminen tietojarjestelmaan

e palvelunestohyokkays.

(32) IImoitus tulee tehda myds seuraavista hairidista, jos ne vaikuttavat merkittavasti asiakkaiden saa-
maan palveluun:
e ohjelmistovirhe
e tietoliikennehairio
o kayttokatkos ja laiterikko.

(33) Mahdollisimman pian ensimmaisen ilmoituksen jalkeen tehtavan taydentavéan ilmoituksen tulee
siséltaa ainakin kohdassa (35) mainitulla lomakepohjalla edellytetyt tiedot.

OHJE (KOHTA 34)

(34) Taydentava ilmoitus voidaan tehda Finanssivalvonnan internetsivuilta saatavilla olevalla lomake-
pohjalla hairidilmoitus, joka on lahetettava osoitteeseen hairio@finanssivalvonta.fi. Yhtio voi kayt-
tdd myds omaa sisdista raportointimallia edellyttéen, etta se sisaltda Finanssivalvonnan lomake-
pohjalla ilmoitettavat tiedot.
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10.1.4 Vuosi-ilmoitus operatiivisen riskin aiheuttamista tappioista
(35) Finanssivalvonnalle toimitettava ilmoitus operatiivisesta riskista aiheutuneista tappioista tehdaan
yhtioén sisdisen tappiotietoja koskevan raportoinnin pohjalta.
MAARAYS (KOHDAT 36-39)
(36) Yhtion tulee tehda Finanssivalvonnalle edellisen&d vuonna havaituista operatiivisen riskin aiheutta-

mista tappioista vuosi-ilmoitus, joka tulee toimittaa Finanssivalvonnalle 28.2. mennesséa. Ensim-
mainen ilmoitus tehd&aén vuoden 2015 aikana havaituista vahingoista.

(37) Vuosi- ilmoitus tulee tehda kalenterivuoden aikana ilmenneistéd euromaaraltaan viidesta suurim-
masta operatiivisen riskin tappiotapahtumasta. lImoitusta ei kuitenkaan tarvitse tehda alle kym-
menen tuhannen (10 000) euron vahingoista.

(38) IImoituksen tulee siséltaa ainakin seuraavat tiedot:
e Kkuvaus tapahtumasta ja vahingon tyyppi
o selvitys toimenpiteista, joihin tapahtuman johdosta on ryhdytty

e selvitys arvioidusta tappion maarasta.

(39) Vuosi-ilmoitus on tehtava kayttden Finanssivalvonnan internetsivuilta saatavilla olevaa lomake-
pohjaa vahinkoilmoitus ja lahetettéava osoitteeseen opriskivahinko@finanssivalvonta.fi
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11 Ulkoistaminen
111 Ulkoistamisesta tehtava ilmoitus Finanssivalvonnalle
Q) Vakuutusyhtion toimintojen tai tehtavien ulkoistamisen edellytyksista sdadetaan VYL 6 luvun 16
§:ssd ja ulkomaisista vakuutusyhtitistd annetun lain 34 a §:ssa.
2) Vakuutusyhtion on ilmoitettava VYL:n 6 luvun 16 8:n 3 momentin mukaan etukateen Finanssival-

vonnalle aikomuksestaan ulkoistaa keskeisié toimintoja tai tehtavia seka ulkoistamista koskevista
my6hemmista merkittavista muutoksista.

3 Finanssivalvonnan oikeus antaa tarkempia maarayksia ulkoistamista koskevasta ilmoituksesta
perustuu VYL 6 luvun 21 8:n 5 kohtaan.

4 Ulkoistamishankkeita koskevista ilmoituksista saadun tiedon perusteella Finanssivalvonta arvioi,
haittaako suunniteltu keskeisen toiminnon ja tehtavan ulkoistaminen vakuutusyhtitn sisaisté val-
vontaa ja riskienhallintaa, liketoimintaa tai muuta sen toiminnan kannalta merkittdvan toiminnan
hoitamista tai ehkaiseekt se tehokkaan viranomaisvalvonnan toteutumista.

(5) lImoituksesta, joka koskee ulkoistamista pilvipalvelujen tarjoajille, annetaan tarkempaa ohjeis-
tusta luvussa 11.2. (Annettu 16.6.2020, voimaan 1.1.2021)

MAARAYS (KOHDAT 6-8)

(6) Finanssivalvonnalle tehtavéan ilmoituksen tulee siséltda seuraavat selvitykset:

o ulkoistettavaa toimintaa hoitavan luonnollisen henkildn taydellinen nimi, asuinpaikka ja sen
toimipaikan osoite, jossa henkild harjoittaa toimintaa

o ulkoistettavaa toimintaa hoitavan yhtidn nimi, yritys- tai yhteisétunnus, kotipaikka ja sen toimi-
paikan osoite, jossa toimintaa harjoitetaan

e kuvaus ulkoistettavan toiminnan laadusta ja laajuudesta
o kokonaisarvio ulkoistamisen vaikutuksesta vakuutusyhtitn toimintaan

¢ selvitys ulkoistettavaa toimintaa hoitavan palveluntarjoajan taloudellisista edellytyksista hoitaa
ulkoistettavia tehtavia

e selvitys siita, miten suunniteltu ulkoistaminen otetaan huomioon vakuutusyhtion sisaisen val-
vonnan ja riskienhallinnan jarjestamisessa

¢ ulkoistetun toiminnan valvonnasta ja seurannasta vastaava henkild vakuutusyhtiossa
o selvitys siita, miten ulkoistettavan toiminnan jatkuvuus ja tietoturvallisuus varmistetaan

o selvitys siita, miten vakuutusyhti6 aikoo turvata ulkoistettavaan toimintoon tai tehtavaan liitty-
van riittdvén osaamisen, joka mahdollistaisi toiminnon tai tehtavan ottamisen takaisin vakuu-
tusyhtion hoidettavaksi tai sen siirtémisen toisen palvelujentarjoajan hoidettavaksi

¢ selvitys ulkoistamissopimuksen irtisanomisen edellytyksista

¢ ulkoistettaessa rajan yli Euroopan talousalueeseen kuulumattomaan valtioon selvitys siitd, mi-
ten sijaintivaltion sédnndkset vaikuttavat Finanssivalvonnan mahdollisuuksiin saada vakuutus-
yhtidlta ulkoistetusta toiminnasta valvonnan kannalta tarpeelliset tiedot.
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) IiImoitukseen on liitettdva kopio ulkoistamissopimuksesta tai sen luonnoksesta.
(8) Jos jo ulkoistettua keskeisena pidettavaa toimintaa ulkoistetaan edelleen kolmannen osapuolen
hoidettavaksi, vakuutusyhtion on ilmoitettava siité edellda olevan maarayksen mukaisesti.
11.2 Ulkoistaminen pilvipalvelujen tarjoajille
OHJE (KOHTA 9)
9) Finanssivalvonta suosittaa, ettd ndiden maaraysten soveltamisalaan kuuluvat valvottavat noudat-

tavat edelld luvussa 2.4 tarkoitettuja EIOPAN antamia ohjeita ulkoistamisesta pilvipalvelujen tarjo-
ajille (EIOPA-B0S-20-002). (Annettu 16.6.2020, voimaan 1.1.2021)
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12 Luotonotto ja vakuuden antaminen
Q) Vakuutusyhtion oikeudesta ottaa luottoa saadetaan VYL 15 luvun 1 8:ssa.
2) Finanssivalvonnan oikeus antaa tarkemmat maaraykset Finanssivalvonnalle tapahtuvasta luoton
ottamista koskevasta ilmoituksesta perustuu VYL 15 luvun 1 8:n 2 momenttiin.
3 Finanssivalvonnan oikeus antaa tarkemmat maaraykset sellaisesta luottohairiériskinvaintosopi-

muksesta, joka voidaan rinnastaa julkisen kaupankaynnin kohteena OECD- valtiossa sijaitsevilla
saannellyilla markkinoilla olevaan luottohairioriskinvaihtosopimukseen, perustuu VYL 15 luvun 3
§:n 2 momenttiin.

MAARAYS (KOHDAT 4-6)

4) Vakuutusyhtion ja VYL 15 luvun 1 §:n 3 momentissa tarkoitetun tytaryhteison on ilmoitettava Fi-
nanssivalvonnalle luottojen ottamisesta seuraavasti:

e VYL 15 Iuvun 1 8:n 1 momentin 1 ja 3 kohdassa tarkoitettujen luottojen ottamisesta on ilmoi-
tettava viimeistdan kahden viikon kuluessa luoton ottamisesta

e VYL 15 luvun 1 8:n 1 momentin 1 ja 3-4 kohdassa tarkoitettujen luottojen ottamisesta on ilmoi-
tettava Finanssivalvonnalle ennen vuositilintarkastusta siten, etta ilmoituksessa jaotellaan:

- vakuutusyhtion ottamien, voimassaolevien luottojen maara ja edellisen kalenteri-
vuoden aikana otettujen uusien luottojen maara

- kunkin tytaryhteison ottamien, voimassaolevien luottojen méaara ja edellisen ka-
lenterivuoden aikana otettujen uusien luottojen maaréa.

(5) VYL 15 luvun 1 8:n 1 momentin 5 kohdassa tarkoitettujen luottojen ottamisesta on ilmoitettava
ainoastaan, jos Finanssivalvonta yksittaistapauksessa sita pyytaa.

(6) Luottohairioriskinvaihtosopimukset katsotaan vakioiduiksi sopimuksiksi eika niita tulkita vakuuden
antamiseksi, jos sopimukset ovat

¢ International Swaps and Derivatives Associationin (ISDA) hyvaksyman standardin mukaisia
mallisopimuksia tai

e muulla tavoin vakioituja, julkisen valvonnan alaisia sopimuksia, joilla kaydaan kauppaa saéan-
nellyilla markkinoilla OECD-valtiossa.
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13 Tervehdyttamissuunnitelma ja lyhyen aikavalin rahoitus-
suunnitelma

Q) Vakuutusyhtion on VYL 25 luvun 5 8§:n mukaan toimitettava kahden kuukauden kuluessa vakava-

raisuuspaaomavaatimuksen tayttamatta jaamisen havaitsemisesta Finanssivalvonnan hyvaksyt-
tavaksi yhtion taloudellisen aseman tervehdyttémissuunnitelma.

2) Vakuutusyhtion on VYL 25 luvun 6 §:n mukaan toimitettava kuukauden kuluessa vahimmaispaa-
omavaatimuksen tayttdmatta jadmisesta Finanssivalvonnan hyvaksyttavaksi lyhyen aikavalin ra-
hoitussuunnitelma.

3) VYL 25 luvun 7 8:ssa sédadetaan niista tiedoista, jotka taloudellisen aseman tervehdyttamissuun-
nitelmaan ja lyhyen aikavalin rahoitussuunnitelmaan on ainakin siséllytettava.

4) Finanssivalvonnan oikeus antaa tarkempia maarayksia VYL 25 luvun 7 8:ssé tarkoitetuissa suun-
nitelmissa annettavista tiedoista perustuu VYL 25 luvun 24 8:8&n.

MAARAYS (KOHDAT 5-6)

(5) Tervehdyttdmissuunnitelman ja lyhyen aikavalin rahoitussuunnitelman tulee siséaltaa:
e esitys toimenpiteista, jotka tarvitaan vakavaraisuustilan tervehdyttdmiseksi

o selvitys siitd, milla tavoin ehdotettujen toimenpiteiden arvioidaan vaikuttavan vakuutettuihin
etuihin turvaavasti

e maaraaika, jonka kuluessa tervehdyttamistoimenpiteet on tarkoitus toteuttaa
e vakavaraisuuden kehittymista koskeva ennuste

¢ ennuste tuloslaskelmasta seka arvio maksuvalmiudesta

(6) Finanssivalvonnalla on oikeus yksittdistapauksessa vaatia suunnitelmiin siséllytettaviksi muitakin
tietoja.
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14 Siirtyma- ja voimaantulomaaraykset
Q) Nama maaraykset ja ohjeet ovat voimassa 1.1.2016 lukien toistaiseksi.
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15 Kumotut maaraykset ja ohjeet

Nama maaraykset ja ohjeet kumoavat voimaan tullessaan ndiden maaraysten ja ohjeiden sovel-
tamisalaan kuuluvien toimilupavalvottavien osalta seuraavat Finanssivalvonnan maaraykset ja
ohjeet:

o Maaraykset ja ohjeet 7/2014 Henki- ja vahinkovakuutusyhtion johtoa ja hallintojarjestelmaa
koskevat maaraykset ja ohjeet

o Maaraykset ja ohjeet 3/2014 Toimiluvat, rekisterdinnit ja ilmoitukset: Luku 9 vakuutusyhtitn
toimilupa

e Maarays- ja ohjekokoelma vakuutusyhtidille, tydeldkevakuutusyhtidille, vakuutusyhdistyksille,
vakuutusomistusyhteisgille, kolmannen maan vakuutusyhtididen sivuliikkeille ja lailla peruste-
tuille elakelaitoksille 15.4.2014, Dnro 9/101/2011: Luvut 2 Ensivakuutustoiminnan harjoittami-
nen ulkomailla, 4.3 Sisdinen valvonta vakuutusyritysryhmittymaéan kuuluvan vakuutusyrityksen
ja suomalaisen vakuutusomistusyhteison lisdvalvonnan kannalta tarpeellisten tietojen tuotta-
miseksi, 7 Vastuuvelka, 8 Vakuutusyhtitn ja kolmannen maan vakuutusyhtion sivuliikkeen si-
joitustoiminta ja vastuuvelan kate, 9 Toimintapddoma ja takuumaara, 11 Vakuutusyhtion vaka-
varaisuusaseman ennakoiva valvonta, 12 Luotonotto ja vakuuden antaminen, 14.1 Vakuutus-
yritysryhmittyman keskinaisista liiketoimista ilmoittaminen seka 15.7. Johdannaisten kaytto
riskienhallinnassa ja johdannaisiin liittyvien riskien hallinta.

o Maérays- ja ohjekokoelman liitteet 1.10.2008, Dnro 2/002/2008

o Maarays liikennevakuutuksen keskimaardisen vakuutusmaksun maaraytymisesta 31.12.2001,
Dnro 22/002/2001

e Kannanotto: 21.3.2001 Dnro 1/499/2001 Lakisdateinen tapaturmavakuutus.
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16 Muutoshistoria

Naitd maarayksia ja ohjeita on muutettu niiden voimaantulon jalkeen seuraavasti

Annettu 23.9.2019, voimaan 1.11.2019

e muutettu luvussa 2 saadosten jarjestysta ja paivitetty muuttuneiden saaddsten osalta. Tama
vuoksi luvun kohdat on numeroitu uudelleen.

¢ muutettu luvussa 4 tekstin kirjotusasua sekéa tehty tekstiin muutama tekninen lisays tai korjaus
e tehty lukuun 5 yksi tekninen lisdys seka lisatty uusi ohje
e paivitetty luvussa 6 kohtaan 16 voimassa oleva saados

e muutettu lukua 9

Muutoksilla on tehty eraité yksittaisia selvennyksia maaraysten ja ohjeiden kirjoitusasuun. Lukuun
9 on tehty myos sisallollisia muutoksia. Nailla muutoksilla on selkeytetty ilmoisvelvollisuutta. Li-
saksi maarayksen lukuun 9 on lisatty uusia selvityksia, joita ilmoitusvelvollisen edellytetdén toimit-
tavan sopivuus- ja luotettavuusilmoituksen yhteydessa.

Annettu 16.6.2020, voimaan 1.1.2021

e muutettu lukua 2.4 lisdamalla viittaus Euroopan vakuutus- ja lisdelékeviranomaisen ohjeisiin
ulkoistamisesta pilvipalvelujen tarjoajille (EIOPA-B0S-20-002)

e korjattu luvun 10.1.2. alalukujen numerointi

e muutettu lukua 11 muuttamalla otsikkoa ja numerointia, lisdamalla lukuun 11.1 uusi kohta (5)
seka lisadmalla uusi luku 11.2 koskien Euroopan vakuutus- ja lisdeldkeviranomaisen ohjeita
ulkoistamisesta pilvipalvelujen tarjoajille (EIOPA-B0S-20-002)
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