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Tausta

1.

Asetuksen (EU) N:o0 1094/2010 16 artiklan mukaan EIOPA voi antaa
toimivaltaisille viranomaisille ja finanssilaitoksille osoitettuja ohjeita ja suosituksia
yhdenmukaisten, tehokkaiden ja toimivien valvontakaytantdjen aikaansaamiseksi
seka unionin oikeuden yhteisen, yhtendisen ja johdonmukaisen soveltamisen
varmistamiseksi.

Kyseisen asetuksen 16 artiklan 3 kohdan mukaisesti toimivaltaisten viranomaisten
ja finanssilaitosten on kaikin tavoin pyrittava noudattamaan ohjeita ja suosituksia.

EIOPA katsoi direktiivin 2009/138/EY 41 ja 44 artiklan nojalla, etta tieto- ja
viestintatekniikan turvallisuudesta ja hallinnosta on laadittava erityiset ohjeet
Euroopan komission FinTech-toimintasuunnitelmaan (COM(2018) 109 final)
vastauksena laaditun analyysin ja EIOPAn valvonnan ldhentamista koskevan
suunnitelman 2018-20191 yhteydessa seka useiden sidosryhmien kanssa kaytyjen
keskustelujen? perusteella.

Kuten Euroopan valvontaviranomaisten yhteisessa lausunnossa Euroopan
komissiolle todettiin, EIOPAn ohjeissa hallintojarjestelmasta ei kasitella
asianmukaisesti tieto- ja viestintatekniikan riskien (myds kyberriskien) hallinnasta
huolehtimisen merkitysta. Niissa ei anneta ohjeita keskeisista tekijoista, joiden
katsotaan yleisesti olevan osa asianmukaista tieto- ja viestintatekniikan
turvallisuutta ja hallintoa.

Edelld mainitun yhteisen lausunnon analyysi nykyisesta (lainsaadannoéllisesta)
tilanteesta EU:ssa osoitti, etta valtaosa EU:n jasenvaltioista on maarittanyt
kansalliset sadnndkset tieto- ja viestintatekniikan turvallisuudelle ja hallinnolle.
Vaikka vaatimukset ovat samanlaisia, saantelykehys on edelleen hajanainen.
Lisaksi  tutkimus nykyisistd valvontakdytanndista paljasti kaytantdjen
moninaisuuden. Kaytantdja on alkaen siitd, etta "erityista valvontaa ei ole” aina
"vahvaan valvontaan” asti (mukaan lukien paikan ulkopuolella ja paikalla tehtavat
tarkastukset).

Tieto- ja Vviestintatekniikka myds monimutkaistuu jatkuvasti ja tieto- ja
viestintatekniikkaan liittyvat poikkeamat (myds kyberpoikkeamat) yleistyvat. Niin
yleistyy myds kyseisten poikkeamien haitallinen vaikutus yritysten operatiiviseen
toimintaan. Taman vuoksi tieto- ja viestintatekniikka- seka turvallisuusriskien
hallinta on olennaisen tarkeaa, jotta yritys pystyy saavuttamaan strategiset,
organisaation laajuiset, toimintaan liittyvat seka mainetta koskevat tavoitteensa.

Koko vakuutusalalla kaytetdan seka perinteisissa ettd innovatiivisissa
liketoimintamalleissa myos jatkuvasti yha enemman tieto- ja viestintatekniikkaa
vakuutuspalvelujen tarjoamisessa ja yritysten tavanomaisessa operatiivisessa
toiminnassa. Tama koskee muun muassa vakuutusalan digitalisaatiota
(vakuutusteknologia, esineiden internet jne.) sekd yhteenliitettavyytta
televiestintdkanavien  (verkko, mobiilit ja langattomat yhteydet seka
suuralueverkot) kautta. Taman  vuoksi yritysten toiminta  altistuu
turvapoikkeamille, myds kyberhyokkayksille. Siksi on tarkedd varmistaa, etta
yritykset ovat valmistautuneet asianmukaisesti tieto- ja viestintatekniikka- seka
turvallisuusriskiensa hallintaan.

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports _en

2 EIOPAN Euroopan komission FinTech-toimintasuunnitelmaan vastauksena julkaiseman raportin voi ladata taalta.
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8. Sen lisaksi, etta yritysten on oltava valmistautuneita kyberriskeihin3 ja niilld on
oltava vakaat kyberturvallisuuden puitteet, kyberturvallisuutta kasitellddn ohjeissa
my0s osana yrityksen tietoturvatoimenpiteitd. Ohjeissa todetaan, etta
kyberturvallisuutta on kasiteltava yrityksen yleisen tieto- ja viestintatekniikka-
sekd turvallisuusriskien hallinnan osana. On kuitenkin tarkeaa tuoda esiin, etta
kyberhydkkayksilla on joitakin erityisominaisuuksia, jotka on otettava huomioon,
jotta varmistettaisiin, etta tietoturvatoimenpiteet vahentavat kyberriskia
asianmukaisesti:

a) Kyberhyokkayksia on usein vaikeampi hallita (eli tunnistaa ja havaita niita,
suojella niilta, reagoida niihin ja palautua niista tdysin) kuin useimpia muita
tieto- ja viestintatekniikka- seka turvallisuusriskien lahteitda. My6s vaurion
laajuutta on vaikea maarittaa.

b) Jotkin kyberhytkkaykset voivat tehda yleisista riskinhallintaa ja liketoiminnan
jatkuvuutta koskevista jarjestelyista seka palautumismenettelyistd
tehottomia, koska ne voivat levittaa haittaohjelmistoja varajarjestelmiin siten,
etta niita ei voida kayttaa, tai pilata varmuustiedot.

c) Palveluntarjoajista, valittdjista, (hallinnoinnista vastaavista) asiamiehista ja
edustajista voi tulla kyberhytkkaysten levittamiskanavia. Tarttuvat hiljaiset
uhat voivat hyddyntdaa vyhteenliitettavyyttd kolmannen osapuolen
televiestinnan kanssa ja siirtya yrityksen tieto- ja viestintatekniseen
jarjestelmaan. Siksi verkottuneesta yrityksesta, jonka yksittainen merkitys on
pieni, voi tulla haavoittuva ja riskin leviamisen lahde. Silla voi olla vaikutusta
koko jarjestelmaan. Heikoimman lenkin periaatteen vuoksi
kyberturvallisuuden ei pida koskea vain suurimpia markkinatoimijoita tai
kriittisten palvelujen tarjoajia.

9. Naiden ohjeiden tavoitteena on

a) tarjota  markkinaosapuolille selkeyttd ja avoimuutta tieto- ja

kyberturvallisuudelta vahintaan odotetuista valmiuksista eli turvallisuuden
perustasosta

b) estdaa mahdollinen saantelyn katvealueiden hyvaksikayttd

c) edistaa valvonnan lahentamista tieto- ja viestintatekniikan turvallisuuden ja
hallinnon osalta sovellettavissa odotuksissa ja menettelyissa tieto- ja
viestintatekniikka- seka turvallisuusriskien hallinnan ratkaisevana tekijana.

3 Kyberriskin madritelmaan voi tutustua finanssimarkkinoiden vakauden valvontaryhmé&n 12. marraskuuta 2018
laatimassa kyberalan sanastossa osoitteessa https://www.fsb.org/wp-content/uploads/P121118-1.pdf
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Johdanto

1. Euroopan vakuutus- ja lisaeldkeviranomainen (EIOPA) antaa asetuksen (EU) N:o
1094/2010% 16 artiklan mukaisesti nama valvontaviranomaisille osoitetut ohjeet
siita, miten vakuutus- ja jalleenvakuutusyritysten (yhteisesti jaljempana
'yritykset’) olisi sovellettava direktiivissa 2009/138/EY> ("Solvenssi II -direktiivi”)
ja komission delegoidussa asetuksessa (EU) 2015/35% ("delegoitu asetus”)
tarkoitettuja hallintovaatimuksia tieto- ja viestintatekniikan turvallisuuden ja
hallinnon yhteydessa. Sita varten nama ohjeet perustuvat Solvenssi II -direktiivin
41, 44,46, 47, 132 ja 246 artiklaan ja delegoidun asetuksen 258-260, 266, 268-
271 ja 274 artiklaan. Ohjeissa hydédynnetaan myds EIOPAn hallintojarjestelmaa
koskevia ohjeita (EIOPA-B0S-14/253)7 sekda EIOPAn ohjeita ulkoistamisesta
pilvipalvelujen tarjoajille (EIOPA-B0S-19/270)8.

2. Nama ohjeet koskevat seka yksittaisia yrityksia etta soveltuvin osin ryhmia®.

Toimivaltaisten viranomaisten on naitd ohjeita noudattaessaan tai niita
soveltaessaan otettava huomioon suhteellisuusperiaatel?, jolla on varmistettava,
ettd hallintojarjestelyt, myds tieto- ja viestintdtekniikan turvallisuuteen ja
hallintoon liittyvat, ovat oikeassa suhteessa niiden riskien luonteeseen, laajuuteen
ja monimutkaisuuteen, joita yrityksilla on tai voi olla.

4. Naita ohjeita on luettava yhdessa Solvenssi Il -direktiivin, delegoidun asetuksen,
EIOPAn hallintojarjestelmaa koskevien ohjeiden ja EIOPAn pilvipalvelujen
tarjoajille ulkoistamisesta antamien ohjeiden kanssa ja rajoittumatta niihin.
Naiden ohjeiden on tarkoitus olla teknologiasta ja menetelmasta riippumattomia.

Maaritelmat

5. Jos termia ei ole maaritelty naissa ohjeissa, silld on sama merkitys kuin Solvenssi
IT -direktiivissa.

6. Naissa ohjeissa kaytetaan seuraavia maaritelmia:

4 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1094/2010, annettu 24 paivana marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan vakuutus- ja lisdeldkeviranomainen) perustamisesta seka paatéksen N:o 716/2009/EY
muuttamisesta ja komission paatoksen 2009/79/EY kumoamisesta (EUVLL 331, 15.12.2010, s. 48).

5 Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY, annettu 25 paivana marraskuuta 2009, vakuutus- ja
jalleenvakuutustoiminnan aloittamisesta ja harjoittamisesta (Solvenssi II) (EUVL L 335, 17.12.2009, s. 1).

& Komission delegoitu asetus (EU) 2015/35, annettu 10 paivana lokakuuta 2014, vakuutus- ja jalleenvakuutustoiminnan
aloittamisesta ja harjoittamisesta annetun Euroopan parlamentin ja neuvoston direktiivin 2009/138/EU tay dentamisesta
(Solvenssi II) (EUVLL 12, 17.1.2015, s. 1).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance fi?source=search

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers fi?source=search

9 Direktiivin 2009/138/EY 212 artiklan 1 kohta.
10 pirektiivin 2009/138/EY 29 artiklan 3 kohta.
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Resurssien omistaja

Henkild tai yksikkd, jolla on vastuu tiedoista seka
tieto- ja viestintateknisista resursseista seka valta
niihin.

Kaytettavyys

Resurssien saatavuus ja kaytettavyys valtuutetun
yksikdn pyynndsta (oikea-aikaisuus).

Luottamuksellisuus

Tietoja ei anneta valtuuttamattomien henkildiden,
yksikdiden, prosessien tai jarjestelmien saataville
eika paljasteta niille.

Kyberhyodkkays

Mika tahansa tieto- ja viestintatekniseen
jarjestelmiin kohdistuva tietomurto, joka johtaa
vahingolliseen/haitalliseen yritykseen  tuhota,
paljastaa, muuttaa, tehda toimintakyvyttémaksi
tai varastaa tietoresursseja taikka hankkia niihin
luvaton paasy tai kayttaa niita luvattomasti.

Kyberturvallisuus

Tietojen ja/tai tietojarjestelmien
luottamuksellisuuden, luotettavuuden ja
kaytettavyyden sailyttaminen verkkovalineella.

Tieto- ja viestintatekniset
resurssit

Joko ohjelmisto- tai laitteistoresurssit, joita
kdytetdan liiketoimintaymparistdssa

Tieto- ja viestintatekniikan
hankkeet

Kaikki hankkeet tai niiden osat, joissa tieto- ja
viestintateknisia jarjestelmia muutetaan,
vaihdetaan tai toteutetaan.

Tieto- ja viestintatekniikka-
seka turvallisuusriski

Operatiivisen riskin osatekijana tappion riski, joka
johtuu salassapitovelvollisuuden rikkomisesta,
jarjestelmien ja datan luotettavuuden
rikkoutumisesta, jarjestelmien ja datan
sopivuudessa tai saatavuudessa olevista
ongelmista tai siita, etta tieto- ja
viestintatekniikkaa ei pystytda vaihtamaan
kohtuullisen ajan kuluessa ja kohtuullisin

kustannuksin, kun ymparisto- ja
liketoimintavaatimukset muuttuvat (ts.
joustavuus).

Tahan kuuluvat kyberriskit seka tietoturvariskit,
jotka johtuvat rittamattédmista tai
epaonnistuneista sisaisista prosesseista tai
ulkoisista tapahtumista, muun muassa

kyberhydkkayksista tai riittamattémasta fyysisesta
turvallisuudesta.
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Tietoturva

Tietojen ja/tai tietojarjestelmien
luottamuksellisuuden, luotettavuuden ja
kaytettavyyden sailyttaminen. Siihen voi liittya
myos muita tekijoita, kuten aitous,
vastuuvelvollisuus, kiistattomuus ja varmuus.

Tieto- ja Vviestintatekniset
palvelut

Palvelut, joita tieto- ja viestintatekniset
jarjestelmat ja palveluntarjoajat tarjoavat yhdelle
tai useammalle laitoksen sisaiselle tai
ulkopuoliselle kayttajalle.

Tieto- ja viestintatekniset
jarjestelmat

Sovellusten, palvelujen, tietoteknisten resurssien,
tieto- ja viestintateknisten resurssien tai muiden
tietojen kerdaamisen osatekijdiden kokonaisuus,
joka sisaltaa toimintaympariston.

Tietoresurssit Kokoelma aineellisia tai aineettomia tietoja, jotka
ovat suojaamisen arvoisia.
Luotettavuus Tarkkuutta ja taydellisyytta koskeva ominaisuus.

Operatiivinen poikkeama tai
turvapoikkeama

Yksittainen tapahtuma tai toisiinsa liittyvien
suunnittelemattomien tapahtumien sarja, joka
vaikuttaa tai todenndkdisestivaikuttaa haitallisesti
tieto- ja Vviestintateknisten jarjestelmien ja
palvelujen luotettavuuteen, kaytettavyyteen ja
luottamuksellisuuteen.

Palveluntarjoaja

Kolmas osapuoli, joka toteuttaa prosessin,
palvelun tai toimen tai osan siita
ulkoistamisjarjestelyn nojalla.

Uhkaan perustuva
tietoturvallisuuden tason
testaus

Hallittu yritys vaarantaa vyksikdn kyberuhkien
sietokyky jaljittelemalla todellisen elaman
uhkatekijéiden taktiikoita, tekniikoita ja
menettelyja. Se  perustuu kohdennettuun
tiedonhankintaan uhista, ja siina keskitytaan
yksikdn ihmisiin, menettelyihin ja teknologiaan
siten, ettd ennakkotietoja on vahan ja vaikutus
operaatioihin pieni.

Haavoittuvuus

Resurssin tai valvonnan heikko kohta, alttius tai
vika, jota yksi tai useampi uhka voi hyédyntaa.

7. Naita ohjeita sovelletaan 1. heindkuuta 2021 alkaen.

Ohje 1 - Oikeasuhteisuus

8. Yritysten on sovellettava naita ohjeita oikeassa suhteessa niiden liiketoimintaan
littyvien riskien luonteeseen, laajuuteen ja monimutkaisuuteen.
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Ohje 2 - Tieto- ja viestintdtekniikka hallintojarjestelmassa

9. Hallinto-, johto- tai valvontaelimen on varmistettava, etta yrityksen
hallintojarjestelma, erityisesti riskinhallinnasta ja sisdisesta valvonnasta vastaava
jarjestelmd, hallinnoi yrityksen tieto- ja viestintatekniikka- seka turvallisuusriskeja
asianmukaisesti.

10. Hallinto-, johto- tai valvontaelimen on varmistettava, etta yrityksen henkiléston
maara ja osaaminen ovat asianmukaisia niiden tieto- ja viestintatekniikan
operatiivisten tarpeiden ja niiden tieto- ja viestintatekniikka- seka
turvallisuusriskien hallintaprosessien tukemiseksi jatkuvasti seka niiden tieto- ja
viestintatekniikan strategian toteuttamiseksi. Henkil6stdn on my6s saatava
saanndllisesti asianmukaista koulutusta tieto- ja Vviestintatekniikka- seka
turvallisuusriskeista, myds tietoturvasta, ohjeen 13 mukaisesti.

11. Hallinto-, johto- tai valvontaelimen on varmistettava, ettd edelld mainittujen
vaatimusten tayttamiseen on osoitettu riittavasti resursseja.

Ohje 3 — Tieto- ja viestintatekniikan strategia

12. Hallinto-, johto- tai valvontaelimelld on yleinen vastuu yrityksen kirjallisen tieto- ja
viestintatekniikan strategian laatimisesta ja hyvaksymisesta osana yleista
liketoimintastrategiaa ja sen mukaisena seka siita tiedottamisen ja sen
taytantédnpanon valvonnasta.

13. Tieto- ja viestintatekniikan strategiassa on maaritettava vahintaan

a) se, miten yritysten tieto- ja viestintatekniikkaa pitadisi kehittaa, jotta silla
voitaisiin tukea tehokkaasti niiden liketoimintastrategiaa ja toteuttaa se,
muun muassa kehittdmallda organisaatiorakennetta, liiketoimintamalleja,
tieto- ja viestintateknisia jarjestelmia ja keskeisid riippuvuuksia
palveluntarjoajien kanssa

b) tieto- ja Vviestintateknisen rakenteen kehitys, myds palveluntarjoajien
rippuvuudet ja

c) selkeat tietoturvatavoitteet, joissa keskitytdan tieto- ja viestintateknisiin
jarjestelmiin ja palveluihin, henkilést6dn ja prosesseihin.

14. Yritysten on varmistettava, etta tieto- ja viestintatekniikan strategia pannaan
taytantédn ja hyvaksytaan ja etta siita tiedotetaan kaikille asianomaisille
tydntekijoille ja soveltuvin osin palveluntarjoajille asianmukaisesti ja ajoissa.

15. Yritysten on myds laadittava menettely tieto- ja viestintatekniikan strategiansa
toteuttamisen tehokkuuden seuraamiseksi ja mittaamiseksi. Menettelya on
tarkistettava ja paivitettava saanndéllisesti.

Ohje 4 - Tieto- ja Vviestintitekniikka- seka turvallisuusriskit
riskinhallintajarjestelmassa

16. Hallinto-, johto- tai valvontaelimelld on yleinen vastuu siitd, etta yrityksen yleisen
riskinhallintajarjestelman osana perustetaan tehokas jarjestelma tieto- ja
viestintatekniikka- seka turvallisuusriskien hallitsemista varten. Tahan kuuluvat
kyseisia riskeja koskevan riskinsietokyvyn maarittaminen yrityksen riskistrategian
mukaisesti ja hallinto-, johto- tai valvontaelimelle saanndllisesti osoitettu kirjallinen
raporttiriskinhallintaprosessin tuloksesta.
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17. Yritysten on osana yleista riskinhallintajarjestelmaansa otettava (jaljempana
kuvattuja tieto- ja viestintatekniikan suojeluvaatimuksia maarittdessaan) tieto- ja
viestintatekniikka- seka turvallisuusriskien osalta huomioon ainakin seuraavat:

a) Yritysten on tehtava kartoitus saanndllisine paivityksineen
liketoimintaprosesseistaan ja liiketoimistaan seka yrityksen toiminnoista
tehtavista ja resursseista (esim. tietoresurssien ja tieto- ja viestintateknisten
resurssien) , jotta voitaisiin maaritelld niiden merkitys ja riippuvuudet tieto-
ja viestintatekniikka- seka turvallisuusriskien kannalta.

b) Yritysten on maaritettdva ja mitattava kaikki asianomaiset tieto- ja
viestintatekniikka- seka turvallisuusriskit, joille ne ovat alttiita, ja luokiteltava
maaritetyt liiketoimintaprosessit ja liiketoimet seka yrityksen toiminnot,
tehtavat ja resurssit (esim. tietoresurssit ja tieto- ja viestintatekniset
resurssit) kriittisyyden  kannalta. Yritysten on myds arvioitava
suojeluvaatimukset, jotka koskevat vahintaan kyseisten
liketoimintaprosessien ja liiketoimien seka yrityksen toimintojen, tehtavien ja
resurssien (esim. tietoresurssien ja tieto- ja viestintateknisten resurssien)
luottamuksellisuutta, luotettavuutta ja kaytettavyytta. Resurssien
luokittelusta vastaavat resurssien omistajat on maaritettava.

c) Kriittisyyden seka vaaditun suojan tason maarittdmiseen erityisesti
luotettavuutta, kaytettavyytta ja luottamuksellisuutta koskevien
suojelutavoitteiden osalta kaytettavillda menetelmilld on varmistettava, etta
tuloksena saatavat suojeluvaatimukset ovat johdonmukaisia ja kattavia.

d) Tieto- ja viestintatekniikka- seka turvallisuusriskit on mitattava sellaisten
maaritettyjen tieto- ja viestintatekniikka- seka turvallisuusriskeja koskevien
kriteerien perusteella, joissa otetaan huomioon liketoimintaprosessien ja
liketoimien seka yrityksen toimintojen, tehtdvien ja resurssien (esim.
tietoresurssien ja tieto- ja Vviestintateknisten resurssien) kriittisyys,
tunnettujen haavoittuvuustekijoéiden laajuus ja yritykseen aiemmin
vaikuttaneet poikkeamat.

e) Tieto- ja viestintatekniikka- seka turvallisuusriskien arviointi on tehtava ja
dokumentoitava saannoéllisesti. Tama arviointi on myds tehtava ennen kuin
infrastruktuuriin, prosesseihin tai menettelyihin tehdaan suuria muutoksia,
jotka vaikuttavat liiketoimintaprosesseihin ja liiketoimiin seka yrityksen
toimintoihin, tehtaviin ja resursseihin (esim. tietoresursseihin ja tieto- ja
viestintateknisiin resursseihin).

f) Riskinarvioinnin perusteella yritysten on vahintddan maaritettava ja
toteutettava toimenpiteita, joilla  hallitaan yksildityja  tieto- ja
viestintatekniikka- seka turvallisuusriskeja ja suojellaan tietoresursseja niiden
luokituksen mukaisesti. Myds jaljella olevien jaanndosriskien
hallintatoimenpiteet on maaritettava.

18. Hallinto-, johto- tai valvontaelimen on hyvaksyttava tieto- ja viestintatekniikka-
seka turvallisuusriskien hallintaprosessien tulokset ja sisallytettdva ne operatiivisten
riskien hallintaprosessiin osana yrityksen yleista riskinhallintaa.

Ohje 5 - Tarkastus

19. Tarkastajien, joilla on riittavasti tietamystd, osaamista ja kokemusta tieto- ja
viestintatekniikka- seka turvallisuusriskeistd, on tarkastettava yrityksen tieto- ja
viestintatekniikka- seka turvallisuusriskeja koskevat hallintotavat, jarjestelmat ja
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prosessit saanndllisesti yrityksen tarkastussuunnitelmani! mukaisesti, jotta niiden
tehokkuudesta voitaisiin antaa riippumaton varmistus hallinto-, johto- tai
valvontaelimelle. Kyseisten tarkastusten tiheyden ja kohteen on oltava oikeassa
suhteessa asianomaisiin tieto- ja viestintatekniikka- seka turvallisuusriskeihin.

Ohje 6 — Sisaiset turvallisuuskaytannot ja -toimenpiteet

20.

21.

22.

23.

Yritysten on laadittava hallinto-, johto- tai valvontaelimen hyvaksymat kirjalliset
tietoturvakaytannoét, joissa on maaritettava korkean tason periaatteet ja saannot
yrityksen tietojen luottamuksellisuuden, Iluotettavuuden ja kaytettavyyden
suojelemiseksi, jotta tieto- ja viestintatekniikan strategian toteuttamista voidaan
tukea.

Kaytantdjen taytyy sisaltaa kuvaus tietoturvahallinnan keskeisista tehtavista ja
vastuista, ja siind on esitettava tyontekijoita, prosesseja ja teknologiaa koskevat
vaatimukset tietoturvan osalta ja todettava, etta jokaisen tason tydntekijalla on
vastuualueita yritysten tietoturvan varmistamisessa.

Kaytannoista on tiedotettava yrityksessa, ja niita on sovellettava koko henkildstoon.
Soveltuvin osin ja tarpeen mukaan tietoturvakaytanndista tai niiden osista on myos
tiedotettava palveluntarjoajille ja niitd on sovellettava naihin.

Yritysten on kaytantdjen perusteella laadittava ja toteutettava entista
tasmallisempia tietoturvamenettelyja ja tietoturvatoimenpiteitd, jotta voitaisiin
muun muassa vahentaa tieto- ja viestintdtekniikka- seka turvallisuusriskeja, joille
yritykset altistuvat. Ndiden menettelyjen ja tietoturvatoimenpiteiden on sisallettava
kaikki naissa ohjeissa kuvatut prosessit soveltuvin osin.

Ohje 7 - Tietoturvatoiminto

24,

25.

Yritysten on laadittava hallintojarjestelmaansa suhteellisuusperiaatteen mukaisesti
tietoturvatoiminto, jossa vastuut on osoitettu nimetylle henkilélle. Yrityksen on
varmistettava taman tietoturvatoiminnon riippumattomuus ja puolueettomuus
erottamalla tieto- ja viestintateknisten operaatioiden kehitys ja prosessit siita
asianmukaisesti. Toiminto on hallinto-, johto- tai valvontaelimen alainen.

Tietoturvatoiminnon yleisena tehtavana on

a) tukea hallinto-, johto- tai valvontaelinta yrityksen tietoturvakaytantdjen
maarittamisessa ja yllapitamisessa ja niiden kayttédnoton valvonnassa

b) raportoida ja antaa neuvontaa hallinto-, johto- tai valvontaelimelle
saanndllisesti ja tapauskohtaisestitietoturvan ja sen kehityksen tilasta

C) seurata ja arvioida tietoturvatoimenpiteiden toteuttamista

d) varmistaa, etta palveluntarjoajia kaytettaessa noudatetaan
tietoturvavaatimuksia

e) varmistaa, etta kaikille tydntekijoille ja palveluntarjoajille, joilla on paasy
tietoihin ja jarjestelmiin, tiedotetaan asianmukaisesti tietoturvakaytannoista,
esimerkiksi tietoturvakoulutuksessa ja tietamysta lisaavissa tapahtumissa

f) koordinoida operatiivisten poikkeamien tai turvapoikkeamien tutkintaa ja
iimoittaa merkityksellisista poikkeamista hallinto-, johto- tai
valvontaelimelle.

11 Delegoidun asetuksen 271 artikla.
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Ohje 8 - Looginen turvallisuus

26. Yritysten on maadritettdva, dokumentoitava ja toteutettava loogista
paasynvalvontaa tai loogista turvallisuutta koskevia menettelyja (henkildllisyyden
ja paasyn valvonta) ohjeessa 4 maaritettyjen suojeluvaatimusten mukaisesti. Nama
menettelyt on toteutettava, niita on valvottava, seurattava ja tarkistettava
saanndllisesti, ja niihin on sisallyttdava myds tarkastukset poikkeamien
seuraamiseksi. Menettelyissa on toteutettava vahintdan seuraavaa (kayttdja
tarkoittaa myds teknisia kayttajia):

a) Tiedonsaantitarve, pienimman valtuuden periaate ja tehtdvien erillaan
pitaminen: yritysten on hallinnoitava tietoresursseja, myds etdkayttéa, ja
niiden tukijarjestelmia koskevia oikeuksia tiedonsaantitarpeen perusteella.
Kayttdjille on annettava vain valttamattémat tehtdvien suorittamisen
edellyttamat kayttdoikeudet, (pienimman valtuuden periaate), jotta
estettdisiin  perusteeton tietoihin paadsy tai estettdisiin sellaisten
kayttdoikeusyhdistelmien mydntaminen, joita voidaan kayttaa valvonnan
kiertamiseen (tehtavien erilldan pitamisen periaate).

b) Kayttajan vastuuvelvollisuus: yritysten on rajoitettava mahdollisimman
laajasti yleisten ja yhteisten kayttdjatilien kayttéa ja varmistettava, etta
kayttajat voidaan tunnistaa ja jaljittdaa aina tieto- ja viestintateknisissa
jarjestelmissa toteutettavista toimista vastuulliseen luonnolliseen henkil6dn
tai toimien osalta valtuutettuun tehtavaan asti.

c) Erityiskayttooikeudet: yritysten on vahvistettava erityiskayttéoikeuksien
valvontaa rajoittamalla tiukasti tileja, joilla kayttboikeudet ovat muita
laajemmat (esim. yllapitajan tilit), ja valvomalla niita tiiviisti.

d) Etakayttd: turvallisen viestinnan varmistamiseksi ja riskin pienentamiseksi
hallintaoikeudellinen  etapaasy kriittisiin  tieto- ja viestintateknisiin
jarjestelmin  on mydnnettdvéa vain tarvepohjaisesti ja vahvojen
todennusratkaisujen ollessa kaytodssa.

e) Kayttajatoimien kirjaaminen: kayttajien toimet on kirjattava ja niitd on
seurattavariskien kannalta oikeasuhteisestisiten, etta ne sisaltavat vahintaan
erityiskayttajien toimet. Kayttolokit on suojattava luvattomalta muuttamiselta
ja poistamiselta, ja niitd on sadilytettava asiaankuuluva aika yksildityjen
liketoimintojen, tukiprosessien ja tietoresurssien kriittisyyden perusteella,
rajoittamatta kuitenkaan EU:n ja kansallisessa lainsaadanndssa asetettuja
sailytysvaatimuksia. Yritysten on kaytettava naita tietoja helpottaakseen
sellaisten poikkeavien toimien tunnistamista ja tutkintaa, jotka on havaittu
palveluja tarjottaessa.

f) Kayttboikeuksien hallinta: kayttdoikeuksia on mydnnettava, poistettava ja
muutettava oikea-aikaisesti sellaisten hyvaksyntaa koskevien ennalta
maaritettyjen rutiinien mukaisesti, joihin soveltuva tietoresurssien omistaja
osallistuu. Jos kayttéon ei ole enaa tarvetta, kayttdéoikeudet on kumottava
ripeasti.

g) Kayttdoikeuksien arviointi: kayttdoikeudet on tarkistettava maaraajoin, jotta

voitaisiin varmistaa, etta kayttdjilla ei ole liiallisia erioikeuksia ja etta
kayttdoikeudet peruutetaan/poistetaan, kun niita ei enaa tarvita.

h) Kayttdoikeuksien mydntaminen, muuttaminen ja kumoaminen on
dokumentoitava ymmartamista ja analysointia edistavalla tavalla
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i) Todennusmenetelmat: yritysten on valvottava, ettd todennusmenetelmat
ovat riittdvan vahvat, jotta voidaan varmistaa asianmukaisesti ja tehokkaasti
kayttdoikeuksien valvontakaytantdéjen ja -menettelyjen noudattaminen.
Todennusmenetelmien on oltava oikeassa suhteessa kaytettdvien tieto- ja
viestintateknisten jarjestelmien, tietojen tai prosessin kriittisyyteen. Taman
on sisdllettava vahintddn vahvoja salasanoja tai tavallista vahvempia
todennusmenetelmia (kuten kahden tekijan todennus) asianomaisen riskin
perusteella.

27. Sahkdinen paasy tietoihin ja jarjestelmiin sovellusten avulla on rajoitettava
vahimmaisvaatimuksiin, joita asiaankuuluvan palvelun tarjoaminen edellyttaa.

Ohje 9 - Fyysinen turvallisuus

28. Yritysten fyysista turvallisuutta koskevat toimenpiteet (esim. suoja sahkdkatkolta,
tulipalolta, vesivahingolta ja luvattomalta fyysiselta kaytdlta) on maaritettava,
dokumentoitava ja toteutettava yritysten tilojen, tietokeskusten ja arkaluonteisten
alueiden suojelemiseksiluvattomalta paasylta ja ymparistdvaaroilta.

29. Fyysinen paasy tieto- ja viestintateknisiin jarjestelmiin on sallittava vain
valtuutetuille henkildille. Valtuudet on annettava vain henkildiden tehtavien ja
vastuiden mukaisesti ja vain asianmukaisesti koulutetuille ja valvotuille henkildille.
Fyysinen paasy on tarkistettava maaraajoin sen varmistamiseksi, etta tarpeettomat
kayttdoikeudet kumotaan/poistetaan viipymatta, kun niita ei enaa tarvita.

30. Ymparistovaaroilta suojaavien asianmukaisten toimenpiteiden on oltava oikeassa
suhteessa rakennusten merkitykseen ja kyseisissa rakennuksissa sijaitsevien
operaatioiden tai tieto- ja viestintateknisten jarjestelmien kriittisyyteen nahden.

Ohje 10 - Tieto- ja viestintidteknisten operaatioiden turvallisuus

31. Yritysten on otettava kayttédn menettelyja, joilla varmistetaan tieto- ja
viestintateknisten jarjestelmien ja palvelujen luottamuksellisuus, luotettavuus ja
kaytettavyys, jotta voitaisiin vahentaa turvallisuustekijdiden vaikutusta tieto- ja
viestintateknisten palvelujen toimittamiseen. Naihin menettelyihin taytyy kuulua
asianmukaisesti seuraavat toimenpiteet:

a) sellaisten mahdollisten haavoittuvuuksien tunnistaminen, jotka on arvioitava
ja korjattava, varmistamalla, etta tieto- ja viestintatekniset jarjestelmat ovat
ajan tasalla, myds yritysten sisdisille ja ulkoisille kayttajilleen tarjoamat
ohjelmistot, ottamalla kayttéon kriittisia  turvallisuuskorjauksia tai
toteuttamalla korvaavia tarkastuksia

b) turvallisten perustason konfigurointien kayttédnotto kaikkia kriittisia
komponentteja, kuten kayttdjarjestelmia, tietokantoja, reitittimia tai
kytkimia, varten

Cc) verkon segmentoinnin, tietojen vuotamisen ehkaisyjarjestelmien ja
verkkoliikenteen salauksen toteuttaminen (tietoresurssien Iluokituksen
mukaisesti)

d) paatepisteiden, myos palvelinten, tydasemien ja mobiililaitteiden, suojelun
kayttédnotto; yritysten on arvioitava, tayttddkd paatepiste niiden
maarittamat turvallisuusvaatimukset ennen kuin sille mydnnetdan paasy
organisaation laajuiseen verkkoon

13/22



e) sen varmistaminen, etta tieto- ja viestintateknisten jarjestelmien
luotettavuuden todentamiseksi on kaytossa luotettavuuden
tarkastusjarjestelmat

f) levossa ja siirrossa olevien tietojen salaus (tietoresurssien luokituksen
mukaisesti).

Ohje 11 - Turvallisuuden seuranta

32.

33.

34.

Yritysten on laadittava ja toteutettava menettelyja ja prosesseja, joilla seurataan
jatkuvasti yrityksen tietoturvaan vaikuttavia toimia. Seurannassa on kasiteltavia
ainakin seuraavia:

a) sisdiset ja ulkoiset tekijat, mukaan lukien liiketoiminta ja hallinnolliset tieto-
ja viestintatekniset toiminnot

b) palveluntarjoajien, muiden yksikkdjen ja sisaisten kayttajien tapahtumat
¢c) mahdolliset sisaiset ja ulkoiset uhat.

Seurannan perusteella yritysten on otettava kaytté6n asianmukaisia ja tehokkaita
valmiuksia poikkeavien toimintojen ja uhkien havaitsemista, niista ilmoittamista ja
niihin reagointia varten. Tama koskee muun muassa fyysista tai loogista
tunkeutumista, tietoresurssien Iluottamuksellisuuden, Iluotettavuuden ja
kaytettavyyden rikkomista, haitallista koodia seka ohjelmistojen ja laitteistojen
yleisesti tunnettuja haavoittuvuuksia.

Turvallisuusseurannasta ilmoittamisen on maard auttaa yrityksia ymmartamaan
seka operatiivisten poikkeamien etta turvapoikkeamien luonnetta, maarittamaan
suuntauksia ja tukemaan yritysten sisadisia tutkimuksia seka edistamaan
asianmukaisten paatdsten tekemista.

Ohje 12- Tietoturvatarkastukset, -arviointi ja -testaus

35.

36.

37.

38.

39.

Yritysten on tehtdava useita erilaisia tietoturvatarkastuksia, -arviointeja ja -
testauksia voidakseen varmistaa tieto- ja viestintateknisten jarjestelmiensa ja
palvelujensa haavoittuvuuksien tehokkaan havaitsemisen. Yritykset voivat
esimerkiksi tehda puuteanalyysin tietoturvastandardien,
vaatimustenmukaisuustarkastusten, tietojarjestelmien sisdisten ja ulkoisten
tarkastusten tai fyysisen turvallisuuden tarkastusten perusteella.

Yritysten on laadittava ja toteutettava tietoturvan testauskehys, jossa validoidaan
niiden tietoturvatoimenpiteiden vahvuus ja tehokkuus ja varmistetaan, etta
kehyksessa otetaan huomioon uhat ja haavoittuvuudet, jotka on havaittu uhkien
seurannassa ja tieto- ja viestintatekniikka- sekd turvallisuusriskien
arviointiprosessissa.

Testaus on tehtava turvallisesti ja varmasti, ja sen tekevat riippumattomat
testaajat, joilla on rittavasti tietamystd, osaamista ja kokemusta
tietoturvatoimenpiteiden testaamisesta.

Yritysten on tehtdva testeja saanndllisesti. Testauksen laajuuden, tiheyden ja
menetelman (kuten tietoturvallisuuden tason testauksen, myds uhkaan perustuvan
tietoturvallisuuden tason testauksen) on oltava oikeassa suhteessa maaritetyn
riskin tasoon. Kriittisten tieto- ja viestintateknisten jarjestelmien testaus ja
haavoittuvuusarvioinnit on tehtava vuosittain.

Yritysten on varmistettava, etta turvallisuustoimenpiteet testataan, kun
infrastruktuuriin, prosesseihin tai menettelyihin tulee muutoksia tai jos muutoksia
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tehdaan merkittavien operatiivisten poikkeamien tai turvapoikkeamien vuoksi tai
siksi, etta julkaistaan uusia tai huomattavasti muuttuneita kriittisia sovelluksia.
Yritysten on valvottava ja arvioitava turvallisuustestien tuloksia ja paivitettava
turvatoimenpiteensa vastaavasti ja iiman tarpeetonta viivytysta kriittisten tieto- ja
viestintateknisten jarjestelmien osalta.

Ohje 13 - Tietoturvakoulutus ja -valistus

40. Yritysten on laadittava kaikille tydntekijdille, myds hallinto-, johto- tai
valvontaelimelle, tietoturvakoulutusohjelma varmistamaan, etta heiddt on
koulutettu tayttamaan tehtavansa ja vastuunsa inhimilisten virheiden,
varkauksien, petosten, vaarinkaytdsten tai katoamisten vahentamiseksi. Yritysten
on varmistettava, etta koulutusohjelmassa annetaan koko henkildstdlle sdannoéllista
koulutusta.

41. Yritysten on laadittava ja toteutettava maaraaikaisia turvallisuusvalistusohjelmia,
joilla tyontekijoille, myods hallinto-, johto- taivalvontaelimelle, annetaan koulutusta
tietoturvaan liittyvien riskien kasittelysta.

Ohje 14 - Tieto- ja viestintateknisten operaatioiden johtaminen

42. Yritysten on johdettava tieto- ja viestintateknisia operaatioitaan tieto- ja
viestintatekniikan strategian perusteella. Asiakirjoissa on maaritettava, miten
yritykset kayttavat, seuraavat ja valvovat tieto- ja viestintateknisia jarjestelmia ja
palveluita, muun muassa dokumentoivat Kkriittisia tieto- ja viestintateknisia
prosesseja, menettelyja ja operaatioita.

43. Yritysten on toteutettava kriittisten tieto- ja viestintateknisten operaatioiden
kirjautumis- ja seurantamenettelyt virheiden havaitsemiseksi, analysoimiseksi ja
korjaamiseksi.

44, Yritysten on pidettava ylld ajantasaista luetteloa tieto- ja viestintateknisista
resursseistaan. Tieto- ja viestintateknisten resurssien luettelon on oltava riittavan
yksityiskohtainen, jotta tieto- ja viestintatekniset resurssit, turvaluokitus ja omistus
voitaisiin yksildida ripeasti.

45. Yritysten on seurattava ja hallittava tieto- ja viestintateknisten resurssien
elinkaarta, jotta varmistettaisiin, etta ne tayttavat jatkuvasti liketoiminnan ja
riskinhallinnan vaatimukset ja tukevat niita. Yritysten on valvottava, ettd niiden
toimeksisaajat tai sisdiset kehittajat tukevat niiden tieto- ja viestintateknisia
resursseja ja ettd kaikki asiaankuuluvat korjaukset ja parannukset tehdaan
dokumentoidun prosessin perusteella. Vanhentuneista tai tukea vailla olevista tieto-
ja viestintateknisista resursseista johtuvat riskit on arvioitava ja niitd on
vahennettava. Kaytdsta poistetut tieto- ja viestintatekniset resurssit on kasiteltava
ja poistettava kaytdsta turvallisesti.

46. Yritysten on toteutettava suorituskyvyn ja valmiuksien suunnittelua ja seurantaa
koskevat prosessit, jotta voidaan estdaa ja havaita tieto- ja viestintateknisten
jarjestelmien merkittavat suorituskykyongelmat ja tieto- ja viestintatekniikan
kapasiteettipuutteet ja reagoida niihin ajoissa.

47. Yritysten on madritettdva ja toteutettava tietojen ja tieto- ja viestintateknisten
jarjestelmien varmistus- ja palauttamismenettelyt, jotta voidaan varmistaa niiden
tarvittavan toimintakunnon palauttaminen. Varmistusten laajuus ja tiheys on
maaritettava liiketoiminnan palauttamista koskevien vaatimusten ja tietojen ja
tieto- ja viestintateknisten jarjestelmien Kkriittisyyden mukaisesti ja arvioitava
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48.

tehdyn riskinarvioinnin mukaisesti. Varmistus- ja palautusmenettelyt on testattava
maaraajoin.

Yritysten on varmistettava, etta tietojen ja tieto- ja viestintateknisten jarjestelmien
varmuuskopiot tallennetaan paatoimipaikan ulkopuolelle yhteen tai useampaan

paikkaan, joka on turvallinen ja riittavan kaukana paatoimipaikasta, jotta voidaan
estaa altistuminen samoille riskeille.

Ohje 15 - Tieto- ja viestintateknisten poikkeamien ja ongelmien hallinta

49.

50.

51.

Yritysten on laadittava ja toteutettava poikkeamien ja ongelmien hallintaprosessi,
jolla seurataan operatiivisia poikkeamia tai turvapoikkeamia ja kirjataan ne ja jonka
avulla yritykset voivat hairi6tapauksessa jatkaa kriittisia liketoimintoja ja -
prosesseja tai palauttaa ne.

Yritysten on maaritettdava asianmukaiset kriteerit ja kynnysarvot sille, etta
tapahtuma luokitellaan operatiiviseksi poikkeamaksi tai turvapoikkeamaksi, seka
varhaiset varoitusmerkit, jotka antavat halytyksen, jotta operatiivisten poikkeamien
tai turvapoikkeamien varhainen havainnointi otetaan kayttéon.

Jotta haitallisten tapahtumien vaikutusta voitaisiin vahentaa ja palauttaa
toimintakunto ajoissa, yritysten on laadittava asianmukaiset prosessit ja
organisaatiorakenteet, joilla varmistetaan operatiivisten poikkeamien ja
turvapoikkeamien johdonmukainen ja yhdennetty valvonta, kasittely ja seuranta,
jotta voidaan varmistaa, etta perimmadiset syyt maaritelldan ja kasitelldan, ja etta
toteutetaan korjaavia toimia/toimenpiteita, joilla estetaan poikkeamien
toistuminen. Poikkeamien ja ongelmien hallintaprosessissa on vahintaan
vahvistettava

a) menettelyt poikkeamien havaitsemiseksi, jaljittamiseksi, kirjaamiseksi,
ryhmittelemiseksi ja luokittelemiseksi yrityksen maarittaman ensisijaisuuden
mukaan liketoimintaa koskevan kriittisyyden ja palvelusopimusten
perusteella

b) tehtavat ja vastuut eri poikkeamaskenaarioissa (esim. virheet,
toimintahairiét, kyberhydkkaykset)

c) ongelmien hallintamenettely yhden tai useamman poikkeaman takana olevan
perimmaisen syyn havaitsemiseksi, analysoimiseksi ja ratkaisemiseksi;
yrityksen on analysoitava operatiiviset poikkeamat tai turvapoikkeamat, jotka
on tunnistettu taijotka ovat ilmenneet organisaatiossa ja/taisen ulkopuolella,
ja otettava huomioon, mitd naista analyyseista on opittu, ja paivitettava
turvatoimenpiteita sen mukaisesti

d) tehokkaat sisdiset viestintdasuunnitelmat, myos poikkeamailmoitukset ja
laajentumismenettelyt, jotka kattavat myds turvallisuuteen littyvan kielteisen
asiakaspalautteen ja joilla varmistetaan, etta

i. poikkeamista, joilla on mahdollisesti suuri haitallinen vaikutus kriittisiin
tieto- ja viestintateknisiin jarjestelmiin ja palveluihin, raportoidaan
asianomaiselle toimivalle johdolle

ii. hallinto-, johto- tai valvontaelimelle ilmoitetaan tapauskohtaisesti
merkittdvista poikkeamista ja ilmoitetaan vahintaan vaikutuksesta,
reagoinnista ja lisatarkastuksista, jotka on maariteltdava poikkeamien
vuoksi
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e) poikkeamiin reagointia koskevat menettelyt, jotta voidaan lieventaa
poikkeamiin liittyvia vaikutuksia ja varmistaa, etta palvelu voidaan ottaa
kaytt6on ja varmistaa ajoissa

f) erityiset ulkoiset viestintasuunnitelmat kriittisille liiketoiminnoille ja
prosesseille, jotta voidaan

i. tehda vyhteisty6ta asiaankuuluvien sidosryhmien kanssa, jotta
poikkeamaan voidaan reagoida ja palautua siita tehokkaasti

ii. antaa ajankohtaista tietoa, myds poikkeamaraportteja, ulkoisille
osapuolille (esim. asiakkaille, muille markkinaosapuolille, asianomaisille
(valvonta)viranomaisille) tarpeen mukaan ja sovellettavan
lainsaadanndén mukaisesti.

Ohje 16 - Tieto- ja viestintatekniikan hankkeiden johtaminen

52.

53.

Yritysten on otettava kayttédn tieto- ja viestintatekniikan hankkeiden menetelma
(joka sisaltaa rippumattomia turvallisuusvaatimuksia koskevia nakdkohtia) seka
asianmukainen hallintoprosessi ja hankkeiden toteuttamisen johtamiskaytanto,
jotta voidaan tehokkaastitukea tieto- ja viestintatekniikan strategian toteuttamista
tieto- ja viestintatekniikan hankkeilla.

Yritysten on asianmukaisesti valvottava ja lievennettava riskeja, jotka johtuvat
niiden tieto- ja viestintatekniikan hankevalikoimasta, ja otettava myds huomioon
riskit, jotka voivat johtua keskinaisista riippuvuuksista eri hankkeiden valilld seka
useiden hankkeiden rippuvuudesta samoista resursseista ja/tai
asiantuntemuksesta.

Ohje 17 - Tieto- ja viestintiteknisten jarjestelmien hankinta ja
kehittaminen
54. Yritysten on kehitettava ja otettava kayttdéon prosessi, jolla saannellaan tieto- ja

55.

56.

57.

58.

59.

60.

viestintateknisten jarjestelmien hankintaa, kehittamista ja yllapitoa, jotta voitaisiin
taata, etta kasiteltavien tietojen luottamuksellisuus, luotettavuus ja kaytettavyys
on varmistettu kokonaisvaltaisestija ettd maaritetyt suojeluvaatimukset taytetaan.
Tama prosession suunniteltava riskipohjaista ldhestymistapaa kayttaen.

Yritysten on varmistettava, ettd ennen jarjestelmien hankkimista tai kehittamista
koskevien toimien toteuttamista maaritetaan selkeasti toimintaan ja muuhun kuin
toimintaan littyvat vaatimukset (myds tietoturvavaatimukset) ja tekniset
tavoitteet.

Yritysten on varmistettava, etta kaytdssa on toimenpiteitd, joilla estetaan
tietoteknisten jarjestelmien tahaton muuttaminen tai tahallinen peukalointi
kehittamisen aikana.

Yrityksilld on oltava kaytdéssa menetelma tieto- ja viestintateknisten jarjestelmien
ja palvelujen seka tietoturvatoimenpiteiden testaamiseen ja hyvaksymiseen.

Yritysten on testattava asianmukaisesti tieto- ja viestintateknisia jarjestelmia ja
palveluja seka tietoturvatoimenpiteita, jotta voitaisiin yksildida mahdolliset
heikkoudet, loukkaukset ja poikkeamat turvassa.

Yritysten on varmistettava tuotantoymparistdjen pitaminen erilldaan kehittamisests,
testaamisesta ja muista kuin tuotantoymparistoista.

Yritysten on otettava kayttéon toimenpiteitd tieto- ja viestintateknisten
jarjestelmien lahdekoodien (kun ne ovat saatavilla) eheyden suojelemiseksi. Niiden
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on myds dokumentoitava tieto- ja viestintateknisten jarjestelmien kehitys,
toteuttaminen, toiminta ja/tai konfiguraatio kattavasti, jotta voidaan vahentaa
mahdollista tarpeetonta rippuvuutta alan asiantuntijoista.

61. Tieto- ja viestintateknisten jarjestelmien hankintaa ja kehittamista koskevia
yritysten prosesseja on myds sovellettava tieto- ja viestintateknisiin jarjestelmiin,
joita liketoiminnon loppukayttajat kehittavat ja hallinnoivat organisaation tieto- ja
viestintatekniikan ulkopuolella (esim. yrityksen hallinnoimat sovellukset tai
loppukayttdjan laskentasovellukset), kayttamalld riskipohjaista lahestymistapaa.
Yritysten on pidettava ylla rekisteria naistd sovelluksista, joilla tuetaan kriittisia
liketoimintoja tai liketoimintaprosesseja.

Ohje 18- Tieto- ja viestintatekniikan muutoksenhallinta

62. Yritysten on laadittava ja toteutettava tieto- ja viestintatekniikan
muutoksenhallintaprosessi sen  varmistamiseksi, etta kaikki tieto- ja
viestintateknisten jarjestelmien muutokset rekisterdidaan, arvioidaan, testataan,
hyvaksytaan, valtuutetaan ja toteutetaan hallitusti. Kiireelliset tai hatatilanteessa
tehtavat tieto- ja viestintatekniset muutokset on voitava jaljittaa, ja niista on
iimoitettava jalkikateen asianomaiselle resurssien omistajalle jalkianalyysia varten.

63. Yritysten on maaritettava jatkuvasti, vaikuttavatko nykyisen toimintaympariston
muutokset nykyisiin turvatoimenpiteisiin tai vaativatko ne muiden toimenpiteiden
kayttodnottoa niihin kuuluvien riskien lieventamiseksi. Naiden muutosten on
noudatettava yritysten virallista muutoksenhallintaprosessia.

Ohje 19 - Liiketoiminnan jatkuvuuden hallinta

64. Yritysten liketoiminnan jatkuvuutta koskevan kaytanndn osana hallinto-, johto- tai
valvontaelin on vastuussa yrityksen tieto- ja viestintatekniikan toiminnan
jatkuvuutta koskevan kaytanndn laatimisesta ja hyvaksymisesta. Tieto- ja
viestintatekniikan toiminnan jatkuvuutta koskevasta kdaytanndsta on tiedotettava
asianmukaisesti yrityksessa, ja sita on sovellettava kaikkiin asianomaisiin
tydntekijoihin ja tarvittaessa palveluntarjoajiin.

Ohje 20 - Liiketoiminnan vaikutusanalyysi

65. Vakaan liketoiminnan jatkuvuuden hallinnan osana yritysten on tehtava
liketoiminnan vaikutusanalyysi, jossa arvioidaan maardllisesti ja laadullisesti
yritysten altistuminen vakaville toimintahairidille seka niiden mahdollinen vaikutus
kayttamallad sisdisia ja/tai ulkoisia tietoja ja skenaarioanalyysia. Liiketoiminnan
vaikutusanalyysissa on myds otettava huomioon maaritettyjen ja luokiteltujen
liketoimintaprosessien ja liiketoimien seka yrityksen toimintojen, tehtavien ja
resurssien (esim. tietoresurssien ja tieto- ja viestintateknisten resurssien) kriittisyys
seka niiden keskindiset rippuvuudet ohjeen 4 mukaisesti.

66. Yritysten on varmistettava, etta niiden tieto- ja viestintatekniset jarjestelmat ja
palvelut on suunniteltu ja mukautettu liketoiminnan vaikutusanalyysin mukaisesti
esimerkiksi siten, etta tietyilla kriittisila komponenteilla on varajarjestelma, joka
estaa kyseisiin komponentteihin vaikuttavien tapahtumien aiheuttamat hairiot.

Ohje 21 - Liiketoiminnan jatkuvuuden suunnittelu

67. Yritysten yleisissa liketoiminnan jatkuvuutta koskevissa suunnitelmissa on otettava

huomioon olennaiset riskit, jotka voivat vaikuttaa haitallisesti tieto- ja
viestintateknisiin jarjestelmiin ja palveluihin. Suunnitelmilla on tuettava tavoitteita
liketoimintaprosessien ja liketoimintojen seka yrityksen toimintojen, tehtavien ja
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68.

69.

resurssien (esim. tietoresurssien ja tieto- ja viestintdteknisten resurssien)
luottamuksellisuuden, luotettavuuden ja kaytettdavyyden suojelusta. Yritysten on
koordinoitava kyseisten suunnitelmien laadintaa tarvittaessa asiaankuuluvien
sisaisten ja ulkoisten sidosryhmien kanssa.

Yritysten on otettava kayttéon liketoiminnan jatkuvuutta koskevia suunnitelmia,
jotta varmistettaisiin, ettd ne pystyvat reagoimaan asianmukaisesti mahdollisiin
vikaskenaarioihin palautusaikatavoitteen (enimmaisaika, jossa jarjestelma tai
prosession palautettava hairion jalkeen) ja palautuspistetavoitteen (enimmaisaika,
jonka tiedot voivat olla kateissa, jos poikkeama tapahtuu ennalta maaritetylla
palvelutasolla) mukaisesti.

Yritysten on kasiteltdva liiketoiminnan jatkuvuutta koskevissa suunnitelmissaan
useita erilaisia skenaarioita, myds aarimmaisia mutta uskottavilta tuntuvia
skenaarioita ja kyberhydkkaysskenaarioita, ja arvioitava kyseisten skenaarioiden
mahdollista vaikutusta. Naiden skenaarioiden perusteella yritysten on kuvattava,
miten tieto- ja viestintateknisten jarjestelmien ja palvelujen jatkuvuus seka
yritysten tietoturva varmistetaan.

Ohje 22 - Reagointi- ja palautussuunnitelmat

70.

71.

72.

73.

Liikketoiminnan  vaikutusanalyysin ja uskottavilta tuntuvien skenaarioiden
perusteella yritysten on laadittava reagointi- ja palautussuunnitelmat. Naissa
suunnitelmissa on yksilditava, minka ehtojen perusteella suunnitelma voidaan ottaa
kayttédn ja mihin toimiin on ryhdyttava, jotta varmistetaan vahintaan yritysten
kriittisten tieto- ja viestintdteknisten jarjestelmien ja palvelujen luotettavuus,
kaytettavyys, jatkuvuus ja toimintakunnon palauttaminen. Reagointi- ja
palautussuunnitelmien  tavoitteena on  oltava yritysten operaatioiden
palautustavoitteiden tayttaminen.

Reagointi- ja palautussuunnitelmissa on otettava huomioon seka lyhyt- etta
tarvittaessa pitkaaikaiset palautusvaihtoehdot. Suunnitelmilta edellytetaan
vahintaan seuraavaa:

a) Niissd on keskityttava tarkeiden tieto- ja viestintateknisten palvelujen,
liketoimintojen, tukiprosessien, tietoresurssien ja niiden keskindisten
riippuvuuksien toimintakunnon palauttamiseen, jotta voidaan estaa haitalliset
vaikutukset yrityksen toimintaan.

b) Ne on dokumentoitava ja toimitettava liiketoiminta- ja tukiyksikdiden
saataville, niiden on oltava heti kaytettavissa hatatilanteessa, ja niissa on
maaritettava selkeasti tehtavat ja vastuut.

c) Niita on paivitettava jatkuvasti sen mukaisesti, mitd on opittu hairidista,
testeista, uusista tunnistetuista riskeista ja uhista seka muuttuneista
palautustavoitteista ja prioriteeteista.

Suunnitelmissa on myos otettava huomioon muita vaihtoehtoja, jos palauttaminen
ei ole toteuttamiskelpoista lyhyella aikavalilld kustannusten, riskien, logistiikan ja
ennakoimattomien olosuhteiden vuoksi.

Reagointi- ja palautussuunnitelmien osana yritysten on otettava huomioon ja
toteutettava jatkuvuutta koskevia toimenpiteita, joilla lievennetaan yritysten tieto-
ja  viestintateknisten  palvelujen jatkuvuudelle  ratkaisevien tarkeiden
palveluntarjoajien vikoja (EIOPAn hallintojarjestelmaa koskevien ohjeiden ja
pilvipalvelujen tarjoajille ulkoistamisesta annettujen ohjeiden mukaisesti).
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Ohje 23 - Suunnitelmien testaus

74.

75.

76.

77.

Yritysten on testattava liketoiminnan jatkuvuutta koskevia suunnitelmiaan ja
varmistettava, ettd niiden kriittisten liketoimintaprosessien ja liiketoimien seka
yrityksen toimintojen, tehtavien ja resurssien (esim. tietoresurssien) ja tieto- ja
viestintateknisten resurssien ja niiden keskindisten riippuvuuksien (myds
palveluntarjoajien tarjoamien) toimintaa testataan saanndllisesti yrityksen
riskiprofiilin perusteella.

Liikketoiminnan jatkuvuussuunnitelmia on paivitettava saanndéllisesti testitulosten,
voimassa olevien uhkia koskevien tietojen ja aiemmista tapahtumista opitun
perusteella. Niihin taytyy sisallyttaa kaikki palautustavoitteiden merkitykselliset
muutokset (myds palautusaikatavoite ja palautuspistetavoite) ja/tai muutokset
liketoimintaprosesseissa ja liiketoimissa seka yrityksen toiminnoissa, tehtavissa ja
resursseissa (esim. tietoresursseissa ja tieto- ja viestintateknisissa resursseissa).

Liiketoiminnan jatkuvuutta koskevien suunnitelmien testauksessa on osoitettava,
etta niilld pystytaan sadilyttamaan liketoiminnan kannattavuus, kunnes kriittiset
toiminnot on palautettu ennalta maaritetylle palvelutasolle tai vaikutusten
sietokykya koskevalle tasolle.

Testitulokset on dokumentoitava, ja kaikki testeista johtuvat havaitut puutteet on
analysoitava, kasiteltava ja raportoitava hallinto-, johto- tai valvontaelimelle.

Ohje 24 - Kriisiviestinta

78.

Hairio- tai hatatilanteessa ja liiketoiminnan jatkuvuuden suunnitelmien toteutuksen
aikana yritysten on varmistettava, etta niilld on kaytdssaan tehokkaat
kriisiviestintamenettelyt, jotta kaikille asiaankuuluville sisaisille ja ulkoisille
sidosryhmille, myds asianomaisille valvontaviranomaisille, kun sita edellytetaan
kansallisissa saadoksissa, seka asianomaisille palveluntarjoajille, tiedotetaan
hyvissa ajoin ja asianmukaisella tavalla.

Ohje 25 - Tieto- ja viestintiateknisten palvelujen ja jarjestelmien
ulkoistaminen

79.

80.

Sanotun rajoittamatta EIOPANn ulkoistamisesta pilvipalvelujen tarjoajille antamia
ohjeita yritysten on varmistettava, etta tieto- ja viestintateknisia palveluja ja
jarjestelmia ulkoistettaessa tieto- ja viestintateknista palvelua tai jarjestelmaa
koskevat asiaankuuluvat vaatimukset taytetaan.

Jos ulkoistetaan kriittisia tai tarkeita toimintoja, yritysten on varmistettava, etta
palveluntarjoajan sopimusvelvoitteissa (esim. sopimuksessa,
palvelutasosopimuksissa, asianomaisten sopimusten irtisanomissaanndksissa) on
vahintaan seuraavat:

a) asianmukaiset ja oikeasuhteiset tietoturvatavoitteet ja -toimenpiteet,
mukaan lukien vaatimukset, kuten tietoturvan vahimmaisvaatimukset,
yritysten tietojen elinkaarta koskevat eritelmat, tarkastus- ja
kayttboikeudet ja kaikki vaatimukset, jotka koskevat tietokeskusten
sijaintia, sekd tietojen salaamista, verkon turvallisuutta ja turvallisuuden
seurantaprosesseja koskevat vaatimukset

b) palvelutasosopimukset, jotta voidaan varmistaa tieto- ja viestintateknisten
palvelujen ja jarjestelmien jatkuvuus seka suorituskykytavoitteiden
saavuttaminen tavanomaisissa olosuhteissa seka valmiussuunnitelmissa
tarkoitettujen tavoitteiden saavuttaminen, kun palvelu keskeytyy
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c) operatiivisten poikkeamien ja turvapoikkeamien kasittelymenettelyt, myos
laajenemisen ja raportoinnin osalta.

81. Yritysten on valvottava sita, milld tasolla nama palveluntarjoajat noudattavat
turvallisuustavoitteita, turvatoimenpiteita ja suoritustavoitteita, ja pyrittava
saamaan varmistus siita.
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Noudattamista ja ilmoittamista koskevat saannot

82. Tama asiakirja sisaltda ohjeita, jotka on annettu asetuksen (EU) N:o 1094/2010 16
artiklan nojalla. Kyseisen asetuksen 16 artiklan 3 kohdan mukaisesti toimivaltaisten
viranomaisten ja yritysten on kaikin tavoin pyrittdva noudattamaan ohjeita ja
suosituksia.

83. Toimivaltaisten viranomaisten, jotka noudattavat tai aikovat noudattaa naita

ohjeita, taytyy sisallyttaa ne saantely- tai valvontakehykseensa asianmukaisella
tavalla.

84. Toimivaltaisten viranomaisten on kahden kuukauden kuluessa kaannettyjen
versioiden laatimisesta vahvistettava EIOPAlle, noudattavatko tai aikovatko ne
noudattaa nadita ohjeita, seka ilmoitettava perustelut, jos ne eivat noudata tai aio
noudattaa ohjeita.

85. Mikali vastausta ei saada maaraaikaan mennessda, EIOPA katsoo, etteivat
toimivaltaiset viranomaiset noudata ohjeita.

Tarkistuksia koskeva loppumaarays

86. EIOPA tarkistaa naita ohjeita.
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