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Teema-arvio: Varautumisen tilanne
1 Teema-arvion tausta ja johtopaatokset

Digitalisoituvan finanssisektorin valvonta on yksi Finanssivalvonnan
strategian painopistealueista. Finanssivalvonnalla on ollut tilannekuvaa
merkittavien finanssisektorin toimijoiden varautumisen tilanteesta jatku-
van valvonnan sekad aiemmin tehtyjen tarkastusten ja teema-arvioiden
perusteella. Yhtenainen kokonaiskuva finanssisektorin tilanteesta kui-
tenkin on puuttunut.

Finanssivalvonta laati teema-arvion huhti-toukokuussa 2024 Suomessa
toimivien merkittdvien finanssissektorin toimijoiden varautumisen tilan-
teesta, eli siitd kuinka merkittavat finanssialan toimijat ovat varmistaneet
hairionsietokykynsa normaali- ja poikkeusoloissa.

Teema-arvio perustuu merkittaville finanssialan toimijoille tehtyyn tee-
makyselyyn. Kyselyssa selvitettiin yhtididen toiminnan héiriéihin varau-
tumisen organisointia ja tilannetta. Kysely koostui 40 kysymyksesta,
jotka on laadittu Finanssivalvonnan Maaraykset ja ohjeet 8/2014 "Ope-
ratiivisen riskin hallinta rahoitussektorin valvottavissa” perusteella. Ky-
sely lahetettiin 22 yhtidlle ja vastaus saatiin kaikilta.

Teema-arvion johtopaattkset perustuvat yhtididen antamiin vastauksiin,
eika niita ole verifioitu Finanssivalvonnassa. Finanssivalvonta on tehnyt
viime vuosina useille vastaajista IT- ja tietoturvariskien hallinnan tarkas-
tuksia, jotka ovat sisaltdneet myds jatkuvuus- ja valmiussuunnittelu.
Tarkastusten havainnot ovat linjassa teemakyselysséa saatujen vastaus-
ten kanssa.

Merkittavat finanssisektorin valvottavat ovat jarjestaneet toimintansa jat-
kuvuus- ja valmiussuunnittelun vaatimusten mukaisesti siten, etta toi-
minnan hairionsietokyky normaali- ja poikkeusoloissa on varmistettu.
Valvottavasektorien valilla ei havaittu merkittavid eroja varautumisessa.
Valvottavat ovat havainneet omassa toiminnassaan yksittaisia puutteita,
joita riskienhallintaprosessin mukaisesti havaittaessa korjataan.

Yhtididen kyselyyn antamien vastausten perusteella tehtiin seuraavia

havaintoja:

- Osalla toimijoista oli puutteita jatkuvuussuunnitelmien saannolli-
sessa testaamisessa.

- Osalla toimijoista ei ollut ajantasaisia toipumissuunnitelmia tai toipu-
missuunnitelmia ei ole testattu saannoéllisesti.

- Varautuminen tason ja siihen liittyvan palautumisen tavoiteajat voi-
vat olla ja ovat eritasoisia ajantasaisissa transaktiopohjaisissa mak-
sujarjestelmissa, esimerkiksi korttimaksamisen yhteydessa, verrat-
tuna lakisdateisten eldkkeiden maksatukseen (TyEL, likennevakuu-
tus, lakisdéateinen tapaturmavakuutus) tai riskihenkivakuuttamisen ja
vakuutussijoittamisen yhteydessa.
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- ICT-infrastruktuuriin liittyvéaad maantieteellisen hajauttamisen riskia
esimerkiksi kriittisten konesalitoiminnallisuuksien seka varmuuskopi-
oiden hallinnoinnin yhteydessa on syyta arvioida valvonnan yhtey-
dessa aiempaa tarkemmin

Kyselyn tulokset auttavat kohdentamaan jatkuvaa valvontaa seka ylei-
sesti etta yhtiokohtaisesti. Tuloksia hyddynnetaan IT- ja tietoturvariskien
hallinnan tarkastusten suunnittelussa.

Yleisesti jatkuvassa valvonnassa ja mahdollisissa erillisissa tarkastuk-
sissa tulee kiinnittaa erityista huomiota jatkuvuus- ja toipumissuunnitel-
mien saanndlliseen paivittdmiseen, testaamiseen ja harjoitteluun sekéa
fyysisen IT-infrastruktuurin varautumiskykyyn maantieteellisen hajautta-
misen osalta.

Vastausten perusteella ei tullut ilmi sellaisia puutteita yksittaisten valvot-
tavien toiminnassa, etta Finanssivalvonta kehottaisi niiden perusteella
valvottavaa valittémiin toimiin puutteen korjaamiseksi. Puutteiden kor-
jaus on jo kaynnissa tai ne eivat olleet vakavia. Puutteiden korjauksen
tilannetta tullaan kuitenkin seuraamaan jatkuvan valvonnan ja tarkastus-
ten yhteydessa.

Finanssialan digitaalista hairionsietokykya koskeva asetus (DORA!?) yh-
tendistad EU-alueella vaatimuksia ja tuo myds uusia vaatimuksia. DO-
RAa sovelletaan 17.1.2025 lahtien. Kansallista varautumista koskevat
vaatimukset ja ohjeet sailyvat ennallaan. Teema-arvion perusteella mer-
kittavat finanssisektorin valvottavat pystyvat noudattamaan DORAnN hai-
rionsietokyvylle asettamia vaatimuksia.

Jatkuvuussuunnittelulla tarkoitetaan varautumista liiketoiminnan keskey-
tyksiin siten, etta valvottava pystyy jatkamaan toimintaansa ja rajoitta-
maan tappioita erilaisissa liikketoimintaa kohtaavissa héirittilanteissa.
Hairidtilanteita ovat muun muassa valvottavan henkilstod, toimitiloja,
tietojarjestelmia tai tietoliikennetta kohdanneet vahingot tai tahalliset
teot, vesivahingot, tulipalot seké katkot esimerkiksi sahkon, lammon tai
veden saannissa. Jatkuvuussuunnittelussa laaditaan tarkeimmille liike-
toiminta-alueille jatkuvuussuunnitelmat, joiden pohjalta toimintaa jatke-
taan mahdollisessa hairidtilanteessa.

Paasaantoisesti valvottavat tayttavat jatkuvuussuunnittelulle asetetut
vaatimukset. Valvottavan keskeisilla liiketoiminnoilla on ajantasaiset ja
riittavat jatkuvuussuunnitelmat. Valvottavalla on selke& toimintamalli jat-
kuvuussuunnitelmien laatimiseen, yllapitoon ja testaamiseen seka jatku-
vuussuunnittelun tilanteen seuraamiseen. Tietojarjestelmille laaditaan
toipumissuunnitelmat, joissa kuvataan, kuinka eri tietojarjestelmat saa-

! Digital Operational Resiliency Act, linkki https://eur-lex.europa.eu/legal-con-

tent/FI/TXT/HTML/?uri=CELEX:32022R2554&qid=1682057478749
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daan toimintakuntoon vakavassa hairidtilanteessa tai katastrofissa. Jat-
kuvuussuunnitelmat paivitetdan sdanndllisesti. Jatkuvuussuunnitelmia
testataan, ja niiden mukaista toimintaa harjoitellaan saénnollisesti.

Puutteita on kuitenkin tunnistettu jatkuvuussuunnitelmien saannoélli-
sessé testaamisessa ja toipumissuunnitelmien sdanndllisessa paivitta-
misessa tai testaamisessa.

3 Varautuminen poikkeusoloihin

Valmiussuunnittelu, eli poikkeusoloihin varautuminen pohjautuu nor-
maaliolojen jatkuvuusjarjestelyihin. Poikkeusoloilla tarkoitetaan valmius-
lain 3 §:ssd& maariteltyja tilanteita.

Poikkeusolojen hairidtilanne kestaa tyypillisesti pidempaan kuin tilan-

teet, joihin normaaliolojen jatkuvuussuunnitelmassa on varauduttu. Li-
séksi poikkeusolojen uhat ovat yleensa vakavampia kuin uhat, joiden

varalta jatkuvuussuunnitelmia laaditaan.

Poikkeusolojen varautumista voidaan soveltaa my6s muihin vakaviin
hairiéihin ja kriiseihin kuin valmiuslaissa méaariteltyihin poikkeusoloihin.
Vakavia hairi6ita ja kriiseja voivat olla esimerkiksi valvottavan henkilds-
ton toimintakykya vakavasti vaarantava uhka tai valvottavan toimitilojen
tai tietojenkasittely-ympariston tuhoutuminen.

Joistakin vastauksista kay ilmi, ettei IT-infrastruktuuria ole maantieteelli-
sesti taysin hajautettu. Saadokset eivat talla hetkella anna tarkkaa méaa-
rettd sille, milla tavoin infrastruktuuri tulisi hajauttaa. Paapiirteissaan
vastaajien tulisi huomioida, etté yksittdisten alueiden pidemmat sahkdo-
tai tietoliikennekatkokset tulisi huomioida. Luonnonkatastrofien johdosta
Suomessa tapahtuvien s&hko- tai tietoliikennekatkosten mahdollisuus
on kohtalaisen pieni, mutta onnettomuudet tai tahalliset vaikuttamisyri-
tykset nostavat riskitasoa esimerkiksi sellaisissa tilanteissa, joissa IT-
infrastruktuuri on sijoitettu yksittéiseen konesaliin tai kahdennettu maan-
tieteellisesti toisiaan lahella oleviin sijainteihin. Hajauttamattomuus voi
tehda IT-infrastruktuurin toiminnan haavoittuvaksi esimerkiksi ymparoi-
vaan infrastruktuuriin liittyvan vaikuttamisen tai onnettomuuden takia,
esimerkiksi tilanteessa, jossa sahkdnjakelu keskeytyy vakava hairion tai
kyberhydkkayksen takia. Mahdollinen on myds skenaario, jossa hajaut-
tamatonta IT-infrastruktuuria palveleva kriittinen tietolikenneyhteys ei
ole syysta tai toisesta kaytettavissa tai ei pysty toimimaan taydella ka-
pasiteetilla.

4 Valmiussuunnittelu

Valmiussuunnitelmalla tarkoitetaan etuk&teen laadittavaa kuvausta toi-
menpiteista, joiden avulla varautumisvelvollinen varmistaa toimintansa
jatkamisen vakavissa normaaliolojen hairi6tilanteissa ja poikkeus-
oloissa. Valmiussuunnitelma voi olla osana jatkuvuussuunnitelmaa, silla
edellytyksella, etté siin& on otettu riittdvasti huomioon poikkeusolojen
varautumisen tarpeet. Valmiussuunnitelma on useimmilla yhtigilla osana
jatkuvuussuunnitelmaa.
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Osa vastaajista on tunnistanut puutteita valmiussuunnitelmien testaami-
sessa esimerkiksi hairidista toipumisen osalta. Toipumissuunnitelmia oli
luotuina, mutta niiden toimimista ei ollut harjoiteltu tai testattu useaan
vuoteen esimerkiksi palomuurien tai elakkeiden maksatuksen osalta.

Tapauksissa, joissa valmius- ja toipumissuunnitelmien toimivuuden
puuttuva harjoittelu, testaaminen tai haasteet asetettuun tavoitetasoon
paasemisessa nostavat jatkuvuuden turvaamisen riskitasoa normaa-
lioloissa, on huomionarvoista, ettd myds poikkeusoloihin varautumisen
riskitaso nousee merkittavasti. On oletettavaa, etta kyky toipua poik-
keusoloissa tapahtuvista vakavammista ja kompleksisemmista skenaa-
rioista on alhaisempi kuin normaaliolosuhteissa tapahtuvien skenaarioi-
den.

Kansallinen huoltovarmuus pitda varmistaa myds tilanteissa, joissa vas-
taajat hoitavat lakisdateisia velvoitteita maksuliikenteen ja rahoituspal-
veluiden lisaksi esimerkiksi elakkeiden maksamiseen liittyen (TyEL-toi-
mijat, vahinkovakuutustoimijat).



