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Finanssialan toimijoiden tekoalyn kaytto

1 Yhteenveto

1.1 Tekodlyn kaytto finanssisektorilla Suomessa

Vastausten perusteella finanssisektorilla toimivilla yrityksilld on suuri mielenkiinto
hyodyntaa tekoalya toiminnassaan. Kaikki suuret ja keskikokoiset toimijat kertoivat
joko jo kayttavansa tekoalyratkaisuja tai suunnittelevansa kdyton aloittamista seuraa-
van kahden vuoden aikana. Pankki- ja vakuutustoimiala ovat finanssisektorin suurim-
mat tekoalyn kayttadjat. Kaytetyimpia ovat generatiiviset tekoalyteknologiat ja yleis-
kayttoiset tekoalymallit. Tulevaisuudessa tekoalyn kaytto tulee kasvamaan entises-
taan. Suurin osa tekoalyratkaisuista on talla hetkella kaytossa sisdisissa prosesseissa
ja kaytto asiakasrajapinnassa tullee kasvamaan lahivuosina.

Vastausten perusteella tamanhetkisista kayttotapauksista eniten kaytetyt kayttokoh-

teet ovat kdannokset, tiedon etsiminen ja yhteenvetojen tekeminen, tekstisisallon ge-
nerointi, ohjelmakoodaus ja jarjestelmakehitys, asiakasymmarryksen lisddaminen seka
chatbotit ja virtuaaliavustajat. Suurissa yhtidissa kaytetyimpien kayttétapausten jou-

kossa on myos markkinointi ja myynti.

Finanssitoimiala tavoittelee tekodlyn kaytolla erityisesti sisdisten prosessien kehitta-
mista, asiakaskokemuksen parantamista ja kustannusten vahentamista. Vastausten
perusteella tavoitteita on jo saavutettukin.

Kyselyvastauksissa muita kerrottuja tavoiteltuja hyotyja ovat ihmistyon keskittaminen
enemman arvoa tuottaviin, strategisiin ja mielekkaimpiin tehtaviin. Lisaksi tavoitel-
laan parempaa paatoksentekoa seka personoitua asiakaskokemusta oikean datan
hyodyntamisen myota.

Suurimmiksi riskeiksi vastauksissa tunnistetaan datan laatu ja tietosuoja-asiat. Syrji-
mattomyyden varmistamisessa tunnistettuja haasteita ovat mm. vinoumien havaitse-
minen, jatkuvan monitoroinnin jarjestdminen ja reilun paatdksenteon varmistaminen.

Tekodlyasetuksen mukaisia suuririskisia tekoalyjarjestelmia on jo kaytossa finanssi-
sektorilla. Vastausten mukaan niiden kehittaminen ja kayttoonotto lisdaantyy lahitule-
vaisuudessa. Vastaajat kertovat valmistautuvansa saantelyn vaatimusten
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tayttamiseen mm. luomalla kielletyt kaytannot ja kayttokohteet sisaltavan hallinto-
mallin tai -politiikan. Yhtiot tarjoavat myos henkilostolle koulutuksia liittyen tekoalyn
kayttoon. Jotkut ovat maaritelleet tekodlya varten oman riskiarviointimallin.

Yhteenvetona voi todeta, etta finanssisektorilla toimivat yritykset pyrkivat hyodynta-
maan tekodlya toimintojensa parantamiseen. Isoilla toimijoilla on kaytossa muita
enemman henkilostoa tekoalyn kayton edistamiseen, hyvia toimintatapoja ja tekoaly-
kaytanteita riskien minimoimiseksi ja asetuksen vaatimusten tayttamiseksi. Pienilla ja
keskikokoisilla yhti6illa on parannettavaa kdytanteissaan tekoalyn kayton lisaanty-
essa.

1.2 Valmistautuminen tekoalyn valvontaan

Hallituksen esitys EU:n tekoalyasetusta taydentavaksi lainsadadannoksi annettiin edus-
kunnan kasiteltavaksi 8.5.2025. Esityksessa ehdotetaan sdadettavaksi laki erdiden te-
koalyjarjestelmien valvonnasta ja muutettavaksi tiettyja muita lakeja. Esityksen mu-
kaan Finanssivalvonta toimisi markkinavalvontaviranomaisena tietyille suuririskisille
tekoalyjarjestelmille finanssisektorilla.

Finanssivalvonta valmistautuu naihin valvontatehtaviin muun muassa valvontaty6ssa
tarvittavia henkiloresursseja kokoamalla ja osaamista kehittamalla. Valvontatyossa
tarvittavat osaamisalueet on maaritelty tekoalyasetuksessa.

Valvontatyohon valmistautumisessa hyodynnetaan kyselylla kerattyja tietoja ja
teema-arvioanalyysissa muodostunutta ymmarrysta tekoalyn kaytosta ja kayttosuun-
nitelmista. Valvontatehtavat alkavat varsinaisesti vuonna 2026.

2 Teema-arvion tavoitteet
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Teema-arvion tarkoituksena oli selvittaa finanssisektorin toimijoiden tekoalyn kayttoa
Suomessa. Finanssivalvonta kayttaa kerattyja tietoja, kun se valmistautuu sille asetet-
taviin EU:n tekoalyasetuksen (2024/1689) mukaisiin markkinavalvontatehta-

viin. Teema-arviolla selvitettiin Finanssivalvonnan valvottavilla kdaytossa olevia teko-
alyteknologioita, niiden kayton laajuutta, kayttotapauksia, tunnistettuja riskeja, saa-
vutettuja ja toivottuja hyotyja seka tulevaisuuden suunnitelmia. Kysely toteutettiin
riskiperusteisena otantana.
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Finanssisektorin yhtididen tekoalyn kayttoa ei ole aiemmin selvitetty. Tilastokeskus on
laatinut vuodesta 2021 tilaston tietotekniikan kaytosta yrityksissa. Tilastokeskuksen
17.12.2024 julkaiseman tilaston mukaan tekoalyteknologioita kaytti 24 % yrityksista
kevaalla 2024. Tekoalyteknologioita kayttavien yritysten osuus kasvoi yhdeksan pro-
senttiyksikkoa vuodesta 2023. Toimialoittain tekoalyteknologioita oli tilaston mukaan
kaytossa selvasti yleisimmin informaation ja viestinnan (66 %) sekd ammatillisen, tie-
teellisen ja teknisen toiminnan (48 %) toimialoilla. Yleisimmin kaytettiin teknologioita,
jotka analysoivat kirjoitettua tekstia. Naita teknologioita kaytti 15 % yrityksista. Kirjoi-
tettua tai puhuttua kielta tuottavia teknologioita kaytti 13 % yrityksista. Tyoprosesseja
ja paatoksentekoa automatisoivaa tekoalya hyddyntavaa ohjelmistorobotiikkaa kaytti
11 % yrityksista.! Tilastokeskuksen julkaisemien tilastojen kohteena ei ole kuitenkaan
ollut finanssisektoria eli tilastoista ei siten kay ilmi tekoalyn kayttoa finanssisektorilla
eika finanssisektorin kayttamia tekoalyteknologioita.

3 Taustaa: tekodlysaantely ja tekoalyasetuksen systematiikka

! https://stat.fi/fi

Tekodlyasetuksen tarkoituksena on luoda yhtendinen ja selkea oikeudellinen kehys
tekoadlyjarjestelmien kehittamiseen, markkinoille saattamiseen, kayttéonottoon seka
kayttoon EU:ssa, ja siten edistaa luotettavaa ja vastuullista tekodlya Euroopassa ja sen
ulkopuolella.?

Lisaksi tekoalyasetuksella pyritaan varmistamaan, etta EU:n alueelle tuotavat ja kayt-
toonotettavat tekoalyjdrjestelmat eivat vaaranna ihmisten terveytta, turvallisuutta tai
perusoikeuksia. Tekodlyasetuksen systematiikka perustuu riskiperusteiseen Iéhesty-
mistapaan eli sdannot on sovitettu tekoalyjarjestelmien mahdollisten riskien todenna-
koisyyden voimakkuuteen ja laajuuteen. Lahestymistavan mukaisesti asetus kieltaa
tietyt tekoalyyn liittyvat kaytannot, vahvistaa suuririskisia jarjestelmia koskevat vaati-
mukset, yhdenmukaistaa edellytykset yleiskayttoisille® jarjestelmille seka asettaa
avoimuusvelvoitteita tietyille nk. vahaisen riskin jarjestelmille.*

Kiellettyja tekoalyyn liittyvia kaytantoja ovat esimerkiksi manipulatiiviset tai harhaan-
johtavat (nk. subliminaaliset) kdytannot, luonnollisen henkilon tai henkiléryhman haa-
voittuvuuksien (ikd, vamma, sosiaalinen tai taloudellinen tilanne) hyvaksikaytto,

2 Tekodlyasetus (2024/1689), Tekodlya koskeva eurooppalainen ldhestymistapa | Shaping Europe’s digital future, HE 155/2024.

3 Tekoalyasetus (2024/1689), 3 art, kohta 63: yleiskdyttoiselld tekodlymallilla” tarkoitetaan tekodlymallia, myés silloin, kun tallainen tekodlymalli on
koulutettu suurella maaralla dataa kayttden laajamittaista itsevalvontaa, joka on hyvin yleisluonteinen ja pystyy suorittamaan patevasti monenlaisia
erillisia tehtavia riippumatta siita, miten malli saatetaan markkinoille, ja joka voidaan integroida erilaisiin ketjun loppupaan jarjestelmiin tai sovelluksiin,
lukuun ottamatta tekoalymalleja, joita kdytetadn tutkimus-, kehitys- tai prototyyppitoimintaan ennen niiden saattamista markkinoille. Yleisin esimerkki
yleiskayttoisestd tekodlymallista lienee ChatGPT. Yleiskayttoiset jarjestelmat usein joko rajoittuneen riskin tai vahdisen riskin jarjestelmia, jos kyse ei ole
artiklan 51 mukaisesta yleiskayttoisesta jarjestelmasta, johon sisaltyy systeeminen riski.

* Tekoélyasetus 2024/1689) ja HE 155/2024.
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luonnollisten henkildiden tai henkiloryhmien luokittelu sosiaalisten kayttaytymisen tai
henkilokohtaisten ominaisuuksien perusteella ja mika johtaa haitalliseen tai epaedul-
liseen kohteluun eri asiayhteydessa tai on muutoin perusteetonta.®> Joissain tilanteissa
my®os eri kategoriaan lahtokohtaisesti kuuluva jarjestelma saattaa tosiasiassa aiheut-
taa esimerkiksi riskeja perusoikeuksille ja siten olla suuririskinen jarjestelma.

Tekodlyasetus on suoraan sovellettavaa oikeutta EU:n jasenvaltioissa, minka lisaksi se
kuitenkin edellyttda taydentavien ja tasmentavien kansallisten sadaddsten antamista.

Tekodlyasetus tuli voimaan 1.8.2024, ja sen soveltaminen on alkanut vaiheittain. Esim.
kielletyt tekoalyyn liittyvat kaytannot ovat olleet voimassa helmikuusta 2025 alkaen.
Viranomaisten valvonta- ja sanktiotoimivaltuudet astuvat voimaan 2.8.2025.

3.1 Suuririskiset jarjestelmat ja niita koskeva saantely

Riskiperusteisen lahestymistavan mukaisesti tekoalyasetus saantelee erityisesti suuri-
riskisten tekoalyjarjestelmien vaatimuksia. Tekoalyjarjestelman suuririskisyyden maa-
ritelma perustuu jarjestelman kdyttétapaan sekd kdyttéalueeseen ja on tarkemmin
maaritelty asetuksen Il luvun 6 artiklassa seka sita taydentadvassa liitteessa Ill. Kaytto-
tapa on suuririskinen silloin, kun tekoalyn rooli on keskeinen paatdksenteossa, ja se
toimii pitkalti ihmisen kontrollista riippumattomana suuririskisella kayttoalueella.
Kayttoalueeltaan suuririskisiksi on arvioitu tekoalyasetuksessa muun muassa finanssi-
, pankki- ja vakuutusaloilla luottokelpoisuuden arviointi seka sairaus- ja henkivakuu-
tuksiin liittyva riskiarviointi. Sen sijaan asetuksen resitaalin 58 mukaan tekoalyjarjes-
telmid, joista sdadetaan unionin oikeudessa rahoituspalvelujen tarjoamiseen liittyvien
petosten havaitsemiseksi ja vakavaraisuussyista luottolaitosten ja vakuutusyritysten
padomavaatimusten laskemiseksi, ei katsottaisi suuririskisiksi jarjestelmiksi.t
Suuririskisiin tekoalyjarjestelmiin sovelletaan lukuisia vaatimuksia’ ennen kuin ne voi-
daan saattaa markkinoille tai ottaa kayttoon. Naita ovat mm.
e vaatimustenmukaisuus
e asianmukaiset riskinarviointi- ja riskienvahentamisjarjestelmat
e jdrjestelmaan syotettavien tietoaineistojen korkea laatu syrjivien tulosten ris-
kin minimoimiseksi
e toiminnan kirjaaminen tulosten jaljitettavyyden varmistamiseksi
o yksityiskohtainen dokumentaatio, joka sisaltaa kaikki tarvittavat tiedot jarjes-
telmasta ja sen tarkoituksesta, jotta viranomaiset voivat arvioida sen vaati-
mustenmukaisuutta
o selkeatja riittavat tiedot kayttoonottajalle

5 Tekoalyasetus (202471689) Il luku 5 artikla.

6 Tekoalyasetus (2024/1689), resitaali 58.

7 Tekoalyasetus (2024/1689), IIl luku.
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e asianmukaiset ihmisen suorittamat valvontatoimenpiteet riskin minimoi-
miseksi

korkea luotettavuus-, turvallisuus- ja tarkkuustaso seka tietoturva ja vakaus
tekninen dokumentaatio

laadunhallintajarjestelma

automaattisesti tuotettujen lokitietojen sdilytys

Tekodlyasetus madrittelee erityiset velvoitteet suuririskisten tekoalysovellusten kayt-
toonottajille ja tarjoajille, mutta vastuita on myds eri rooleissa toimiville tahoille kos-
kien koko tekoalyjarjestelman arvoketjua. Myos sanktiot maaraytyvat roolien mukaan.

3.2 Finanssivalvonnan rooli suuririskisten tekoadlyjarjestelmien markkinavalvojana

Suuririskisten tekoalyjarjestelmien markkinavalvontaviranomaisia tulevat 8.5.2025
annetun hallituksen esityksen mukaan olemaan Finanssivalvonnan lisaksi Liikenne- ja
viestintaministerio, Turvallisuus- ja kemikaalivirasto, Tyosuojeluviranomaiset, Ladke-
alan turvallisuus- ja kehittamiskeskus, Energiavirasto, Tietosuojavaltuutettu, Etela-
Savon elinkeino-, liikkenne- ja ymparistokeskus seka Sosiaali- ja terveysalan lupa- ja
valvontavirasto. Finanssivalvonnan rooli tekodlyasetuksen valvojana maaraytyy ase-
tuksen ja sitd tdydentdvan kansallisen lainsdada@nnon kautta?.

Finanssivalvonta valvoisi hallituksen esityksen® mukaan tekoalyasetuksen:

liitteen Il kohdan 5 alakohdan ¢ mukaisia suuririskisia tekoalyjarjestelmia, jotka on
tarkoitettu kaytettaviksi luonnollisia henkiloitd koskevaan riskinarviointiin ja hinnoit-
teluun sairaus- ja henkivakuutusten tapauksessa.

Lisaksi se valvoisi mainitun liitteen 5 kohdan a alakohdan mukaisia suuririskisia teko-
alyjarjestelmia, jotka on tarkoitettu kaytettaviksi viranomaisten toimesta tai viran-
omaisten puolesta sen arviointiin, ovatko luonnolliset henkilot oikeutettuja valtta-
mattomiin julkisen avun etuuksiin ja palveluihin, kuten terveydenhuollon palvelui-
hin, seka tallaisten etuuksien ja palvelujen mydntamiseen, vahentamiseen, peruutta-
miseen tai takaisin perimiseen ty6ttomyys- ja vakuutuskassojen, vahinkovakuutus-
yhtididen tai eldkelaitosten osalta.

Lisaksi Finanssivalvonta valvoisi suuririskisia tekoalyjarjestelmia, jotka on tarkoitettu
kaytettavaksi mainitun liitteen 5 kohdan b alakohdan mukaisissa kayttotapauksissa
ja kyse on sellaisesta Finanssivalvonnasta annetun lain (878/2008) 4 §:ssa tarkoite-
tusta valvottavasta, 5 §:ssa tarkoitetusta muusta finanssimarkkinoilla toimivasta tai

8 Laki erdiden tekoalyjarjestelmien valvonnasta.

° HE 46/2025.
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6 §:n 7 kohdassa tarkoitetusta ulkomaisesta valvottavasta, joka ottaa kayttoon kysei-
sen tekoalyjarjestelman.

Lain erdiden tekoalyjarjestelmien valvonnasta on maara tulla voimaan 2.8.2025.

4 Kyselyn taustatiedot

4.1 Kyselyn kohderyhmat

Kyselyn otannassa olivat mukana kaikki pankkikonsernit ja yhteenliittymat, Suo-
messa toimivat ulkomaiset pankkien sivuliikkeet ja parikymmenta kuluttajaluoton-
myontajaa. Vakuutuslaitoksista ja maksupalveluntarjoajista otokseen valittiin toimi-
joita, joilla arvioitiin olevan kapasiteettia kehittaa ja kayttaa tekoalya. Padomamark-
kinoilla toimivat yhtiot on valittu riskiperusteisesti yhtion koon ja liiketoiminnan
luonteen perusteella.

Kyselyyn vastasi 83 finanssisektorin toimijaa. Mukana oli 22 vakuutusyhtiota, 10 suo-
malaista pankkia ja 20 Suomessa toimivaa ulkomaisten pankkien sivuliiketta, 11 paa-
omamarkkinoilla toimivaa yhticta (sijoituspalveluyritykset, rahastoyhtiot seka porssi
ja arvopaperikeskus), seitseman maksupalveluntarjoajaa seka 13 kuluttajaluoton-
myontajaa. Kysely toteutettiin helmikuussa 2025.

4.2 Kyselyyn vastanneiden kokojakaumat henkilostomaarittdin
Yhtiot luokiteltiin henkilostomaaran mukaan kolmeen kokoluokkaan analyysia varten:

Pienet:1-50 henkiloa
Keskikokoiset: 51-500 henkiloa

Suuret: yli 501 henkiloa

19 HE 46/2025, s. 100.
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Suuri

Keskikokoinen

Pieni

0 5 10 15 20 25 30 35
Vastaajien lkm #

Lahde: Finanssivalvonta

Kuva 1: Yhtiot luokiteltiin henkilostémaaran mukaan kolmeen kokoluokkaan: pienet,
keskikokoiset ja suuret.

4.3 Sivuliikkeet

Kysely kohdistettiin myds Suomessa toimivien ulkomaisten yhtididen sivuliikkeisiin.
Ulkomaisista pankkien sivuliikkeista 29 vastasi kyselyyn ja ne on osassa analyysia
kasitelty omana ryhmanaan. Yleensa ulkomaisten pankkien sivuliikkeiden tekoalyke-
hitys tapahtuu emoyhtion toimesta ja ndiden budjeteilla. Muilla sektoreilla oli yksit-
taisia sivuliikkeita, ja ndiden vastaukset on analysoitu osana toimialakokonaisuutta.

4.4 Kyselyyn vastanneiden roolit

Tekodlyasetus maarittelee erityiset velvoitteet suuririskisten tekoadlysovellusten
kayttoonottajille ja tarjoajille, mutta vastuita on myds maahantuojilla ja muilla teko-
alyjarjestelman arvoketjuun kuuluvilla.

Suurin osa yhtidista ilmoitti olevansa tekoalyn kayttajia 76 kpl (81 %). Naista kehitta-
jiksi ilmoittautui 26 kpl ja maahantuojaksi 8 kpl. Puolet maahantuojista oli Suo-
messa toimivia ulkomaisten pankkien sivuliikeita. Kehittdjina toimivat erityisesti
pankki- ja vakuutussektorilla toimivat yhtiot.

%
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4.5 Tekoalyn kehitysymparistot

Kysyttaessa tekoalyratkaisujen toteutusymparistoista, vastausvaihtoehdot olivat:

e omainfrastruktuuri: organisaation tai kehittajan itse hallinnoima ja yllapi-
tama tekninen ymparisto, jota kaytetdaan tekoalyjarjestelmien suunnitteluun,
koulutukseen, testaamiseen ja/tai tuotantoon.

e kaupallinen pilvi: ulkopuolisen pilvipalveluntarjoajan tarjoama infrastruk-
tuuri ja palvelu, joita kdytetaan tekoalyn kehittamiseen, kouluttamiseen, kayt-
toonottoon ja yllapitoon

e hybridi: kahden edellisen yhdistelma

Yleisin vastaus oli kaupallinen pilvi (51%). My6s hybridimalli (41%) on laajasti kdytossa.

Hybridi

Kaupallinen pilvi

Oma infrastruktuuri

0 5 10 15 20 25 30
Vastausten Ikm

Il Pankki [l Paaomamarkkinat B Maksupalveluntarjoajat
B Vakuutus B Kuluttajaluotonmyontajat

Lahde: Finanssivalvonta

Kuva 2: Kehitysymparistot
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5 Tekoadlyresurssointi

5.1 Tekoalybudjetin osuus IT-budjetista

Kyselyyn vastanneista yhtioista 47 prosentilla on erillinen tekoalybudjetti. Ndista puolet
kertoivat kayttavansa 1-7% koko IT-budjetistaan tekoalykehitykseen vuonna 2025. Suu-
rimmillaan IT-budjeteista kaytetdaan tekoalykehitykseen 20-25 prosenttia. Tassa ei ollut
juurikaan nahtavissa toimiala- tai kokoluokkakohtaisia eroja.

Seuraavan kahden vuoden aikana suurin osa yhtidista naki tekodlyinvestointiensa joko
kasvavan tai pysyvan samalla tasolla, yksikdan ei vastannut investoinnin pienenevan.

Koneoppiminen

Yleiskayttoiset
tekoalymallit
(esim. suuret
kielimallit, LLM)

Muu tekoalyn
kaytto

20 25 30 35 40 45
Vastausten Ilkm

B Kasvaa B Pysyy samalla tasolla B En osaa sanoa

Lahde: Finanssivalvonta

Kuva 3 : Tekodlyinvestointien arvioitu kehitys vuosina 2026-2027.

Koneoppiminen: Tapa opettaa kone tietojen ja kokemusten avulla tekemaan ennus-
teita, paatoksia tai luokituksia.

Yleiskdyttoiset tekodlymallit (generatiiviset tekodlymallit): Mallit oppivat syotteesta
(esim. tekstit, kuvat) ja luovat uutta samankaltaista sisaltoa.

%
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5.2 Tekoalykehityksen henkilostomaarat

Vastanneista yhtioista 52 prosentissa tydskentelee henkilostoa tekoadlykehityksessa.
Pienet yhtiot -kokoluokassa tekodlyhenkilostoon kuuluu keskimaarin yksi henkild.
Keskikokoisissa 1-5 henkil6a ja suurissa 3-20 henkil6a. Kolmella suurella pankilla teko-
alykehityshenkiloston maara oli tata suurempi. Vuonna 2025 finanssisektorilla teko-
alyn parissa tyoskentelevien henkildiden kokonaismaara on kyselyn perusteella 320
henkiloa.

5.3 Tekoalyhallinto ja -koulutus

Vastausten mukaan finanssisektorin toimijat ovat rakentaneet hyvaa hallintoa teko-
alylle: vastaajista 51 prosentilta on tekoalystrategia, 63 prosentilla tekoalyn eettiset
saannot ja 82 prosentilla tekoalyn kayttosaannot.

Vastaajista 94 prosenttia kertoo, etta heilld on kaytdssa IT-riskienhallintajarjestelma ja
naista 71 prosentilla tekodly on osa sita. Lisaksi 61 prosentilla yhtidista on nimetty teko-
alyn kaytosta vastuullinen paallikko tai johtaja.

Vastaajista 87 prosenttia vastasi, etta tekoalyn kayttda on rajoitettu jotenkin. Yrityk-
sessa on erimerkiksi maaritelty alueita, joissa tekoalya ei kayteta. Tallaisiksi on mainittu
esimerkiksi tekodlyasetuksessa madaritellyt kielletyt tekoalyjarjestelmat, sensitiivista
tietoa sisaltavat kayttokohteet, automaattinen paatoksenteko, henkildprofilointi ja
asiakasdatan kaytto. Useissa yrityksissa on kielletty generatiivisten tekoalysovellusten
kuten esimerkiksi ChatGPTn kaytto. Useat vastaajat kertoivat, etta kayttoon otettavat
tekoalyratkaisut kayvat lapi yhtion asettamat hyvaksyntakaytannot.

22 FIN-FSA
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Tekoalystrategia
Tekoalyn eettiset saannot

Tekoalyn kayttosaannot
Onko yrityksessa kaytossa
IT-riskienhallintajarjestelma?

Onko tekoaly osana
riskienhallintajarjesteimaa?

Onko yrityksessa tekoalyn kaytosta
vastuullinen paallikké tai johtaja?

Onko tekoadlyn kayttoa rajoitettu
jotenkin?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
% vastauksista

M Kylia 3]

Lahde: Finanssivalvonta

Kuva 4: Kaytossa olevat IT- ja tekoadlykaytanteet, kaikki vastaajat, kylla-vastausten luku-
maarat

it
v 3 IN-FSA

INANSSIVALVONTA finanssivalvonta.fi 14 (37)

N



Finanssialan toimijoiden tekoalyn kaytto

27.6.2025 Julkinen

Kokoluokka Kokoluokka Kokoluokka

Kaytanne Suuri Keskikokoinen Pieni
Tekoalystrategia 62 % 44 % 50 %
Tekoalyn eettiset saannot 71% 59 % 60 %
Tekoalyn kayttosaannot 95 % 81 % 73 %
IT riskienhallintajarjestelma 100 % 97 % 87 %
Tekoaly osana IT riskienhallintajarjestelmaa 81 % 63 % 60 %
Tekoalyn kaytosta vastuullinen paallikko tai johtaja 76 % 56 % 53 %
Tekoalyn kayton rajoituksia 95 % 84 % 83 %

Taulukko 1: Kaytossa olevat IT- ja tekoalykaytanteet, prosenttiosuudet kokoluokittain

Vastausten perusteella henkiloston koulutusta tekodlyasioissa on tehty monissa yhti-
0Oissa. Yleista tekoalykoulutusta on annettu koko henkilékunnalle 60 prosentissa, teko-
alyriskikoulutusta 59 prosentissa ja syvallisempaa tekoalykehittdjien ja data-analyyti-
koiden menetelmakoulutusta 39 prosentissa vastaajista.

it
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Yleista Pankki
tekoalykoulutusta koko
henkilokunnalle Vakuutus
Paaomamarkkinat

Kuluttajaluotonmyontajat

Maksupalveluntarjoajat
Tekoalyriskikoulutusta Pankki

Vakuutus

Paaomamarkkinat

Kuluttajaluotonmyontajat

Maksupalveluntarjoajat

Syvallisempaa Pankki
menetelmakoulutusta

tekoalykehittajille ja/tai ¥ aKuUtus
data-analyytikoille Paaomamarkkinat

Kuluttajaluotonmyontajat
Maksupalveluntarjoajat

0% 20% 40% 60%
% vastauksista

B Kyla

Lahde: Finanssivalvonta

Kuva 5: Toimialakohtainen nakyma tekoalykoulutuksesta
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6 Tekoalyn kaytto

6.1 VYleista

Vastaajista yhteensa 73 yhtiota vastasi joko jo kayttavansa tekoalyratkaisuja tai suunnit-
televansa niiden kayttoa seuraavan kahden vuoden sisalla. Kaikki suuret ja keskikokoi-
set toimijat kuuluvat tahan joukkoon. Pienista toimijoista kymmenen ilmoitti, ettei
kayta, eika suunnittele kayttavansa tekoalyratkaisuja lahitulevaisuudessa. Tdssa jou-
kossa suurin toimiala oli kuluttajaluotonmyontajat.

Pankki

Vakuutus

Padomamarkkinat

Kuluttajaluotonmyodntajat

Maksupalveluntarjoajat

0% 20% 40% 60% 80% 100% O 10 20 30
% vastauksista Vastaukset Ikm

B kyia HE

Lahde: Finanssivalvonta

Kuva 6: Pankki- ja vakuutustoimiala ovat suurimmat tekoalyn kayttajat.
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Tekodlyteknologioista kdytetyimmat olivat vastaushetkella generatiiviset ja yleiskayt-
toiset tekodlymallit. Vastaajista 74 prosenttia kertoi kayttavansa kyseisia teknologioita.
Saantopohjaiset jarjestelmat ja algoritmit (68 %) seka koneoppiminen (64 %) olivat
myd0s laajasti kaytossa. Vastausten perusteella kaikkien teknologioiden kaytto tulee li-
saantymaan tulevaisuudessa.

Koneoppiminen Nyt

Tulevaisuudessa
Ei

Syvaoppiminen, Nyt

neuroverkot .
Tulevaisuudessa
Ei

Generatiiviset Nyt

jaftai -

yleiskayttoiset Tulevaisuudessa

tekoalymallit Ei
Saantopohjaiset Nyt

{;gﬁﬁtﬁﬁnat ja Tulevaisuudessa
Ei

Robotiikka ja Nyt

automaatio .
Tulevaisuudessa
Ei

0 5 10 15 20 25 30 35 40 45 50 55
Vastausten lkm #

Lahde: Finanssivalvonta

Kuva T7: Eri tekoalyteknologioiden kaytto nyt, ja suunnitelmat niiden suhteen.

Kysyttdessa tekodlymallien kouluttamisesta (prosessi, jossa mallia opetetaan |6yta-
maan esimerkkien avulla yhteyksia datasta, jotta se osaa myohemmin toimia itsenai-
sesti) vastaajista 53 prosenttia kertoo kouluttavansa itse tekodlymalleja. Naista puolet
kayttaa koulutuksessa vain sisdistd dataa ja puolet seka sisdista ettd ulkoista dataa.
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Koulutatteko itse tekoalymalleja? Kylla: Kaytatteko tekoalymallien koulutuksessa sisaista
vai ulkoista dataa?

47% 49%

B sisdinen Molempia

W

Lahde: Finanssivalvonta

Kuva 8: Tekoalymallien koulutus

Generatiiviset ja yleiskayttoiset tekodlymallit ovat kaytetyimpia kaikilla kyselyssa mu-
kana olleilla toimialoilla. Niita kayttavista yhtidista 40 prosenttia on myos muokannut
niitd. Toimialoista pankki- ja vakuutustoimiala kayttavat tekoalya selvasti eniten.
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Pankki

Vakuutus

Paaomamarkkinat

Kuluttajaluotonmyontajat

Maksupalveluntarjoajat

0 2 4 6 8 10 12 14 16 18 20
Vastausten [km »#

. Generatiiviset jaltai yleiskaytioiset tekoalymallit
B Oletteko itse muokanneet tai hienosaataneet generatiivisia tekoalymalleja?

Lahde: Finanssivalvonta

Kuva 9: Yhtididen maarat, jotka kayttavat generatiivisia ja/tai yleiskayttoisia tekoaly-
malleja seka yhtididen maarat, jotka kertovat itse muokanneensa tai hienosaataneensa
tekodlymalleja.

Vastausten perusteella suurin osa tekoalyratkaisuista on kdytossa sisdisissa proses-
seissa. Kaytto asiakasrajapinnassa tulee lahivuosina kasvamaan jonkin verran.
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Onko tekoadlyratkaisuja
kaytossa
asiakasrajapinnassa?

Onko tekoalyratkaisuja
kaytossa sisaisissa
prosesseissa?

B Kyia

Julkinen

Pankki
Vakuutus
Paaomamarkkinat
Kuluttajaluotonmyontajat
Maksupalveluntarjoajat
Pankki
Vakuutus
Paaomamarkkinat
Kuluttajaluotonmyaodntajat
Maksupalveluntarjoajat
0% 20% 40% 60% 80% 100%
% vastauksista
BE

B Suunniteimissa/Tulevaisuudessa

Lahde: Finanssivalvonta

S FIN-FSA

Kuva 10: Tekoalyratkaisut asiakasrajapinnassa ja sisdisissa prosesseissa

Vastausten perusteella tamanhetkisista kayttotapauksista yleisimmin kaytdssa ovat
kaannokset, tiedon etsiminen ja yhteenvetojen tekeminen, tekstisisallon generointi,
ohjelmakoodaus ja jarjestelmakehitys, asiakasymmarryksen lisdaminen ja chatbotit ja
virtuaaliavustajat. Suurissa yhtidissa kaytetyimpien kayttotapausten joukkoon nousivat
myds markkinointi ja myynti.
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Kaannokset

Tiedon etsiminen/yhteenvetojen tekeminen
Tekstisisallon generointi
Ohjelmakoodaus/jarjestelméakenhitys
Chatbot tai virtuaaliavustaja
Asiakasymmarrys

Asiakastuki

Markkinointi ja myynti

Prosessiautomaatio

Sentimenttianalyysi

Tuotekehitys

Petosten havaitseminen

Kyberturvallisuus

AML: Jatkuva seuranta / transaktiomonitorointi
Markkina-analyysi

Muu riskiarviointi/riskihallinta

Maksujen ja asiakkaiden pakoteseuranta
Luottoluokitus ja luottokelpoisuuden arviointi
Asiakkaan tunnistaminen

AML: KYC ja riskiperusteinen arviointi
Terrorismirahoituksen estaminen
Luottoriskimallit

Vakuutukset: riskiarviointi/hinnoittelu
Vakuutukset: korvausratkaisut

Kiinteistén arvonmaaritys

Algoritminen kaupankaynti

Robottineuvonta tai -salkunhoito
Vakuusvaatimuksen laskeminen ja arvostaminen
Markkinavaarinkaytésvalvonta
Markkinariskimallit

0 5 10 15 20 25 30 35 40 45 50 55 60 65
Vastausten Ikm

B Pankki B Pagomamarkkinat B Kuluttajaluotonmyontajat
B Vakuutus B Maksupalveluntarjoajat
Lahde: Finanssivalvonta

Kuva 11: Tekoalykayttotapaukset, kaikki vastaajat

6.2 Tavoitellut ja saavutetut hyodyt

Finanssitoimiala tavoittelee tekodlyn kaytolla erityisesti sisdisien prosessien kehitta-
mista, asiakaskokemuksen parantamista ja kustannusten vahentamista. Vastausten
perusteella tata on jo saavutettukin tekoalyn kaytolla.
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Kylla: Onko tata hyotya jo saavutettu?

Sisdisten prosessien
kehittdminen

Asiakaskokemuksen
parantaminen

Kustannusten
vahentaminen

Asiakastuen parantaminen

Suurien tietomaarien
analysointi

Kilpailuedun saaminen

Paatoksenteon
parantaminen

Saantdjen noudattamisen
parantaminen
Riskienhallinnan
parantaminen
Tuotekehityksen
parantaminen
Nakokulmien kehittaminen
/trendien ennustaminen

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
% vastauksista % vastauksista
H Kylla | Ei
Lahde: Finanssivalvonta

Kuva 12: Tekoalyn kaytolla tavoitellut hyodyt (vasemmanpuolinen diagrammi) ja kuinka
paljon tavoiteltuja hyotyja on saavutettu (oikeanpuoleinen diagrammi), kaikki vastaa-
jat.

Kyselyvastauksissa muita kerrottuja tavoiteltuja hyotyja ovat ihmistyon keskittyminen
enemman arvoa tuottaviin, strategisiin ja mielekkdaampiin tehtaviin (tyontekijakoke-
mus). Lisaksi tavoitellaan parempaa paatoksentekoa seka personoitua asiakaskoke-
musta oikean datan hyodyntamisen myota.

6.3 Tunnistetut riskit

Toimiala tunnistaa kysyttyja tekoalyyn liittyvia riskeja. Suurimmiksi riskeiksi tunnistet-
tiin datan laatu ja tietosuoja-asiat.
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Datanlaatu

Tietosuoja
Tekoalyosaamisen puute
Datanhallinta
Kyberturvallisuus

Mallien selitettavyys
Tulosten tarkastettavuus
Ennakkoluulot, vinoumat, s..
Vastuukysymykset ja hallinto
Mallien validointi

Tuotantoon implementointi
Mallipoikkemat ja niiden val..
Ylisovittaminen (overfitting)
Mallien robustisuus

0 5 10 15 20 25 30 35 40 45 50 55
Vastausten lkm =

Lahde: Finanssivalvonta

Kuva 13: Tunnistetut riskit

Vastauksissa muita esille nostettuja riskeja ovat:

¢ Kolmansien osapuolten hallintaan ja riittamattomiin sopimuksiin liittyvat ris-
kit.

e Tekijanoikeus- ja IPR-riskit.

e Tekodlypalvelujen ja -infrastruktuurin tuottamiseen liittyvat paasto- ja ympa-
ristoriskit.

6.4 Syrjimattomyyden hallinta

Syrjinnan vastaisen lainsdddannon tarkoituksena on varmistaa yksiloiden tasa-arvoi-
nen kohtelu seka oikeudenmukaiset mahdollisuudet hyédyntaa yhteiskunnan tarjo-
amia tilaisuuksia. Tama tarkoittaa, etta henkiloita tai henkiloryhmia, jotka ovat vertai-
lukelpoisissa tilanteissa, ei pitaisi kohdella epdedullisemmin pelkastaan tietyn ominai-
suuden, kuten sukupuolen, rodun tai etnisen alkuperan, uskonnon tai vakaumuksen,
vammaisuuden, ian tai sukupuolisen suuntautumisen vuoksi.
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Tekodlyasetuksen yksi keskeinen osa on varmistaa tekoalyn syrjimattomyys. Kyselyssa
kysyttiin kolme kysymysta liittyen syrjimattomyyden varmistamiseen.

Pankki Vakuutus Pazomamarkkinat Kuluttajaluotonmyéntajat  Maksupalveluntarjoajat

0% 50% 100% 0% 50% 100% 0% 50% 100% 0% 50% 100% 0% 50% 100%
% Vastauksista

1

2

3

1 Kaytatteko tekniikoita tai toimintatapoja syrjimattdmyyden varmistamiseksi?
2 Seuraatteko ja arvioitteko saannoéllisesti tekoalykayttotapausten syrjimattomyytta?
3 Oletteko huomanneet haasteita tekoalykayttétapausten syrjimattémyyden varmistamisessa?

| Kylla HEi
Lahde: Finanssivalvonta

Kuva 14: Syrjimattomyyden varmistaminen, toimialoittain.

Vastausten perusteella vakuutustoimiala kayttaa laajimmin tekoalyratkaisuja ja vakuu-
tustoimialla on myos mietitty muita toimialoja enemman syrjimattomyytta ja sen var-
mistamista.

Vastausten perusteella kaikki toimialat joko jo kayttavat tekoalyasetuksessa suuririski-
siksi tekoalyjarjestelmiksi luokiteltuja tekoalyjarjestelmia tai suunnittelevat niiden kayt-
toa lahitulevaisuudessa. Taman tulisi lisata tarvetta systemaattiselle syrjimattomyyden
varmistamiselle ja syrjimattomyysriskien tunnistamiselle kaikilla finanssisektorin toi-
mialoilla.

Syrjimattomyyden varmistamisessa tunnistettuja haasteita ovat mm. vinoumien havait-
seminen, jatkuvan monitoroinnin jarjestaminen ja reilun paatoksenteon
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varmistaminen. Erds vastaaja totesi: "Syrjimattomyyden arvioiminen edellyttaa henkilo-
tietojen kasittelya, mutta samalla henkilotietojen kasittelya pyritdédn minimoimaan.”

Talla hetkella finanssisektorilla kdytossa olevia toimintatapoja syrjimattomyyden var-
mistamiseksi ovat esimerkiksi tekodlyn kadyttdohjeet, eettiset sdannot, mallien koulu-
tuksen datavalintojen syrjimattomyyden varmistaminen seka tekoalymallien paatok-
senteon lapinakyvyys ja laadunvarmistus.

6.5 Pankkitoimiala

Pankkitoimialalta kyselyyn vastasi 10 suomalaista pankkia. Naista kaikki ilmoittivat
kayttavansa jo tekoalyratkaisuja tai suunnittelevansa niiden kayttoonottoa seuraavan
kahden vuoden aikana.

Tiedon etsiminen/yhteenvetojen tekeminen
Kaannokset

Chatbot tai virtuaaliavustaja
Ohjelmakoodaus/jarjestelmakehitys
Asiakasymmarrys

Tekstisisallon ?enerointi
Sentimenttianalyysi

Markkinointi ja myynti

Asiakastuki

Prosessiautomaatio

Tuotekehitys

Kiinteistdn arvonmaaritys
Vakuusvaatimuksen laskeminen ja arvostaminen
Petosten havaitseminen

Kyberturvallisuus

Asiakkaan tunnistaminen

AML: Jatkuva seuranta / transaktiomonitorointi
Robottineuvonta tai -salkunhoito

Muu riskiarviointi/riskihallinta

Maksujen ja asiakkaiden pakoteseuranta
Luottoluokitus ja luottokelpoisuuden arviointi
AML: KYC ja riskiperusteinen arviointi

0 1 2 3 4 5 6 7 8 9
Vastausten [km =
Lahde: Finanssivalvonta

Kuva 15: Tekoalykayttotapaukset, suomalaiset pankit
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6.5.1 Pankkien sivuliikkeet

Kyselyyn vastasi 20 Suomessa toimivaa ulkomaisten pankkien sivuliikettd. Nama
kaikki ilmoittivat vastauksissaan, etta niilla on tekoalyratkaisuja jo kaytossa tai ne
suunnittelevat niiden kayttéonottoa seuraavan kahden vuoden aikana.

Kaanndkset

Tiedon etsiminen/yhteenvetojen tekeminen
Ohjelmakoodaus/jarjestelmakehitys
Tekstisisallon generointi

Asiakasymmarrys

Prosessiautomaatio

Chatbot tai virtuaaliavustaja

Asiakastuki

Markkinointi ja menti

Tuotekehitys

Petosten havaitseminen

Kyberturvallisuus

Luottoluokitus ja luottokelpoisuuden arviointi
AML: KYC ja riskiperusteinen arviointi

AML: Jatkuva seuranta / transaktiomonitorointi
Sentimenttianalyysi

Maksujen ja asiakkaiden pakoteseuranta
Luottoriskimallit

Terrorismirahoituksen estaminen
Markkina-analyysi

Muu riskiarviointi/riskihallinta

Asiakkaan tunnistaminen

Algoritminen kaupankaynti
Markkinariskimallit

Vakuusvaatimuksen laskeminen ja arvostaminen
Robottineuvonta tai -salkunhoito
Markkinavaarinkaytésvalvonta

Kiinteistdon arvonmaaritys

01 2 3 4 5 6 7 8 9 10 11 12 13 14 1516
Vastausten [km =

Lahde: Finanssivalvonta

Kuva 16: Tekoalykayttotapaukset, Suomessa toimivat ulkomaisten pankkien sivuliik-
keet

6.6 Vakuutustoimiala

Kyselyyn vastasi 22 vakuutuslaitosta. Naista 20 ilmoitti, etta niilla on tekoalyratkaisuja
jo kdytossa tai ne suunnittelevat niiden kayttoonottoa seuraavan kahden vuoden ai-
kana.

Vakuutustoimialalla seka kaytetaan tekoalya etta tavoitellaan hyotyja laajasti. Myos
riskeja on tunnistettu.
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K&annokset

Tiedon etsiminen/yhteenvetojen tekeminen
Tekstisisalléon generointi
Ohjelmakoodaus/jarjestelmakehitys
Chatbot tai virtuaaliavustaja
Asiakasymmarrys

Sentimenttianalyysi

Markkinointi ja myynti

Asiakastuki

Prosessiautomaatio

Vakuutukset: riskiarviointi/hinnoittelu
Kyberturvallisuus

Vakuutukset: korvausratkaisut

Petosten havaitseminen

Markkina-analyysi

AML: Jatkuva seuranta / transaktiomonitorointi
Tuotekehitys

Muu riskiarviointi/riskihallinta

Maksujen ja asiakkaiden pakoteseuranta
Asiakkaan tunnistaminen
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Lahde: Finanssivalvonta

Kuva 17: Tekodlykayttotapaukset, vakuutuslaitokset

Kylla: Onko tata hyétya jo saavutettu?
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Kuva 18: Tekoalyn kaytolla tavoitellut hyodyt, vakuutuslaitokset. Vakuutustoimiala ta-
voittelee laajalla rintamalla hyotyja tekodlynkaytosta. Toistaiseksi on saavutettu hyo-
tyja maltillisesti, tama on aika lailla linjassa muiden toimialojen kanssa.

Paaomamarkkinat

Vakuutus Kuluttajaluotonmyontajat

Maksupalveluntarjoajat

Datanlaatu

Tietosuoja
Tekoalyosaamisen puute
Datanhallinta
Kyberturvallisuus

Mallien selitettavyys

Tulosten tarkastettavuus

Ennakkoluulot, vinoumat, syrjinta
ja epaoikeudenmukaiset tulokset

Vastuukysymykset ja hallinto
Mallien validointi

Tuotantoon implementointi
Mallipoikkemat ja niiden valvonta

Ylisovittaminen (overfitting)

Mallien robustisuus

0% 50% 100% 0% 50% 100% 0% 50% 100% 0% 50% 100% 0% 50% 100%
% vastauksista
W Kylla WE

Lahde: Finanssivalvonta

Kuva 19: Vakuutustoimiala tunnistaa riskeja laajemmin kuin muut toimialat.

6.7 Paaomamarkkinat

Kyselyyn vastasi 11 pdaomamarkkinoilla toimivaa finanssialan yhtiota. Nama kaikki
ilmoittivat, etta niilla on tekoalyratkaisuja jo kaytdssa tai ne suunnittelevat niiden
kayttéonottoa seuraavan kahden vuoden aikana.
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Tiedon etsiminen/yhteenvetojen tekeminen
Kaannokset

Tekstisisallon generointi
Ohjelmakoodaus/jarjestelmakehitys
Markkinointi ja myynti

Chatbot tai virtuaaliavustaja
Asiakasymmarrys

Tuotekehitys

Prosessiautomaatio

Muu riskiarviointi/riskihallinta
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AML: Jatkuva seuranta / transaktiomonitorointi

Lahde: Finanssivalvonta
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Kuva 20: Tekoalykayttotapaukset, padomamarkkinoilla toimivat yhtiot

6.8 Maksupalveluntarjoajat

11

Julkinen

Kyselyyn vastasi seitseman maksupalveluntarjoajaa. Naista viisi ilmoitti, etta niilla on
tekodlyratkaisuja jo kaytossa tai ne suunnittelevat niiden kayttoonottoa seuraavan

kahden vuoden
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Tekstisisallon generointi
Prosessiautomaatio
Ohjelmakoodaus/jarjestelmakehitys
Kaannokset

Chatbot tai virtuaaliavustaja

Asiakastuki

Tuotekehitys

Tiedon etsiminen/yhteenvetojen tekeminen
Petosten havaitseminen

Muu riskiarviointi/riskihallinta

Markkinointi ja myynti

Asiakasymmarrys

AML: Jatkuva seuranta / transaktiomonitorointi
Terrorismirahoituksen estaminen
Sentimenttianalyysi

Maksujen ja asiakkaiden pakoteseuranta
Kyberturvallisuus
Markkinavaarinkaytdsvalvonta
Markkina-analyysi

Luottoluokitus ja luottokelpoisuuden arviointi
AML: KYC ja riskiperusteinen arviointi
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Lahde: Finanssivalvonta

Kuva 21: Tekodlykayttotapaukset, maksupalveluntarjoajat

6.9 Kuluttajaluotonmyontajat

Julkinen

Kyselyyn vastasi 13 kuluttajaluotonmyontdjaa. Naista seitseman ilmoitti, etta niilla on
tekodlyratkaisuja jo kaytossa tai ne suunnittelevat niiden kayttoonottoa seuraavan

kahden vuoden aikana.
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Kaannokset

Tiedon etsiminen/yhteenvetojen tekeminen
Tekstisisallén generointi

Asiakastuki

Tuotekehitys

Petosten havaitseminen
Ohjelmakoodaus/jarjestelmakehitys
Chatbot tai virtuaaliavustaja
Markkina-analyysi

Luottoriskimallit

Luottoluokitus ja luottokelpoisuuden arviointi
Asiakasymmarrys

Terrorismirahoituksen estaminen
Sentimenttianalyysi

Prosessiautomaatio

Markkinointi ja myynti

Maksujen ja asiakkaiden pakoteseuranta
Asiakkaan tunnistaminen

AML: KYC ja riskiperusteinen arviointi
AML: Jatkuva seuranta / transaktiomonitorointi
Muu riskiarviointi/riskihallinta
Kyberturvallisuus
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Lahde: Finanssivalvonta

Kuva 22: Tekoadlykayttotapaukset, kuluttajaluotonmyontajat

7 Tekodlyn hyodyntaminen talousrikollisuuden torjunnassa

Talousrikollisuuden torjunta kattaa laaja-alaisesti useita osa-alueita, joihin kuuluvat
yleisesti rahanpesun ja terrorismin rahoittamisen estaminen, kansainvalisten pakote-
saadosten noudattaminen seka petosten havaitseminen ja ehkdiseminen. Naiden osa-
alueiden hallinta muodostaa keskeisen osan ilmoitusvelvollisten riskienhallintakei-
noja ja on siten myos olennainen osa Finanssivalvonnan laatimaa teema-arvioita.

IN-FSA

?f_ FINANSSIVALVONTA finanssivalvonta.fi 32(37)



Finanssialan toimijoiden tekoalyn kaytto

27.6.2025 Julkinen

Toimiala tarkennettu

Kyselyn perusteella noin 39 prosenttia vastaajista ilmoitti hyodyntavansa tekoalypoh-
jaisia ratkaisuja jollakin talousrikollisuuden torjunnan osa-alueella. Kun tarkastellaan

vastauksia organisaation koon mukaan, havaitaan, etta tekoalya kaytetaan 11 prosen-
tissa suurista, 17 prosentissa keskikokoisista ja 11 prosentissa pienista ilmoitusvelvol-
lisista. Taman perusteella tekodlyn hyodyntaminen on yleisinta keskikokoisissa toimi-
joissa.

Prosenttiosuus vastaajista, tekodly kaytossa talousrikollisuuden torjunnassa

Vakuutus 10,84% 15.66%
Pankki (kotimainen) 6,.02% 12,05%
Kuluttajaluotonmydntdjst 6,02% 10,84%
Pankki (ulkomainen sivuliike) 8.43% 7.23%

Padomamarkkinat gL

Maksupalveluntarjoajat

0

2
®
=
®

15% 20% 25% 30%
Prosenttiosuus vastaajista

@ Kylld ®Ei/ Ei vastausta

Kuva 23: Tekodlyn kdyttoaste talousrikollisuuden torjunnan osa-alueilla.

Toimialakohtaisesti tarkasteltuna tekoalypohjaisia menetelmia hyodynnetaan talous-
rikollisuuden torjunnassa eniten pankkisektorilla, jossa kdyttdaste on noin 14 prosent-
tia, kun mukaan lasketaan seka kotimaiset pankit etta ulkomaisten pankkien sivuliik-
keet. Vakuutusalalla kdyttoaste on toiseksi korkein, noin 11 prosenttia vastanneista
vakuutusyhtidista. Sen sijaan padomamarkkinasektorilla tekoalyn hyédyntaminen on
vahaisinta, kayttoasteen ollessa vain noin 2 prosenttia.
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Tekodlya hyodynnetaan talousrikollisuuden torjunnassa erityisesti petosten havaitse-
misessa, jossa kayttd on melko yleistd. Tama voi johtua siita, etta petosten torjunta
liittyy suoraan ilmoitusvelvollisten taloudellisiin intresseihin ja asiakkaiden varojen
suojaamiseen. Toimialakohtaisesti tarkasteltuna pankkisektori hyodyntaa tekoalya
laajimmin eri osa-alueilla: asiakkaan tuntemisessa ja jatkuvassa seurannassa kaytto
on melko yleistd, ja petosten havaitsemisessa kaytto on vield hieman yleisempaa.
Pankkien osalta tekoalyn hyodyntaminen talousrikollisuuden torjunnassa on hieman
yleisempaa ulkomaisten pankkien sivuliikkeissa kuin kotimaisissa pankeissa, vaikka
kotimaisilla pankeilla on keskimaarin suuremmat budjetit tekoalyyn. Maksupalvelun-
tarjoajien keskuudessa tekoadlyn kdyttdé on muihin toimialoihin verrattuna yleista jat-
kuvassa seurannassa ja petosten havaitsemisessa. Sen sijaan padomamarkkinoilla
tekodlyn kaytto on selvasti vahdisempaa ja keskittyy lahinna asiakkaan tunnistami-
seen seka jonkin verran jatkuvaan seurantaan ja petosten havaitsemiseen.

Rahanpesun ja terrorismin rahoittamisen estaminen on talousrikollisuuden torjunnan
osa-alue, johon yleisesti katsotaan kuuluvan asiakkaan tunnistaminen ja todentami-
nen, asiakkaan tunteminen ja riskiperusteinen arviointi, asiakassuhteen jatkuva seu-
ranta sekd maksujen ja asiakkaiden pakoteseuranta. Kyselyn mukaan tekoalyyn poh-
jautuvia menetelmia kaytetaan asiakkaan tunnistamisessa 13 prosentissa vastaajista,
asiakkaan tuntemisessa ja riskiperusteisessa arvioinnissa 13 prosentissa vastaajista,
jatkuvassa seurannassa 24 prosentissa ja pakoteseurannassa 16 prosentissa. Yksi syy
tekodlyn vahaisemmalle suosiolle rahanpesun estamisessa (verraten petosten estami-
seen) voi olla se, ettd rahanpesun ja terrorismin rahoittamista saadelldan tarkasti ja
ilmoitusvelvolliset pyrkivat varovaisuuteen esimerkiksi hyddyntamalla enemman
saantopobhijaisia ja helposti selitettavia menetelmia.

Niiden vastaajien keskuudessa, joilla on tekoadlypohjaisia menetelmia kaytossa jollakin
talousrikollisuuden torjunnan osa-alueella, havaittiin, etta 94 prosenttia kayttaa saan-
topohijaisia jarjestelmia. Lisaksi 81 prosenttia hyddyntaa generatiivisiin malleihin pe-
rustuvia menetelmia, 69 prosenttia robotiikkaa ja automaatiota seka 63 prosenttia
koneoppimista. Kyselyn perusteella ei kuitenkaan voida yksiselitteisesti todeta, missa
madrin nama teknologiat kohdistuvat nimenomaan talousrikollisuuden torjuntaan,
silla eri teknologioiden kayttokohteita ei eritelty kyselyssa tarkemmin.
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8 Tekoalyasetus

8.1 VYleista

Kyselyssa selvitettiin uuden tekodlyasetuksen mukaisten suuririskisten tekoalyjarjestel-
mien kayttoa finanssisektorilla. Seuraavat kysymykset kysyttiin liittyen tekodlyn nykyi-
seen tai suunniteltuun kayttoon tulevaisuudessa.

Kaytatteko tai suunnitteletteko tekoalyn kayttoa tulevaisuudessa seuraaviin sovelta-
misaloihin:

e Henkiloita koskevaan arviointiin heidan oikeudestaan valttamattomiin julkisen
avun etuuksiin tai palveluihin? (Tekoalyasetus 6 Artikla 2 Liite 11l 5a)

e Henkiloita koskevaan luottopisteytykseen tai luottokelpoisuuden arviointiin? (Te-
koalyasetus 6 Artikla 2 Liite 111 5b)

e Henkiloita koskevaan riskiarviointiin tai hinnoitteluun sairaus- ja henkivakuutusta-
pauksissa? (Tekodlyasetus 6 Artikla 2 Liite I 5¢)

8.2 Vastaukset koskien julkisen avun etuuksia ja palveluita

Pankki- ja vakuutussektorilla seka kuluttajaluotonmyodntdjissa on toimijoita, jotka vas-
tasivat, etta niilla on joko kaytossa (3 kpl) tai suunnitelmissa (3 kpl) kayttaa tekoalyjar-
jestelmia henkiloita koskevaan arviointiin heidan oikeudestaan valttamattomiin julki-

sen avun etuuksiin tai palveluihin (yht. 6 kpl).

8.3 Vastaukset koskien luottopisteytysta ja luottokelpoisuutta

Pankkisektorilla ja kuluttajaluotonmyontéjissa on toimijoita, jotka vastasivat, etta niilla
on joko kaytossa (7 kpl) tai suunnitelmissa (11 kpl) kdyttaa tekoalyjarjestelmia henki-
[6ita koskevaan luottopisteytykseen tai luottokelpoisuuden arviointiin (yht. 18 kpl).
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8.4 Vastaukset koskien riskiarviointia tai hinnoittelua sairaus- ja
henkivakuutustapauksissa

Kaikilla toimialoilla paitsi maksupalveluntarjoajilla on toimijoita, jotka vastasivat, etta
niilla on joko kaytossa (3 kpl) tai suunnitelmissa (7 kpl) kayttaa tekoalyjarjestelmid hen-
kiloita koskevaan riskiarviointiin tai hinnoitteluun sairaus- ja henkivakuutustapauksissa
(yht. 10 kpl).

8.5 Muita vastauksia liittyen suuririskisiin tekoalyjarjestelmiin

Useat yhtiot kertoivat lisaksi, ettd asetus maarittelee suuririskiseksi myos tekoalyjarjes-
telmat, jotka on tarkoitettu kaytettavaksi luonnollisten henkildiden rekrytoinnissa tai
valinnassa ja tunnistivat tdman koskevan itseaan (Tekoalyasetus 6 Artikla 2 Liite 1l 4a).
Kyseinen asetuksen kohta ei tule kuulumaan Finanssivalvonnan valvonnan piiriin,
mutta on hyva, etta kyselyyn osallistuneet yhtiot ovat tunnistaneet asian kuuluvan ase-
tuksen saantelyyn.

8.6 Valmistautuminen EU:n tekoalyasetuksen voimaantuloon

Vastausten perusteella tapoja valmistautua asetuksen voimaantuloon ja tayttaa saan-
telyn vaatimukset ovat esimerkiksi tekoalyhallintomallin tai -politiikan luominen, te-
koalyn kayttosaannot ja kiellettyjen kaytantojen maarittely. Yleista on ohjeistusten
laatiminen ja tekoalyn kayttokoulutukset. Jotkut vastaajista ovat maaritelleet teko-
alya varten oman riskiarviointimallin.

Osalla vastanneita yrityksia ei ole tarvetta valmistautua asetuksen maarittelemien
suuririskisten tekoalyjarjestelmien valvontaan, koska niilla ei ole kdytossa tai ne eivat
suunnittele ottavansa kayttoon tallaisia jarjestelmia.

8.7 Havainto suuririskisien tekodlyjarjestelmien kayttajista

Ristiintarkistettaessa yhtididen vastauksia, joilla on jo kaytossa suuririskisia tekoalyjar-
jestelmia, havaittiin etta kaikilla kokoluokkiin ’pienet’ ja ’suuret’ kuuluvilla yhtigilla oli
kaytossa tekoalyn eettiset saannot, tekodlyn kayttosaannot seka tekoalystrategia. Ko-
koluokassa ’keskisuuret’ [6ytyi kaksi kuluttajaluotonmyontdjaa, joilla ei ollut kaytossa
yhtakaan edelld mainituista tekoalykaytanteista.
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Liite 1: Tekoalyteknologiaterminologiaa

Koneoppiminen:

Koneoppiminen on tekodlyn osa-alue, jossa tietokone opetetaan oppimaan aineistosta ilman, etta sita on erikseen
ohjelmoitu suorittamaan tiettya tehtdavaa. Koneoppimisen avulla tietokone voi tehda ennusteita tai paatoksia ai-
neistoon perustuen.

Syvaoppiminen:

Syvaoppiminen on koneoppimisen osa-alue, joka kayttaa tekohermoverkkoja, joissa on useita kerroksia — tasta tu-
lee nimi "syva". Se on erityisen tehokas suurissa ja monimutkaisissa datamassoissa, kuten kuvissa, aanissa ja teks-
tissa.

Neuroverkot:

Neuroverkot ovat koneoppimismalleja, jotka on inspiroitu ihmisen aivojen toiminnasta — erityisesti siita, miten her-
mosolut (neuronit) valittavat signaaleja toisilleen. Vaikka ne eivat toimi samalla tavalla kuin biologiset aivot, perus-
idea on samanlainen: yksinkertaiset yksikot yhdistyvat muodostaen monimutkaisia jarjestelmia.

Konenako:

Konenako on tekoalyn ja koneoppimisen osa-alue, jonka tavoitteena on saada tietokone "nakemaan" ja ymmarta-
maan kuvia tai videoita ihmisen tavoin. Se tarkoittaa kaytannossa sita, etta tietokone analysoi visuaalista dataa (ku-
via, videoita, kamerasyotettad) ja tekee siita tulkintoja.

Generatiiviset ja yleiskayttoiset tekoalymallit:

Generatiiviset mallit ovat tekodlymalleja, jotka luovat uutta sisdltoa datan pohjalta. Ne eivat vain analysoi tai luokit-
tele - ne generoivat eli tuottavat tekstia, kuvia, aanta, musiikkia, koodia tai jopa 3D-malleja.

Saantopohijaiset jarjestelmat ja algoritmit:

Saantopohjainen jarjestelma on ohjelma, joka toimii "jos X, tee Y" -periaatteella. Ohjelmoija kirjoittaa tarkat saan-
not, joita kone noudattaa paatoksenteossa. Kaytetaan kun saannot ovat tarkasti maariteltavissa ja halutaan [a-
pinakyva ratkaisu.

Robotiikka ja automaatio:

Robotiikka ja automaatio tekoalyn kontekstissa viittaa siihen, miten tekodlya kaytetaan tekemaan roboteista ja au-
tomaattisista jarjestelmista alykkaita - eli kykenevia tekemaan paatoksia, sopeutumaan ja toimimaan ymparistos-
saan itsenadisesti.
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