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Konsumenterna varnas angaende
digitala valutor

Sammanfattning

Europeiska bankmyndigheten (EBA) utfirdar denna varning for att belysa riskerna i samband
med kop, innehav eller handel med virtuella valutor sdsom bitcoin. De digitala valutorna
fortsatter figurera i rubrikerna och blir allt popularare.

Du bor dock vara medveten om riskerna med digitala valutor, inklusive risken for att forlora
pengar. Det finns inget specifikt lagenligt skydd som tacker dina forluster om den plattform som
du anvander foér att vaxla eller sitta in digitala valutor inte fungerar eller upphér med sin
verksamhet.

EBA utvidrderar for ndrvarande alla relevanta fragor forknippade med digitala valutor, for att se
om digitala valutor kan och bér regleras och 6vervakas, och under tiden rekommenderas du att
ta reda pa vilka risker som hor samman med dessa valutor.

Vad ar en digital valuta?

En digital valuta ar en form av oreglerade digitala pengar som inte utfardas eller garanteras av en
centralbank och som kan anvdndas som betalningsmedel. Digitala valutor forekommer i manga
olika former och var till en bérjan valutor inom datorspel online och i sociala natverk, men haller
pa att utvecklas till betalningsmedel som accepteras offline, dvs. i verkliga livet. Det blir allt
vanligare att man kan anvanda digitala valutor som ett betalmedel for varor och tjanster hos
aterforsaljare, pa restauranger och vid nojesetablissemang. Transaktionerna innehaller ofta inga
avgifter eller kostnader, och ingen bank ar inblandad.

Pa senare tid har den digitala valutan bitcoin banat vag for en ny generation av decentraliserade
digitala valutor som utvéaxlas direkt mellan anvandarna (P2P); dessa digitala valutor kallas dven
ofta kryptovalutor. Efter bitcoin-valutans nyliga tillvdaxt har dussintals andra digitala valutor foljt i
bitcoin-valutans spar.

Hur fungerar det?

Digitala valutor, exempelvis bitcoin, kan képas pa en vaxlingsplattform med konventionell valuta.
Dérefter sker overforing till ett personligt konto som kallas digital planbok. Konsumenterna kan
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sanda sina bitcoins online till alla mottagare som godtar bitcoins, eller konvertera sina bitcoins till
konventionell fiat-valuta (sdsom euro, pund eller dollar).

Nya bitcoins kan genereras online (mining) med hjdlp av olika programvaror sG kallade Bitcoin
miners, vilket kraver stor datorberakningskraft. Med hjalp av valt program kan anvidndarna
generera sma mangder valuta genom att l6sa algoritmer med justerad svarighetsgrad. Mangden
valuta som kan genereras ar dock bestamd sa att endast sma méangder slapps ut 6ver tiden.

Vilka ar de risker du behover vara medveten om?

EBA har identifierat flera sardrag och risker som du bor vara medveten om nar du koéper, innehar
eller handlar med digitala valutor.

Du kan ga miste om dina pengar pa vaxlingsplattformen

Du kan kopa digitala valutor direkt fran nagon som &ger sadana eller gora det via en
vaxlingsplattform. Dessa plattformar ar oftast inte reglerade. Det har hant att vaxlingsplattformar
upphor med sin verksamhet eller inte fungerar (de kan t.ex. ha hackats av tredje part). EBA vet att
konsumenter kontinuerligt gar miste om betydande belopp som de later halla pa dessa
plattformar.

Du bor vara medveten om att vaxlingsplattformarna inte ar banker som haller den digitala valutan
som en deposition. Om en vaxlingsplattform gar miste om pengar eller inte fungerar, finns det
inget specifikt lagligt skydd (t.ex. ett garantisystem for depositioner) som ticker dina forluster av
pengar som hallits pa vaxlingsplattformen, dven om valutavaxlingen har registrerats hos en
nationell myndighet.

Du kan bli bestulen pa pengar fran din digitala planbok.

Né&r du har kopt digital valuta sparas den i en digital planbok pa dator, laptop eller smarttelefon.
Digitala planbocker har publik nyckel och privat nyckel eller 16senord som ger dig tilltrdde. De
digitala planb6ckerna ar anda inte ogenomtrangliga for hackare. P4 samma satt som med vanliga
planbocker kan &dven digitala planbocker utsattas for stéld. Det har rapporterats fall dar
konsumenter forlorat mer an en miljon USD i digital valuta, utan utsikter att aterfa pengarna.

Dessutom galler att om du tappar nyckeln eller l16senordet till din digitala planbok finns det risk
for att din digitala valuta har gatt forlorad for alltid. Det finns inga centrala organ som registrerar
I6senord eller ger ut ett nytt I6senord.

Du har inget skydd nar du anvander digitala valutor som betalmedel

Nar du anvander digital valuta for att betala for varor och tjanster galler inga
aterbetalningsrattigheter enligt EU-lag, t.ex. vid overfoéringar fran en vanlig bank eller annat
betalningskonto. Obehdriga eller felaktiga debiteringar fran en digital planbok kan darfor i regel
inte aterkallas. Det finns inte heller ndgon garanti for att aterforsaljarna alltid godkanner digitala
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valutor, utan detta beror pa hur de sjalva valjer att agera och/eller avtalséverenskommelser som
kan upphora nar som helst och utan uppsagningstid.

Vardet pa din virtuella valuta kan andras snabbt och t.o.m. ga ned till noll

Priset pa bitcoins och andra digitala valutor har stigit mycket snabbt. Detta har uppmuntrat en del
anvandare att investera i dessa valutor. Du bor dock vara medveten om att vardet pa digitala
valutor har haft starka fluktuationer och kan latt bade stiga och sjunka. Om populariteten hos en
viss digital valuta sjunker, t.ex. om en annan digital valuta blir popularare, dar det mojligt att vardet
pa den forsta valutan sjunker drastiskt och permanent.

Du paverkas av valutornas fluktuerande priser om du koper digitala valutor ténkta att anvanda
som betalmedel: till skillnad fran pengar som betalas in pa en vanlig bank eller betalningskonto
for en viss fiat-valuta, kan du inte vara sdker pa att vardet pa dina digitala valutamedel i det stora
hela forblir stabilt.

Transaktioner i digital valuta kan missbrukas for brottslig verksamhet inklusive
penningtvatt

Transaktioner i digital valuta ar offentliga, men dgarna och mottagarna av dessa valutor ar det
inte. Transaktionerna kan i regel inte sparas, och konsumenter som anvander digital valuta kan
oftast vara anonyma. Det finns darfor risk for att natverket med digital valuta anvands for
transaktioner forknippade med brottslig verksamhet, inklusive penningtvatt. Du kan paverkas av
detta missbruk, eftersom rattsvardande myndigheter kan besluta att stanga vaxlingsplattformar
och hindra dig fran att na eller anvanda medel som du kan ha pa plattformen.

Du kan bli skattskyldig

Du bor vara medveten om att innehav av digitala valutor kan ha skattepafdljder, sasom
mervardesskatt eller kapitalvinstskatt. Du bor ta reda pa vilka skattepafoljder som eventuellt
galler nar du anvander digitala valutor.

Hur kan du skydda dig?

For dig som planerar att kopa digitala valutor rekommenderar vi att du ar uppmarksam och har
full forstaelse rérande sardragen. Du bor inte kopa med “verkliga” pengar som du inte har rad att
forlora.

Du bor ocksa vara lika forsiktig med din digitala planbok som du skulle vara med din
konventionella planbok eller bors. Du bor inte ha stora belopp i din digitala planbok under langa
perioder, och du bor se till att du forvarar den sakert och tryggt. Du bor ocksa ta reda pa
agandeforhallanden, affarsmodell, graden av insyn och allman uppfattning om de
vaxlingsplattformar som du 6vervager att anvanda.
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