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Offentligt

Skade- och livférsakring, Merja Junnonen

Finansinspektionens temabedémning av skade- och
livférsakringsbolagens arrangemang vid utlaggning av verksamhet

1 Temabedémningens bakgrund och mal

Malet med Finansinspektionens temabeddmning ar att reda ut hur bra
férsékringsbolagen féljer regleringen om utlaggning av verksamhet och
hurdana Iésningar bolagen har anvant vid utldggningen.

Den nya, mer detaljerade regleringen’ har varit i kraft i sin helhet i tva ar,
dvs. fran ingangen av 2016.

Det viktigaste malet med regleringen &r att trygga de forsakrade
formanerna. Enligt regleringen far utlaggning pa entreprenad inte leda till
att kvaliteten hos bolagets féretagsstyrningssystem forsédmras vasentligt,
att den operativa risken ékar i oskalig utstrackning, att de férsdkrade och
forsakringstagarna far sdmre service eller att Finansinspektionens
tillsynsmdjligheter férsdmras. Enligt forsakringsbolagslagen ansvarar
forsékringsbolag for de funktioner som de lagger ut pa entreprenad bl.a.
for skyldigheter enligt lagen och i bestdmmelser och féreskrifter pa lagre
niva.

Finansinspektionen genomférde temabedémningen i form av
sjalvutvarderingar i bolagen. Skade- och livférsékringsbolagen (nedan
férsakringsbolagen) fick en sjalvutvarderingsblankett om hur regleringen
verkstallts att besvara samt en férteckning éver utlagda funktioner.
Sjélvutvarderingsblanketten bestod av tre delar: kraven utifran
regleringen, kompletterande fragor och fragor om operativa risker.
Beddmningen gjordes utifran skriftligt material och omfattade inte moten
med tillsynsobjekten.

Slutledningarna av temabeddmningen har sammanstalits i detta brev,
som skickas med samma innehall till alla de bolag som deltog i
bedémningen. Slutledningarna laggs aven ut pa Finansinspektionens
webbplats. Gjorda observationer bedéms och férsummelsernas betydelse

1 Om forfarandena vid utldggning pa entreprenad féreskrivs i forsakringsbolagslagen (521/2018, FBL), kommissionens
delegerade forordning (Kommissionens delegerade férordning (EU) 2015/35 av den 10 oktober 2014 om komplettering av
Europaparlamentets och radets direktiv 2009/138/EG om upptagande och utévande av forsakringsverksamhet samt kapitel
11 i Finansinspektionens foreskrifter och anvisningar 6/2015 om upptagande av verksamhet och féretagsstyrningssystem i
liv- och skadeférsakringsbolag.
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i de enskilda forsékringsbolagen behandlas som en del av den
fortidpande tillsynen, till exempel vid inspektioner.

| temabeddmningen kom det fram nagra specialfragor som
Finansinspektionen tar stéllning till senare. Sadana &r bl.a.
vidaredverféring av ett offentligt férvaltningsuppdrag (subdelegering) i
anslutning till verkstallandet av trafikférsékringslagen (460/2016) och
lagen om olycksfall i arbetet och om yrkessjukdomar (459/2015). Enligt
Finansinspektionen kan offentliga férvaltningsuppgifter som anfértros
andra dn myndigheter med stéd av grundlagen inte obegransat laggas ut.
Fragan om ett s.k. skalbolag, dvs. ett bolag dar nastan all verksamhet ar
utlagd ska ta stéllning senare.

2 Observationerna om regleringsefterlevnad

Utifran observationerna av temabeddmningen anser Finansinspektionen
att det ar orovackande att det hos en betydande del av
férsédkringsbolagen finns klara férsummelser da det géller att folja
géallande reglering om utlaggning av verksamhet. En del av
férsakringsbolagen hade markt detta sjélva utifran sina svar och uppréattat
en verksamhetsplan for att ratta till bristerna inom en snabb tidtabell. Av
svaren framgick inte i fraga om alla bolag om de observerade bristerna
och verksamhetsplanen hade behandlats i bolagets styrelse.

Som en del av sin fortldpande tillsyn kommer Finansinspektionen att
bedéma betydelsen av observerade férsummelser i de enskilda
férsakringsbolagen. Samtidigt utreds om det har vidtagits korrigerande
atgarder med anledningen av observerade brister. | detta tillsynsbrev har
de viktigaste observationerna av temabeddmningen lyfts fram. | punkt 5
finns dessutom observationer som sarskilt géller operativa risker.

Typen av brister varierade i de olika férsékringsbolagen, men sarskilt
féljande brister i tilldmpningen av kommissionens delegerade férordning
var allménna i manga bolag:

o De kritiska eller viktiga operativa funktionerna eller
verksamheterna har faststallts alltfér snavt (se punkt 3 Kritiska
eller viktiga operativa funktioner eller verksamheter nedan)

e | uppdragsavtalen har det inte entydigt dokumenterats att
férsakringsforetaget, dess externa revisor och tillsynsmyndigheten
har effektiv tiligang till all information om utlagda funktioner och
verksamheter samt rétt att genomfora inspektioner pa plats i
tiansteleverantérens lokaler

e | uppdragsavtalen anges inte tjdnsteleverantérens skyldighet att
meddela om en handelse som kan ha vasentlig inverkan pa dess
formaga att skota utlagda funktioner eller verksamheter effektivt
och med iakttagande av tillampliga lagar och
myndighetsbestdmmelser
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e Det har inte sékerstéllts att tjansteleverantdren har tillrackliga
system for riskhantering och intern kontroll sa att man kan
forhindra att kvaliteten pa forsakringsbolagets
foretagsstyrningssystem véasentligt férsédmras, att den operativa
risken okar i oskélig utstrackning, att Finansinspektionens
tillsynsmdjligheter férsvagas eller att den service som
tillhandahalls for forsékringstagarna férsdmras.

* Vid utlaggning av kritiska eller viktiga operativa funktioner eller
verksamheter har det inte sékerstallts att tjansteleverantdren har
tillrackliga beredningsplaner fér nédsituationer eller storningar i
affarsverksamheten och att tjansteleverantéren vid behov testar
sitt sédkerhetssystem med regelbundna intervall

e Regleringen om utldggning av verksamheter har inte till alla delar
foljts da funktioner har lagts ut till ett annat bolag i samma grupp
(se nedan punkt 4 Utlaggning till ett annat bolag i samma grupp).

3 Kritiska eller viktiga operativa funktioner eller verksamheter

Utldggningen av kritiska och viktiga operativa funktioner omfattas av en
strangare reglering. Av den anledningen ar det viktigt att faststélla dessa
funktioner korrekt.

| temabeddmningen tillfrdgades tillsynsobjekten pa vilket sétt de har
faststalit kritiska eller viktiga operativa funktioner eller verksamheter enligt
artikel 274 i forordningen nar de beslutar om utldggning pa entreprenad. |
bedémningen av svaren framgick det att begreppet kritisk eller viktig
funktion eller verksamhet kunde ha faststallts mycket snévt eller sa hade
de inte faststallts 6verhuvudtaget.

Da kritiska eller viktiga operativa funktioner eller verksamheter har
faststélls har ocksa terminologin i & ena sidan de finsksprakiga
dversattningarna av EU-férordningarna och a andra sidan
forsakringsbolagslagen kunnat orsaka férvirring.

e Da det galler utldaggning pa entreprenad anvéands i
forsakringsbolagslagen (FBL 6 kap. 16 §) pa finska termen
"keskeiset toiminnot tai tehtdvat” (centrala funktioner eller
uppgifter), pa engelska i solvens ll-direktivet? "critical or important
operational functions or activities och den finsksprakiga
Oversattningen "oleelliset tai tarkeat operatiiviset tehtavat tai
toimet” (kritiska eller viktiga operativa funktioner eller
verksamheter).

o Da det galler utldggning pa entreprenad anvands i dversattningen
av kommissionens férordning ordalydelsen “kriittiset tai tirkeat
operatiiviset toiminnot tai toimet” (kritiska eller viktiga operativa
funktioner eller verksamheter), vilken ocksa anvands i det har
brevet for klarhetens skull.

2 Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av
forsakrings- och aterférsakringsverksamhet (Solvens li).
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e Da det galler foretagsstyrningssystemet anvands i
forsakringsbolagslagen (FBL 6 kap. 9 §) keskeiset toiminnot
(centrala funktioner), pa engelska "key functions” i Solvens II-
direktivet.

Enligt EIOPAs anvisningar® bér férsakringsbolaget faststélla och
dokumentera om en funktion eller aktivitet som omfattas av ett
uppdragsavtal &r en kritisk eller viktig funktion eller aktivitet baserat pa om
funktionen eller aktiviteten ar nédvandig for féretagets verksamhet. Det
avses med detta att foretaget utan funktionen eller aktiviteten inte skulle
kunna tillhandahalla tjanster at sina férsakringstagare.

En lista med exempel pa kritiska och viktiga operativa funktioner och
verksamheter ges i EIOPAs rapport*.

Av temabeddmningarna framgick det att vissa forsakringsbolag i samband
med att de uppréttat sina riktlinjer om utldggning pa entreprenad och
faststéllt begransningar har ansett att kritiska och viktiga operativa
funktioner och verksamheter betyder detsamma som centrala funktioner
enligt 6 kap. 9 § i forsékringsbolagslagen. Pa sa satt hade en del av
forsékringsbolagen tillampat bestdmmelserna om utlaggning pa
entreprenad endast pa de centrala funktioner ("key functions”) som
faststélls i 6 kap. 9 § i forsakringsbolagslagen.

Finansinspektionen anser det vara viktigt att férsékringsbolagen faststéller
de kritiska och viktiga operativa funktionerna eller verksamheterna i
tillrackligt omfattande grad. Detta sékerstéller att ratt reglering tillampas
pa dem. Centrala funktioner som hor till bolagsstyrningssystemet kan inte
vara de enda kritiska funktionerna med tanke pa bolaget. Enligt
Finansinspektionen ar atminstone de funktioner som namns i EIOPAs
rapport vasentliga med tanke pa férsakringsbolagets formaga att
tillhandahalla tjanster®.

4 Utlaggning till ett annat bolag i samma grupp

Finansinspektionen faster uppmarksamhet vid utldggningar, dar
forsakringsbolagen lagger ut funktioner inom gruppen (utldggning inom en
grupp). De uppgifter som férsékringsbolagen lamnat in om utlagda
funktioner visar att interna utlaggningar inom férsékringsgrupper i

3 Europeiska forsakrings- och tjinstepensionsmyndigheten EIOPAs riktlinjer for féretagsstymingssystem (EIOPA-BoS-
14/253) ingar som en del av Finansinspektionens féreskrifter och anvisningar (9/2015 Liv- och skadeforsakringsbolag,
riktlinjer om Solvens Il del ll, andra &n rapporteringsanvisningarna).

4 Final Report on Public Consultation No. 14/017 on Guidelines on system of governance, sidan 100.

5 Enligt EIOPAs exempellista skulle de vara:

a) utformning och prisséttning av férsakringsprodukter

b) placering av tillgdngar och portféljférvaltning

c) erséttningshandidggning

d) skétsel av regelefterlevnad (compliance) samt uppgifter i anslutning till bolagsstyrning, bokféring och riskhantering samt
aktuariefunktioner

e) skotsel av forvaring av uppgifter

f) skotsel av dagligt systemunderhall och -stéd

g) skdtsel av risk- och solvensbeddmning (ORSA-processen)
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allméanhet galler uttryckligen de kritiska och viktiga operativa funktionerna
och verksamheterna som behandlas i artikel 274 i kommissionens
delegerade férordning.

Av temabeddmningen framgick att regleringen om utlaggning av
verksamhet inte till alla delar har iakttagits vid utlaggningar inom gruppen.
Det saknas t.ex. skriftliga uppdragsavtal eller sa har det inte lamnats
nagra anmélningar om utldggning av verksamhet till Finansinspektionen.
Finansinspektionen framhaver att regleringen om utldggning av
verksamhet som namns i punkt 2 ovan ocksa galler utlaggning av
funktioner till ett annat bolag inom samma grupp.

Finansinspektionen har utifran inldmnade utredningar inte kunnat
sakerstélla att det vid interna utlaggningar pa behorigt sétt, sa som
forutsatts i forordningen, har beaktats om forsakringsbolaget har
bestdmmande inflytande dver tjdnsteleverantéren eller formaga att
inverka pa tjansteleverantorens verksamhet. Enligt artikel 274 (4) i
férordningen ska férsakringsbolaget ha ratt att utfarda allmanna
vagledningar och enskilda instruktioner till tjansteleverantéren angaende
vad som maste beaktas vid utférandet av de funktioner eller verksamheter
som omfattas av uppdragsavtalet. Enligt artikel 274 (5) i férordningen ska
bolaget néar det lagger ut kritiska och operativa funktioner dessutom
kontrollera att tjansteleverantdéren har de ekonomiska resurser som kravs
for att korrekt och tiliférlitligt utféra de tillkommande uppgifterna samt att
alla de anstéllda har de kvalifikationer och den lamplighet som kravs. Om
det &r fraga om centrala funktioner, ska bolaget sékerstalla att alla de
anstallda hos tjansteleverantéren som deltar i skétseln av de utlagda
funktionerna uppfyller kraven pa tillférlitighet och 1&mplighet.

5 Observationer om hanteringen av operativa risker vid utldggning

Avsnittet om operativa risker i temabeddmningen visade att
forsakringsbolagen tilldmpar mycket olika praxis nar de beaktar de
operativa riskerna vid utldaggning av funktioner. Da det géller operativa
risker borde bolagen fasta uppmérksamhet vid bland annat féljande:

e Med tanke pa hanteringen av operativa risker reckommenderas det
att forsakringsbolagen i praktiken faststaller vilka funktioner som
kan laggas ut och vilka inte.

e Da det géller riktlinjerna om utlaggning ar det ocksa skél att
sarskilt beakta utldggning till molntjanster.

e Majoriteten av forsékringsbolagen meddelade att de i regel gér en
riskbedémning som hanfor sig till utidggning pa forhand. En del av
bolagen hade inte gjort nagon riskbedémning av alla utlagda
funktioner. Enligt Finansinspektionen ska en riskbedémning, som
med tanke pa drendets betydelse och bolagets ansvar ar tillrackligt
omfattande, gbras pa forhand.

e En del av bolagen meddelade att det féljer upp
tjansteleverantdrernas verksamhet som en del av den dagliga
verksamheten eller som en del av den allménna rapporteringen.
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Enligt Finansinspektionens uppfattning bor utlagd verksamhet
Overvakas regelbundet och uppféljningen bér genomféras enligt en
standardmodell som uppréttats for detta &ndamal.

e Forsakringsbolagen har inte forutsatt att alla tjansteleverantorerna
faststaller sin serviceniva (SLA). Aven i samordningen av
tiansteleverantérens och bestéllarens kontinuitetsplanering
observerades stora variationer mellan bolagen.

e Da det galler tilldmpandet av informationssékerhetsprinciperna
observerades allméant att bolagen inte tilldmpar samma enhetliga
informationssakerhetsprinciper i sina uppdragsavtal, utan att
kraven varierar fran fall till fall. Fér klarhetens skull ska
férsakringsbolaget ha enhetliga informationsséakerhetsprinciper,
som bolaget i regel tillampar pa alla uppdragsavtal.

6 Avslutningsvis

Finansinspektionen paminner att det ar styrelsens uppgift att bedoma
huruvida foretagsstyrningssystemet ar tillrackligt och effektivt. Sarskilt i
situationer dar bolaget har lagt ut en betydande del av sina kritiska eller
viktiga operativa funktioner eller verksamheter, ska bolaget fasta
uppmarksamhet vid sin faktiska férmaga att paverka tjansteleverantoren
och vid behov att anvanda sina réttigheter enligt uppdragsavtalet, sdsom
sin ratt att utfarda allméanna végledningar och enskilda instruktioner samt
att sékerstalla tillrackliga kvalitativa och kvantitativa resurser.

Finansinspektionen férutsatter att férsédkringsbolagens styrelser behandlar
observationerna i detta tillsynsbrev samt eventuella bolagsspecifika
atgardsbehov. En kopia av motesprotokollet ska inldmnas till
Finansinspektionen senast 4.6.2018. Av styrelsens métesprotokoll ska det
framga vilka eventuella atgarder styrelsen har beslutat vidta och inom
vilken tidtabell de har utforts.

FINANSINSPEKTIONEN
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Kaiga Forsstrém Merja Junnonen
a\z’ %Iningschef institutsansvarig

Narmare upplysningar Merja Junnonen, 09 183 5554

Séandlista Skade- och livférsékringbolag
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