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Sammanfattning av bedomningen av sanktionsrisk

14.10.2024

| korthet

Det har dokumentet ar en sammanfattning av Finansinspektionens be-
domning av sanktionsrisken. | bedémningen av sanktionsrisken be-
doms trots namnet inte risken att inom olika sektorer fungera i strid
med sanktionerna. Bedémningen av sanktionsrisken fokuserar i stallet
pa att bedoma verksamhetsprinciper, forfaranden och intern kontroll
for iakttagande av sanktionsbestdmmelserna och de nationella frys-
ningsbesluten inom varje sektor. Syftet med bedémningen av sankt-
ionsrisken ar att stoda Finansinspektionens riskbaserade tillsyn till den
del det &r fraga om tillsynen Gver forpliktelserna enligt 3 kap. 16 § i
penningtvattslagen.

I riskbedémningen har det faststallts en total riskniva vad géller sankt-
ioner och nationella frysningsbeslut for varje undersektor. Den totala
risknivan utgors av riskexponering och risk for brister i riskhanterings-
metoderna.

Enligt riskbedomningen har exponeringen for sanktionsrisker 6kat
inom branscher dar det tillhandahalls gransoverskridande betaltjans-
ter som gor det mojligt att snabbt och enkelt 6verfora tillgdngar fran en
plats till en annan. Sadana &r t.ex. kredit- och betalningsinstitut som
tillhandahaller internationella betaltjanster. Det lOnar sig for dessa ak-
torer att fasta sarskild uppmarksamhet vid nivan pa sina verksamhets-
principer, forfaranden och sin interna kontroll. Aven penningfor-
medlare och tillhandahallare av virtuella valutor bor fasta uppmark-
samhet vid att de har effektiva verksamhetsprinciper och férfaranden
for iakttagandet av sanktionsbestammelserna.

Riskhanteringsmetodernas niva och riskerna for bristande hanterings-
metoder har bedémts i forhallande till kraven i lagen och i Finansin-
spektionens foreskrifter och bindande anvisningar. Finansinspektion-
ens foreskrifter och anvisningar (4/2023) Kundkdnnedom i anslutning
till iakttagandet av sanktionsbestémmelser och nationella frysningsbe-
slut tradde i kraft den 1 mars 2024. Riskhanteringsmetodernas niva be-
démdes pa grundval av de uppgifter som tillsynsobjekten inrapporte-
rat pa RA-rapporten till Finansinspektionen innan foreskrifterna och
anvisningarna om sanktioner tradde i kraft samt pa grundval av till-
synsuppgifter.
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1 Riskbedomningens forfattningsbakgrund och syfte

Finansinspektionen utdvar tillsyn dver efterlevnaden av lagen om férhindrande av penningtvatt och av finansiering
av terrorism (nedan penningtvattslagen) med stod av 7 kap. 1 § 1 mom. 1 punkten i lagen, till den del det ar fraga om
de rapporteringsskyldiga som avsesi 1 kap. 2 § 1 mom. 1-8, 8 a och 15 punkten i lagen. Da det i denna riskbedom-
ning talas om tillsynsobjekt, avses namnda rapporteringsskyldiga i penningtvattslagen, vilka lyder under Finansin-
spektionens tillsyn.

Ar 2023 fogades en ny 16 § till 3 kap. i penningtvittslagen, enligt vilken Finansinspektionen ska dvervaka att de rap-
porteringsskyldiga som den utévar tillsyn 6ver som en del av de atgéarder som anknyter till kundkontroll har effektiva
verksamhetsprinciper, forfaranden och intern kontroll for att sakerstalla att den rapporteringsskyldiga iakttar de
forpliktelser som foljer av:

1) bestammelser i forordningar som antagits med stod av artikel 215 i fordraget om Europeiska unionens funktions-
satt och bestammelser i statsradsforordningar som avsesi 1§ och 2 a§ 1 mom.ilagen om uppfyllande av vissa for-
pliktelser som grundar sig pa Finlands medlemskap i Forenta Nationerna och Europeiska unionen (659/1967), (sankt-
ionsbestammelser), och

2) beslut som meddelats med stod av2 b § i den lag som ndmns i 1 punkten och beslut som meddelats med stéd av
lagen om frysning av tillgangar i syfte att bekdmpa terrorism (325/2013) (frysningsbeslut).

Finansinspektionen har saledes i uppgift att dvervaka de rapporteringsskyldigas atgarder da det galler att iaktta
sanktionsbestdmmelserna och frysningsbesluten. Den faktiska behoriga myndigheten i internationella sanktions-
arenden ar utrikesministeriet, medan utsokningsverket ansvarar for verkstallandet av frysning av tillgangar.

Finansinspektionen ska ordna tillsynen over efterlevnaden av forpliktelserna i penningtvattslagen riskbaserat, dvs.
tillsynen ska sta i rétt proportion till identifierade risker och sarbarheter. En riskbaserad tillsyn forutsatter att det
upprattas en riskbedémning och saledes har Finansinspektionen i och med sin nya tillsynsuppgift upprattat en risk-
beddmning, vars syfte ar att per undersektor bedéma* inom

1. vilka sektorer det ar skal att fasta sarskild uppmarksamhet vid huruvida sanktionsbestammelserna och frys-
ningsbesluten iakttas och vilka undersektorer som &r sarskilt sarbara for forsok att kringga sanktionsbestam-
melserna och frysningsbesluten (exponering for sanktionsrisker) och

2. pavilken niva de verksamhetsprinciper, forfaranden och den interna kontroll som avses i 3 kap. 16 § i penning-
tvattslagen ar inom undersektorerna med tanke pa tillsynen av huruvida sanktionsbestammelserna och frys-
ningsbesluten iakttas (riskhanteringsmetoder).

I bedomningen av sanktionsrisken bedoms inte vilken risken ar for att de rapporteringsskyldiga som Finansinspekt-
ionen utovar tillsyn 6ver ska bryta mot sanktionerna eller de nationella frysningsbesluten, eftersom Finansinspekt-
ionens tillsynsplikt hanfor sig till tillsynen av uppférandereglerna.

Finansinspektionen publicerade i december 2023 foreskrifter och anvisningar (4/2023) Kundkdannedom i anslutning
till iakttagandet av sanktionsbestammelser och nationella frysningsbeslut (nedan foreskrifter och anvisningar), dar

! For identifiering och bedémning av risker har Finansinspektionen redan i den tidigare riskbeddmningen om penningtvatt och om finansiering av terrorism (referens?) delat in
de rapporteringsskyldiga som den utdvar tillsyn 6ver i sektorer och vidare i undersektorer utifrdn deras verksamhet.
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Finansinspektionen preciserat vad som i praktiken avses med effektiva verksamhetsprinciper, férfaranden och in-
tern kontroll enligt 3 kap. 16 § i penningtvattslagen. Foreskrifterna och anvisningarna tradde i kraft den 1 mars 2024.

2 Sanktionsbestammelser och nationella frysningsbeslut

2.1 FN- och EU-sanktioner

De sanktioner som FN och EU infor ar bindande for Finland, nedan ”sanktionsbestammelser”. EU inforlivar FN:s
sanktioner som en del av den egna lagstiftningen efter att FN:s sdkerhetsrad har beslutat om sanktioner. Dartill har
EU egna autonoma sanktionsregimer som EU-landerna ska folja. Sanktionerna trader i kraft genast efter att de har
publicerats i EU:s officiella tidning. EU har for ndrvarande 46 sanktionsregimer?.

Sanktioner kan till exempel vara:

e sanktioner mot enskilda personer, dvs. frysning av tillgangar eller reseforbud som riktar sig till personer
eller organisationer.
e sektoriella sanktioner, vilka kan besta av till exempel:
o forbud samt begransningar som ar riktade till den finansiella sektorn,
o forbud eller begransningar som géller serviceverksamhet,
o exportforbud och -begransningar, vilka kan hanfora sig till
o produkter i militart bruk
o produkter med dubbel anvandning (till exempel mikrochips, eller obemannade luftfartyg)
e importforbud eller -begransningar
o varorsom genererar betydande inkomster (t.ex. olja, gas, mineraler, ravaror)

Skyldigheten att frysa tillgdngar som i vasentlig grad anknyter till sanktioner mot enskilda personer eller organisat-
ioner ska beaktas sarskilt i bolag inom den finansiella sektorn. | praktiken ska till exempel de finlandska bolagen
bland sina kunder kdnna igen de aktorer som ar foremal for sanktioner och frysa deras tillgdngar. Motsvarande skyl-
dighet géller dven betalningar och andra transaktioner, dar de aktérer som ar foremal for sanktionsbestammelserna
ska identifieras och det ska forhindras att aktorerna i fraga kommer dver tillgdngarna. Dartill &r det viktigt att vara
medveten om att frysning av tillgangar dven hanfor sig till sddana aktérer, i vilka den person eller organisation som
ar foremal for sanktionsbestdammelserna antingen har en dgarandel pa 6ver 50 procent eller bestimmande infly-
tande®.

For att sakerstalla att sanktioner mot enskilda personer eller organisationer iakttas ar det viktigt att processerna for
kundkontroll beaktar riskerna forknippade med sanktioner, att sanktionsscreeningen tacker hela kundbestandet
och hela betalningsrorelsen, att de sanktionsforteckningar som anvands i sanktionsscreeningen ar uppdaterade och
att rollerna och ansvaren i processen for frysning av tillgangar ar tydliga.

2 Situationen per 29.8.2024
3 EU:s basta praxis for effektivt genomférande av restriktiva dtgarder (2022), punkt 63.
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Till skillnad fran sanktioner mot enskilda personer, ar de sektoriella sanktionerna inte forknippade med forpliktelser
att frysa tillgangar. Daremot férbjuder eller begransar sektoriella sanktioner som inférs mot finansiella sektorer i den
stat som ar foremal for sanktioner verksamhet med aktérerna inom olika finansiella sektorer i landet i fraga. Genom
sanktioner kan man till exempel férhindra finansiering av bankerna i landet i fraga eller inféra sanktioner mot finan-
siering. Vanligtvis namnges de aktorer som ar foremal for sektoriella sanktioner i en sarskild forteckning®. | takt med
att sanktionerna mot Ryssland utvidgats har det emellertid ocksa tagits i bruk nya slags sektoriella sanktioner, vilka
till exempel forbjuder kreditinstitut att ta emot insattningar som 6verstiger ett visst eurobelopp fran ryska medbor-
gared,

Sektoriella sanktioner innehaller ofta undantag och &dr i manga fall tamligen invecklade, vilket skapar ytterligare ut-
maningar da det géller att iaktta sanktionerna. Pa grund av det &r det viktigt att bolaget i sin riskbedomning med
tillracklig noggrannhet beaktar sektoriella sanktioner och deras inverkan pa den egna verksamheten samt sorjer for
att personalen far regelbunden utbildning ocksa om sektoriella sanktioner.

I anslutning till export- och importsanktioner ar det viktigt att observera att de nastan alltid innehaller ett forbud
mot att tillhandahalla finansiering, forsakring eller annan form av stéd, och saledes kan ocksa dessa sanktioner in-
verka pa verksamheten hos Finansinspektionens tillsynsobjekt.

Vid efterlevnaden av export- och importsanktioner framhavs effektiva kundkontrollsprocesser (som beaktar export-
och importsanktioner), sa att tillsynsobjektet kan identifiera sin kunds eventuella transaktioner med hogre sankt-
ionsrisk. Det kan ocksa vara motiverat att inkludera ldnder med hog sanktionsrisk i sanktionsscreeningen.

2.2 Nationell lag om frysning av tillgangar

Finland har inte egna nationella sanktioner, men lagen om frysning av tillgdngar i syfte att bekdmpa terrorism gor
det mojligt att bland annat frysa tillgdngarna for en fysisk eller juridisk person som ar missténkt, atalad eller domd
for ett terroristbrott enligt strafflagen.

Beslutet om frysning av tillgangar fattas alltid av Centralkriminalpolisen, dven i fall som galler 4gande och bestam-
mande inflytande. Centralkriminalpolisen ansvarar for att uppratthalla och uppdatera en férteckning over frysnings-
besluten. Centralkriminalpolisen ska var sjatte manad fran beslutet bedéma om forutsattningarna for frysning fort-
farande existerar. | skrivande stund har 8 fysiska personer och 1 juridisk person, vilkas tillgangar ska frysas, upptagits
i Centralkriminalpolisens forteckning over frysningsbeslut®.

2.3 Kringgaende av sanktioner

Finansinspektionen har upprattat ett separat dokument om observationer som galler kringgdende av sanktioner. |
dokumentet behandlas identifierade satt att kringga olika sanktioner mer detaljerat. Dokumentet har publicerats
som bilaga till detta dokument och finns pa Finansinspektionens webbplats: Beddmningen av sanktionsrisk.

* Se till exempel radets forordning (EU) 833/2014, bilaga XIV.
° Se artikel 5b i radets férordning (EU) 833/2014
¢ Situationen per 18.6.2024
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3 Riskbedomningens metodologi och kallor

3.1 Bedomningsskala och kallor

Pa samma satt som i bedémningen av risken for penningtvatt och finansiering av terrorism, bygger bedémningen av
sanktionsriskerna i praktiken pa svagheterna i riskhanteringen. Séledes anvdands samma skala bade inom bedém-
ningen av exponeringen for sanktionsrisk och i bedémningen av svagheterna i riskhanteringen:

Synnerligen betydande 4
2

Ganska betydande
Mindre betydande

Vid beddmningen av undersektorernas exponering for sanktionsrisk och riskhanteringsmetodernas niva ar den pri-
mara kallan tillsynsobjektens RA-rapportering till Finansinspektionen enligt tidpunkten 31.12.2023 samt tillsynsob-
jektens inrapporterade uppgifter om betalningar och svikliga forfaranden (MAPE) till Finlands Bank. Till de uppgifter
som ska inrapporteras i RA-rapporteringen for 2023 fogades nya fragor uttryckligen om exponeringen fér sanktions-
risker och de riskhanteringsmetoder som avses i 3 kap. 16 § i penningtvattslagen. Till denna del bor det observeras
att Finansinspektionens ovan namnda foreskrifter och anvisningar (4/2023) tradde i kraft den 1 mars 2024, vilket in-
nebar att uppgifter i RA-rapporteringen ar fran en tidpunkt (31.12.2023) da féreskrifterna och anvisningarna dannu
inte hade tratt i kraft.

I riskbedémningen har man dven utnyttjat Finansinspektionens observationer fran inspektioner, tillsynsmoten, rap-
porteringen om stérningar och andra kontakttaganden.

3.2 Bedomning av exponeringen for sanktionsrisker

Alla ska iaktta de sanktioner som FN och EU infér samt de inhemska frysningsbesluten fullt ut oberoende av om det
ar fraga om Finansinspektionens tillsynsobjekt samt oberoende av aktorens storlek, verksamhetens art eller omfatt-
ning.

Det finns emellertid skillnader mellan tillsynsobjekten da det galler sannolikheten for att iakttagandet av sanktions-
bestammelserna eller de inhemska frysningsbesluten i praktiken leder till att sanktionsbestammelser eller frysnings-
beslut ska tillampas pa kunden och/eller en transaktion. Med andra ord finns det faktorer som gor att det &r sarskilt
viktigt att tillsynsobjektet har effektiva verksamhetsprinciper och férfaranden for iakttagandet av sanktions- och
frysningsbestammelserna. | den har riskbedomningen kallar vi dessa faktorer for faktorer som inverkar pa expone-
ringen for sanktionsrisk. Pa samma satt som i bedémningen av risken for penningtvétt och finansiering av
terrorism, klassificeras faktorerna i bedomningen av sanktionsrisken efter huruvida faktorerna ansluter sig till pro-
dukter och tjanster, geografiskt lage, kunder eller distributionskanaler.

Gemensamma element som hojer exponeringen for sanktionsrisk ar

- verksamhetens gransoverskridande karaktar, och
- mojligheten att Sverféra tillgangar.
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Som exempel pa faktorer som hojer exponeringen fér sanktionsrisk kan néamnas kunder som ar etablerade i stater
som ar foremal for omfattande sanktioner samt betalningsrorelse till lander som kan betraktas som hogrisklander
da det galler att iaktta sanktionerna (sanktionslander eller lander via vilka sanktioner kringgas).

I riskbedémningen har Finansinspektionen pa grundval av de uppgifter som den har att tillga for varje undersektor
bedomt hur betydande varje riskfaktor ar inom undersektorn. Riskfaktorernas samverkan visar en uppskattning av
exponeringen for sanktionsrisker inom varje undersektor.

3.3 Bedomning av riskhanteringsmetoderna

Finansinspektionen har i uppgift att vervaka att tillsynsobjekten har verksamhetsprinciper, forfaranden och intern
kontroll for iakttagandet av de forpliktelser som féljer av sanktionsbestammelserna och frysningsbesluten, och att
de ar effektiva.

I riskbeddmningen har Finansinspektionen koncentrerat sig pa att beddma huruvida verksamhetsprinciperna, forfa-
randena och den interna kontrollen ar kravenliga, dvs. i praktiken i vilken grad tillsynsobjekten uppfyller minimikra-
ven i lagen och i bindande foreskrifter och tolkningar.

Rikshanteringsmetoderna har indelats enligt foljande:

— Riskbedomning och organisering av verksamheten

o Bedomts huruvida de foreskrifter och bindande tolkningar som ges i kapitel 4 Organisering av verk-
samheten for att iaktta sanktionsbestdmmelser och nationella frysningsbeslut och kapitel 5 Bedém-
ning av sanktionsbestdmmelsers och nationella frysningsbesluts konsekvenser for verksamheten i f6-
retaget under tillsyn i Finansinspektionens foreskrifter och anvisningar 4/2023 har iakttagits.

— Sanktionsscreening och larm

o Bedomts huruvida de foreskrifter och bindande tolkningar som ges i kapitel 6 Kundkdnnedom fér att
sdkerstdlla att sanktionsbestdmmelser och nationella frysningsbeslut iakttas och kapitel 7 Sanktions-
screening i Finansinspektionens foreskrifter och anvisningar 4/2023 har iakttagits.
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4 Riskbedomningens resultat

4.1 Totalriskbedomning

I nedan staende tabell visas indelat i undersektorer hur stor risk Finansinspektionen anser att det finns for att risk-
hanteringsmetoderna inte i tillracklig grad beaktar riskexponeringen eller kraven i lagen och Finansinspektionens
bindande foreskrifter och tolkningar, dvs. den totala risknivan. Den totala risknivan bestar sdledes av tva element:
exponeringen for sanktionsrisk och risken forknippad med bristande riskhanteringsmetoder. Inom samma totala
riskniva har olika sektorer inte ordnats enligt risk sa att sektorerna i den 6vre tabellen skulle ha en mer betydande
risk an sektorerna i den nedre tabellen.

Indelningen i undersektorer foljer den sektorindelning som anvands i bedémningen av risken for penningtvatt och
finansiering av terrorism. | den indelas till exempel kreditinstituten i fem grupper enligt de produkter och tjanster
som de tillhandahaller samt enligt verksamhetens art och omfattning.”

Bedomningen av sanktionsrisken tacker inte alla aktérer som Finansinspektionen utdvar tillsyn éver med stod av
penningtvattslagen. Exempelvis star arbetspensionsbolagen och vardepapperscentralen utanfor riskbedémningen,
eftersom de inte omfattas av RA-rapporteringen och det saledes inte finns inrapporterade uppgifter om risker och
hanteringsmetoder att tillga.

Undersektor Total riskniva

Kreditinstitut, grupp 3 Synnerligen betydande
VASP Synnerligen betydande
Kreditinstitut, grupp 2 Synnerligen betydande
Betalningsinstitut Synnerligen betydande

Penningformedlare (Hawalas) Synnerligen betydande

Kreditinstitut, grupp 4 Ganska betydande
Skadeforsakringsbolag Ganska betydande
UCITS fondbolag Ganska betydande
Livforsakringsbolag Ganska betydande
AlF-forvaltare med auktorisation Ganska betydande
Registrerade AlF-forvaltare Ganska betydande

Nedan behandlas de viktigaste exponeringarna for sanktionsrisker och bristerna i hanteringsmetoderna for varje
sektor.

"Narmare information om indelningen i undersektorer finns i de sektorbaserade riskbedomningarna: Riskbeddmning - Férhindrande av penningtvatt och finansiering av
terrorism - www.finanssivalvonta.fi
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4.2 Kreditinstitut och andra aktorer som beviljar konsumentkrediter

Kreditinstitut har i Finansinspektionens bedémning av risken for penningtvatt och finansiering av terrorism indelats i
fem olika undersektorer. Utover kreditinstitut borjade Finansinspektionen den 1 juli 2023 dven utodva tillsyn 6ver ak-
térer som beviljar konsumentkrediter och formedlare av person-till-person-lan. Dessa aktdrer beaktas i fortsatt-
ningen i riskbedomningen som galler kreditinstitutssektorn.

I kreditinstitutens verksamhet 6kar riskexponeringen i forhallande till andra sektorer i huvudsak av verksamhetens
internationella dimension. Sarskilt kreditinstitut som bedriver inlaningsbanksverksamhet har i regel utlandsbetal-
ningar, vilket innebar att sarskild uppmarksamhet ska fastas vid internationella sanktioner och efterlevnaden av
dem. En del av kreditinstituten tillhandahaller dven tjénster for finansiering av utrikeshandel, i samband med vilka
det bor fastas uppmarksamhet vid sanktionsbestdmmelserna. Inldningsbankerna har dven i screeningen observerat
aktorer som ar foremal for sanktioner eller inhemska frysningsbeslut.

Da det géller riskhanteringsmetoderna har inlaningsbanker med internationell verksamhet redan under en langre tid
fast uppmarksamhet vid verksamhetsprinciperna och forfarandena for att sékerstalla att sanktionsbestammelserna
och frysningsbesluten foljs. Av mindre aktorer, vilkas kunder och betalningsrorelse ar koncentrerade till Finland,
kravs pa grundval av uppgifterna i RA-rapporteringen ett storre arbete for att de ska uppfylla kraven i regleringen
och i Finansinspektionens foreskrifter och anvisningar.

Da det géller aktorer som beviljar konsumentkrediter ar riskexponeringen mindre an for kreditinstitut som tillhanda-
haller betaltjanster. Finansinspektionen har nyligen gjort en utredning om hur aktérer som beviljar konsumentkredi-
ter foljer skyldigheterna i penningtvattslagen och i samband med det behandlades samtliga kreditgivares verksam-
hetsprinciper och férfaranden. Finansinspektionens aktiva atgarder hade en positiv inverkan da det géller att bredda
aktorernas riskmedvetenhet och darigenom pa riskhanteringen. Aktorerna har tagit till sig Finansinspektionens re-
spons genom att utveckla sina interna riskhanteringsprocesser.

4.3 Betaltjanster och tillhandahallare av virtuella valutor

Pa samma satt som i kreditinstituten, 6kar betalningsrorelse utomlands riskexponeringen hos tillhandahallare av
betaltjanster. Aven tillhandahallande av kontanttjanster (kontantuttag) medfor en stérre riskexponering. For regi-
strerade betaltjanstleverantorer (exkl. penningférmedlare) ar riskexponeringen mindre an i betalningsinstituten,
eftersom de i huvudsak har inhemsk betalningsrorelse. Hos penningformedlare okar risken sarskilt av att de i huvud-
sak fungerar som en del av ett internationellt natverk av betaltjanster, som dven har kopplingar till lander som &r
foremal for sanktioner eller till deras ndromraden.

Da det géller verksamheten hos tillhandahallare av virtuella valutor ar det i stor utstrackning fraga om samma risker
som vid utrikesbetalningar som goérs med fiat-valuta. Dessutom har tillhandahallare av virtuella valutor en internat-
ionell kundkrets och de har kunder i omraden som &r féremal for omfattande sanktioner. Aven det faktum att trans-
aktioner med virtuella valutor ar icke-transparenta hojer riskexponeringen inom sektorn.

Vad galler riskhanteringsmetoderna borde man inom betaltjanstsektorn som helhet fasta battre uppmarksamhet vid
att sakerstalla att sanktionsbestammelserna och frysningsbesluten iakttas. Av svaren i RA-rapporteringen inom bet-
altjanstsektorn framgick det att tjansteleverantorernas sanktionsscreening inte alltid omfattar screening av betal-
ningsmottagarens namnuppgifter. Samma brist framkommer dven av betalningsinstitutens, de registrerade betal-
tjdnstleverantorernas och penningférmedlarnas svar. Om betalningsmottagarens namnuppgifter inte genomgar
screening, kan eventuella betalningar till aktérer som ar féremal for sanktioner inte identifieras. Det bor dven fastas
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storre uppmarksamhet vid att sakerstalla att sanktionsregimerna fungerar och vid de processer som anvands vid
behandlingen av screeningslarm. Motsvarande observationer gjordes dven i fraga om tillhandahallare av virtuella
valutor.

4.4 Investeringstjanster och fondbolag

Sanktionsrisken hos tillhandahallare av investeringstjanster, UCITS-fondbolag och forvaltare av alternativa investe-
ringsfonder ar betydligt mindre dn inom kredit- och betaltjanstsektorn, eftersom aktdrerna inom dessa sektorer inte
tillhandahaller betaltjanster. Saledes &r de risker som ar forknippande med gréansoverskridande betalningar mindre
an inom kreditinstituts- och betaltjanstsektorn.

Orsaken till den hogre riskexponeringen i vardepappersforetag ar att foretagen inom sektorn dven har kunder inom
sadana geografiska omraden som ar foremal for omfattande sanktioner. | sddana fall &r det skal att fasta sarskild
uppmarksamhet vid att sanktionsbestammelserna iakttas. Aven vid tillhandahallande av kapitalférvaltningstjanster
ar det skal att fasta uppmarksamhet vid dgararrangemangen sarskilt vad galler bolagskunderna.

Betraffande riskhanteringsmetoderna kan det konstateras att det bland tillhandahallarna av investeringstjanster
och de som bedriver fondverksamhet finns saval aktorer, hos vilka riskhanteringsmetoderna enligt de uppgifter som
inrapporterats till Finansinspektionen verkar uppfylla minimikraven, som aktérer som verkar ha betydande brister i
riskhanteringsmetoderna.

4.5 Forsakringsbolag

Forsakringssektorns riskexponering ar uppskattningsvis pa samma niva som i fondbolagen. Inom skadeférsakrings-
verksamheten &r exponeringen for sanktionsrisk nagot hogre pa grund av att skadeforsakringsbolagen beviljar frivil-
liga forsakringar, t.ex. reseférsdkringar, men ocksa lagstadgade forsakringar, t.ex. trafikforsakringar och forsékringar
for olycksfall pa arbetsplatsen. Det ar obligatoriskt att bevilja lagstadgade forsakringar och syftet med dem ér att
trygga ersattningen av skador som orsakas tredjeparter. Vad géller lagstadgade forsakringar har forsakringsbolagen
ingen mojlighet att [ata bli att bevilja forsdkring pa grundval att personen finns upptagen i sanktionsférteckningen,
men for betalning av forsékringsavgifterna behdvs likval undantagstillstand fran utrikesministeriet. | skadeférsak-
ringssektorns produktutbud ingar dven forsakringar i anslutning till utrikeshandel, och vad galler dem bér man fasta
sarskild uppmarksamhet vid att de internationella sanktionerna iakttas.

Vid beddomningen av riskhanteringsmetoderna inom forsakringssektorn bidrar bristerna i testningen och kvalitets-
sakringen av screeningsregimerna till att 6ka risken.
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5 Inriktning av tillsynen

Finansinspektionen har i uppgift att sakerstalla att de rapporteringsskyldiga har effektiva verksamhetsprinciper, for-
faranden och intern kontroll som avses i 3 kap. 16 § i penningtvattslagen for att sékerstalla att de rapporteringsskyl-
diga iakttar de forpliktelser som foljer av sanktionsbestammelserna och frysningsbesluten. Inom tillsynen stravar
man i forsta hand efter att sékerstalla att tillsynsobjekten fullféljer minimikraven i lagen och i Finansinspektionens
bindande foreskrifter och tolkningar i sin verksamhet.

Pa grund av de brister som observerats i riskhanteringsmetoderna i tillsynsobjektens verksamhet vill Finansinspekt-
ionen framhava vikten av foljande atgarder da det galler att iaktta forpliktelsernai 3 kap. 16 § i penningtvattslagen:

¢ Identifiera och bedom pa vilket satt de forpliktelser som féljer av sanktionsbestammelserna och frysningsbeslu-
ten syns eller kunde synas i den egna verksamheten och dimensionera riskhanteringsmetoderna efter det.

e Setill att anvisningar och personalens kunskaper r tillrdckliga och halls uppdaterade i den férénderliga omvarl-
den.

e Setill att sanktionsscreeningen ar tillrackligt omfattande och att det regelbundet f6ljs upp att den fungerar.
Screeningen bor dven omfatta de sanktioner som inférs av FN:s sédkerhetsrad och med vilka man stravar efter att
forhindra spridningen av massforstorelsevapen och finansiering av terrorism.

e Fast uppmarksamhet vid den interna kontrollen och ansvarsférdelningen. Aven de bésta anvisningarna ar till
ingen nytta, om iakttagandet av dem inte dvervakas och arbetstagarna inte kanner till hur ansvaret for uppgif-
terna ar fordelat.

Finansinspektionens sanktionstillsyn bor vara riskbunden. Sanktionstillsynens resurser ska i framsta hand riktas till
de undersektorer, dar exponeringen for sanktionsrisk ar som storst. Detta innebar i praktiken kreditinstituts- och
betaltjanstsektorn samt tillhandahallare av virtuella valutor.

Av de ovan namnda sektorerna ar kreditinstitutssektorn det framsta tillsynsobjektet. Med beaktande av kreditinsti-

tutens kundvolymer och betalningsrorelse har brister i de verksamhetsprinciper som upprattats for att iaktta sankt-
ionsbestammelserna och frysningsbesluten den potentiellt storsta inverkan. Utover till kreditinstituten kommer till-
synsatgarderna med anledning av svaren i RA-rapporteringen aven att riktas till andra sektorer. Om omvaérlden for-

andras, kan Finansinspektionen dven vidta ad hoc-tillsynsatgarder.

Vid planeringen av tillsynsatgéarder bor det beaktas att denna riskbeddmning bygger pa de uppgifter som inrappor-
terats pa RA-rapporten per 31.12.2023. Informationen &r alltsa fran tiden innan Finansinspektionens féreskrifter och
anvisningar om sanktioner trddde i kraft den 1 mars 2024. | foljande rapportering bor tillsynsobjekten redan uppfylla
kraven i de bindande tolkningarna och foreskrifterna i Finansinspektionens foreskrifter och anvisningar om sankt-
ioner.
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