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Sammanfattning av riskbedomningen for penningtvatt och finansiering

av terrorism hos tillhandahallare av virtuella valutor

26.11.2024

| korthet

Finansinspektionen har upprattat en sektorspecifik riskbedomning om
riskerna for penningtvatt och finansiering av terrorism hos foretag un-
der tillsyn som tillhandahaller virtuella valutor.

Enligt riskbedémningen ar risken for bade penningtvatt och finansie-
ring av terrorism som helhet betydande inom sektorn, dvs. pa nast
hogsta niva pa den fyrgradiga skalan.

Transaktioner i realtid och global rorlighet hojer risken relaterad till vir-
tuella valutor bade med tanke pa penningtvatt och finansiering av
terrorism. Saledes &r ocksa tillhandahallandet av tjdnster i anslutning
till virtuella valutor forknippad med risk for att det via tjansterna glo-
balt och snabbt &verfors tillgangar som skaffats illegalt.

Utifran de uppgifter som Finansinspektionen regelbundet samlar in
och som den far via tillsynsatgérderna har det dven observerats brister
i riskhanteringsmetoderna hos tillhandahallarna av virtuella valutor.

32 FIN-FSA

L& S FINANSINSPEKTIONEN finansinspektionen.fi

Offentligt

3(11)



Sammanfattning av riskbedomningen for penningtvatt och finansiering
av terrorism hos tillhandahallare av virtuella valutor

26.11.2024 Offentligt

1 Syftet med den sektorspecifika riskbedomningen samt
tillampningsomrade

Den sektorspecifika bedomningen av risken for penningtvatt och finansiering av terrorism som géller tillhandahal-
lare av virtuella valutor utgors av Finansinspektionens bedomning av de risker som tillhandahallare av virtuella valu-
tor har pa sektorniva for att bli foremal for penningtvéatt och finansiering av terrorism. | Finansinspektionens bedom-
ning av de inneboende riskerna for penningtvatt och finansiering av terrorism har de risker som hanfor sig till olika
sektorer granskats pa 6vergripande niva och endast med avseende pa de produkter och tjanster som sektorerna
vanligtvis tillhandahaller. For den sektorspecifika riskbeddmningen satte sig Finansinspektionen djupare in i vilka
produkter och tjanster, kunder, distributionskanaler samt geografiska tackning som géller for registrerade tillhanda-
hallare av virtuella valutor som avses i lagen om tillhandahallare av virtuella valutor (572/2019). Dessutom har risk-
hanteringsmetoderna beaktats. Bedémningen sammanstélls emellertid pa sektorniva, inte for enskilda féretag un-
der tillsyn.

Riskbedomningen styr Finansinspektionen att bade inrikta tillsynsresurserna och att vélja tillsynsatgérderna riskba-
serat. | enlighet med Europeiska bankmyndighetens (nedan EBA) riktlinjer om riskbaserad tillsyn ska Finansinspekt-
ionen faststalla och genomfora en tillsynsstrategi for bekdmpning av penningtvatt och finansiering av terrorism, dar
riskbedémningar av olika sektorer som star under dess tillsyn &r en central del.

Regleringen om tillhandahallare av virtuella valutor har i betydande grad féréandrats under 2024. Férordningen (EU)
2023/1114 om marknader for kryptotillgangar (eng. markets in crypto-assets, nedan MiCA-férordningen) gavs den 31
maj 2024. Pa grund av MiCA-férordningen stiftades en ny lag om leverantérer av kryptotillgangstjanster och om
marknader for kryptotillgdngar (402/2024), vilken tradde i kraft den 30 juni 2024 och upphévde lagen om tillhanda-
hallare av virtuella valutor. Aktérer som finns upptagna i registret 6ver tillhandahallare av virtuella valutor ska an-
soka om auktorisation enligt MiCA-férordningen savida de avser fortsatta att tillhandahalla tjanster.

Denna riskbedémning beskriver ldget inom sektorn i regleringens brytningsskede, dvs. i augusti 2024, da det fanns
13 tillhandahallare av virtuella valutor upptagna i Finansinspektionens register och det dnnu inte mottagits en enda
ansokan om auktorisation enligt den nya regleringen. Av dem som finns upptagna i registret har sex registrerats re-
danisamband med att den nationella lagen tradde i kraft 2019 och resten senare.

Sasom det framgar av férordningarnas namn, kommer man i fortsattningen att i stallet for virtuella valutor anvanda
termen kryptotillgdngar och i stallet for tillhandahallare av virtuella valutor (eng. Virtual Asset Service Providers, ne-
dan VASP) leverantérer av kryptotillgdngstjanster (eng. Crypto Asset Service Provider, nedan CASP).

Eftersom det dnnu &r fraga om registreringar som beviljats enligt den gamla regleringen anvands i den hér riskbe-
démningen termerna i den gamla regleringen, dvs. tillhandahallare av virtuella valutor (VASP) och virtuella valutor.

S
LS
N

2 FIN-FSA

?f_'_ S FINANSINSPEKTIONEN finansinspektionen.fi 4(11)



Sammanfattning av riskbedomningen for penningtvatt och finansiering
av terrorism hos tillhandahallare av virtuella valutor

26.11.2024 Offentligt

2 Upprattande av riskbedomningen

Finansinspektionen anvander féljande fyrgradiga skala vid bedémningen av riskerna for penningtvatt och finansie-
ring av terrorism, vilken motsvarar Europeiska bankmyndighetens bedomningsskala®. Det har faststallts ett riskpo-
ang som motsvarar varje riskniva.

Riskniva Riskpoang som motsvarar risknivan
Synnerligen betydande \ 4

Ganska betydande

Den sektorspecifika riskbedomningen uppréattas genom att bedoma risknivan i anslutning till féljande risk- och risk-
hanteringskategorier:

— Riskkategorier:
o Produkter och tjanster
o Geografisk etablering
o Kunder
o Distributionskanaler
— Riskhanteringskategorier:
o Riskbaserat forhallningssatt i verksamheten
o Organisering av verksamheten
o Kundkontroll
o Overvakning

Saval risk- som riskhanteringskategorier bedéms enligt hur stor risk som ar forknippad med dem. Aven i fraga om
hanteringsmetoderna faster man uppmarksamhet vid bristerna i hanteringsmetoderna och hur mycket dessa brister
hojer risken.

Den totala risknivan &r ett gemensamt varde av riskkategoriernas och riskhanteringskategoriernas riskniva. Riskka-
tegoriernas riskniva har getts storre vikt an riskhanteringsmetoderna. Det beror pa att det inte alltid gar, eller ens ar
andamalsenligt att med hanteringsmetoder helt eliminera risken for penningtvétt och finansiering av terrorism.
Uppfattningen om hanteringsmetoderna grundar sig dartill till stor del pa de uppgifter som foretagen under tillsyn
inrapporterar pa RA-rapporten,?, och som inte bekraftats med tillsynsatgarder.

Da riskbedomningen uppréattades utnyttjades bland annat féljande uppgifter:

- Deuppgifter som tillhandahallare av virtuella valutor inlamnat till Finansinspektionen i samband med regi-
strering, uppgifter som inrapporterats pa RA-rapporten (uppgifter per 31.12.2023) samt uppgifter som fatts i
samband med tillsynsatgarder.

- Arsberittelser fran Centralkriminalpolisens central for utredning av penningtvitt samt uppgifter som fatts
via myndighetssamarbetet.

! EBA The Risk-Based Supervision Guidelines EBA/GL/2021/16, avsnitt 4.3.6

2 Finansinspektionens arliga rapportering om risker och kontroller som géller penningtvatt och finansiering av terrorism samt sanktioner (RA, Riskbedémningsenkat)
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- FATF:s Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers
(2021) samt Virtual Asset Contact Group:s moten
- European Banking Authority
o Opinion of the European Banking Authority on money laundering and terrorist financing risks affect-
ing the EU’s financial sector. Paris, France 2023
o Riktlinjer for riskfaktorer avseende penningtvatt och finansiering av terrorism EBA/GL/2021/02 in-
klusive andringarna EBA/GL/2024/01
- REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL on the assessment of
the risk of money laundering and terrorist financing affecting the internal market and relating to cross-bor-
der activities (COM (2022) 554 final) och (COM (2019) 370 final)
- Nationell riskbeddomning av penningtvatt och av finansiering av terrorism 2021 (Finansministeriets publikat-
ioner 2021:12) samt riskbedémningen 2023 Partiell uppdatering (Finansministeriets publikationer 2024:8)
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3 Riskbedomning och motiveringarnaiden

3.1 Resultaten av den sektorspecifika riskbedomningen

Finansinspektionen har bedomt att den totala risken for penningtvatt och finansiering av terrorism inom sektorn for
tillhandahallare av virtuella valutor &r betydande.

Den totala risken dar densamma bade for penningtvatt och finansiering av terrorism. Detta grundar sig pa att samma
element i produkter och tjénster i praktiken hojer risken bade fér penningtvatt och finansiering av terrorism. Vad
galler geografisk risk och risker i anslutning till kunder och distributionskanaler har penningtvatt och finansiering av
terrorism tillsvidare inte skiljts at i den sektorspecifika riskbedomningen. Detta beror pa att det pa sektorniva inte ar
mojligt att t.ex. behandla betalningsrorelsen per land for att faststalla om det sker betalningsrorelse i omraden med
forhojd risk for finansiering av terrorism. En mer detaljerad analys kan géras som en del av riskbedémningarna i en-
skilda foretag under tillsyn, vilka sedan kan beaktas senare nar de sektorspecifika riskbedomningarna uppdateras.
Aven da det giller metoderna for att hantera penningtvatt och finansiering av terrorism har de bedémts som en hel-
het.

I riskbedomningen har risken i anslutning till produkter och tjanster getts storre vikt an andra riskfaktorer. Detta mo-
tiveras med att produkter och tjanster definierar pa vilket satt sektorn, en undersektor eller enskilda aktorer kan ut-
nyttjas for penningtvatt och finansiering av terrorism. Utan produkter eller tjanster forknippade med risk for pen-
ningtvatt och finansiering av terrorism ar det svart att utnyttja sektorn for penningtvétt och finansiering av
terrorism.

Riskpoangen for de risknivaer som faststallts for riskkategorierna och riskhanteringskategorierna presenteras i ne-
dan staende tabell:

Riskkategorier:

Produkter och tjanster

Geografisk etablering

Kunder

Distributionskanaler

Riskkategoriernas riskniva:

Rikshanteringskategorier

Riskbaserat forhallningssatt

Organisering av verksamheten
Kundkontroll
Overvakning

Riskhanteringskategoriernas riskniva:

Sektorns totala riskniva
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3.2 Riskkategorier
3.2.1 Produkter och tjanster

De produkter och tjanster som tillhandahalls har en avgérande roll da det géller risken for att sektorn eller en enskild
aktor ska bli utnyttjad for penningtvatt.

Beddmningen av risker i anslutning till produkter och tjdnster utgar fran Finansinspektionens bedomning av den
inneboende risken for penningtvétt och finansiering av terrorism och de inneboende risknivaer som faststallts i den
for olika produkter och tjanster. | bedémningen av de inneboende riskerna for penningtvatt och finansiering av
terrorism som Finansinspektionen publicerade 2022 bedomdes den inneboende risken for bade penningtvétt och
finansiering av terrorism i anslutning till tjanster for virtuella valutor vara betydande.

Virtuella valutor kan overfoéras nastan eller helt i realtid och vart som helst i varlden. Effekterna av att transaktioner
gors i realtid effektiveras sarskilt av automatiska handelsbottar som anvands i omfattande grad. Dartill ar godkanda
transaktioner odterkalleliga. Det handlar nastan helt om transaktioner som sker pa natet och som genomférs utan
att parterna traffas ansikte mot ansikte. Virtuella valutor kan dverforas och sattas in genom att utnyttja tillhandahal-
lare av virtuella valutor, men a andra sidan kan dven privatpersoner 6verfora medel till varandra utan tjanstetillhan-
dahallare. Pa sa satt fungerar virtuella valutor som elektroniska kontanter som kan 6verforas globalt utan begrans-
ningar. Tjanstetillhandahallare behdvs emellertid i praktiken alltid for att kunna omvandla en virtuell valuta till en
fiatvaluta och tvartom. Pa den globala marknaden finns flera tjanstetillhandahallare som &r specialiserade pa sadan
verksamhet och som inte foljer till exempel bestimmelserna om kundkontroll. Aven Centralen fér utredning av pen-
ningtvatt har i sin analys konstaterat att sarskilda egenskaper for den virtuella valutasektorn ar snabba transakt-
ioner och internationell verksamhet. 3

Transaktioner i realtid och global rorlighet hojer risken relaterad till virtuella valutor bade med tanke pa penning-
tvatt och finansiering av terrorism. En utmaning ar ocksa att sektorn varit reglerad endast en kort tid och att regle-
ringen varit tamligen svag sarskilt vad galler annat &n forhindrande av penningtvatt och av finansiering av terrorism.
Inom sektorn tillhandahalls tjanster globalt och granséverskridande, och det ar inte alltid l&tt att faststélla vem som
har ansvar for tillsynen och for att ordna den.

De satt pa vilka tjanster for virtuella valutor anvénds i genomforandet av penningtvétt och finansiering av terrorism
motsvarar i stor grad de identifierade satt som anvands inom bank- och betaltjanstsektorn: man forsdker dolja till-
gangarnas brottsliga bakgrund genom att 6verfora virtuell valuta fran en planbok och tjanst till en annan samt ge-
nom att satta in och lyfta tillgadngar i fiatvaluta. Sdsom ovan konstaterats, ar utmaningen ocksa att tillgangar dven
kan overféras utanfor tjanstetillhandahallare som omfattas av tillsyn.

Som ett fenomen inom finansieringen av terrorism har man identifierat att tillgangar samlas in till terroristorganisat-
ioner i form av virtuella valutor. Tillgdngar har helt enkelt samlats in genom att pa sociala medier meddela planboks-
adressen dit medel kan skickas.

Tjanster i anslutning till virtuella valutor &r enligt 2 § 1 mom. 6 punkten i lagen om tillhandahallare av virtuella valu-
tor utgivning av virtuella valutor, en véaxelplattform for virtuella valutor och tillhandahallande av férvaringstjénster
for virtuella planbocker. Registrerade tillhandahallare av virtuella valutor erbjuder antingen en vaxelplattform el-
ler/och férvaringstjanster for virtuella planbocker. | fraga om enskilda tjanster ar bade risken for penningtvatt och

3 Centralen for utredning av penningtvétt, arsberattelse 2022, 17.
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for finansiering av terrorism betydande da det géller vaxelplattformar. Risken for penningtvatt ar betydande ocksa i
fraga om forvaringstjanster for virtuella planbocker. Risken for finansiering av terrorism kan anses vara nagot lagre
for sddana planbokstjanster, till vilka medel endast kan 6verforas av planboksédgaren, dvs. av en kund som identifie-
rats och vars identitet bekraftats av tjdnstetillhandahallaren.

Med beaktande av tjanstetillhandahallarnas produkter och tjanster samt de faktorer som 6kar risken i anslutning till
dessa produkter och tjanster enligt EBAs riktlinjer for riskfaktorer (EBA/GL/2024/01) ar risken i anslutning till produk-
ter och tjanster som helhet synnerligen betydande.

3.2.2 Risk i anslutning till geografisk etablering
Risken i anslutning till geografisk etablering har bedémts vara ganska betydande.

Den nationella regleringen har inte gjort det mojligt for inhemska tjanstetillhandahallare av virtuella valutor att med
stod av sin registrering tillhandahalla tjanster i andra EU-lander eller lander utanfor EU. For att kunna tillhandahalla
virtuella valutatjanster annanstans an i Finland, ska tjanstetillhandahallare av virtuella valutor som registrerat sig i
Finland ha sokt auktorisation eller registrerat sig pa det satt som regleringen i mottagningslandet forutsatter. En del
av de tjanstetillhandahallare av virtuella valutor som finns antecknade i registret har med anledning av koncern-
strukturen kopplingar till EU-omradet, varvid den geografiska risken stiger jamfort med ren inhemsk verksamhet. En
del av tjanstetillhandahallarna av virtuella valutor har dven vid sidan av annan auktorisation ratt att tillhandahalla
en del av sina tjanster gransoverskridande inom EES-omradet.

3.23 Kundrisk
Kundrisken har bedomts vara betydande.

Vid bedomningen av kundrisken har de uppgifter om olika kundgrupper som inrapporterats pa RA-rapporten beak-
tats. Bade de absoluta och procentuella kundvolymerna har beaktats vad géller till exempel hogriskkunder och kun-
der som &r etablerade utomlands. Risken har ocksa paverkats av om foretagen under tillsyn inte har identifierat hog-
riskkunder.

3.2.4 Risk forknippad med distributionskanalen
Risken forknippad med distributionskanalen har bedomts vara betydande.

Risken har bland annat paverkats av att det inom sektorn tillhandahalls tjanster for skétseln av drenden pa distans
utan att kundens identitet bekraftas genom att anvanda sadan identifiering som avsesi 11 § 1 mom. 3 punkten i pen-
ningtvattslagen. Vid tillhandahallande av tjdnster utnyttjar tjanstetillhandahallare utldndska samarbetsparter, om
vilkas riskhanteringsmetoder tjanstetillhandahallaren inte har nagon omfattande uppfattning.

3.3 Rikshanteringskategorier

3.3.1 Riskbaserat forhallningssatt

Pa RA-rapporterna har tjanstetillhandahallarna av virtuella valutor rapporterat att de beaktar alla de delomraden
som forutsatts i regleringen i sina riskbedomningar och att de klassificerar sina kunder i riskklasser. | tillsynen har
det framgatt att riskbeddmningen hos en del av féretagen under tillsyn ar mycket ytlig och att riskklassificeringen av
kunder endast grundar sig pa enskilda riskfaktorer. Dartill motsvarar den riskklass som faststallts for kunden inte
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alltid de risker som identifierats i bolagets riskbedomning. | riskbedomningen ska riskerna fér penningtvatt och
finansiering av terrorism i anslutning till verksamheten i foretaget under tillsyn omfattande behandlas, och identifie-
rade risker ska beaktas nar kundens riskklass faststalls samt atgarderna for fortlépande uppféljning.

3.3.2  Organisering av verksamheten

Pa RA-rapporten har tjanstetillhandahallarna rapporterat att de upprattat eller uppdaterat sina policyer, rutiner och
arbetsanvisningar for forhindrande av penningtvatt och av finansiering av terrorism. I tillsynen har det emellertid
observerats att anvisningarna inte alltid ar tillrackligt detaljerade och att de atgarder som skyldigheten till kundkon-
troll forutsatter inte har preciserats pa ett praktiskt plan. Detta leder till att skyldigheterna till kundkontroll inte n6d-
vandigtvis foljs pa ett enhetligt sitt. Aven organiseringen av uppgifterna hos féretagen under tillsyn har visat sig vara
bristfallig. Ansvaren i anslutning till 6vervakningen och uppféljningen av skyldigheterna ar inte alltid klart fast-
stallda.

3.3.3 Kundkontroll

Vad géller metoderna for kundkontroll kan det konstateras att tillhandahallarna av virtuella valutor anvander olika
[6sningar for identifiering pa distans nar en kundrelation ingds. Losningarna ar inte sddana identifieringssatt som
avsesi3 kap. 11§ 1 mom. 3 punkten i penningtvattslagen. | samband med sa kallade innovativa identifieringslos-
ningar ska EBAs riktlinjer foljas. I tillsynen har det konstaterats att tillhandahdllarna av virtuella valutor inte alltid i
tillracklig grad har satt sigin i hur anvanda l6sningar for identifiering pa distans fungerar. Tillhandahallarna av virtu-
ella valutor har dven rapporterat om att de lagt ut kundkontrollsatgarderna och att de anvédnder tredje parter utan
att processer och ansvarsfragor noggrant beskrivits. Det har observerats brister i uppdateringen av uppgifterna om
kundkontroll samt i de skarpa atgérderna for kundkontroll.

3.3.4  Overvakning

Pa grund av de virtuella valutatransaktionernas natur har Finansinspektionen rekommenderat att tillhandahallarna
av virtuella valutor anvédnder ett datasystembaserat Gvervakningssystem, sa att de ska ha faktiska mojligheter att
folja upp kundens transaktioner. Olika program for blockkedjeanalys utgor en vasentlig del av uppféljningen av till-
gangarnas rorelser samt i utredandet av tillgangarnas ursprung och destination. Nastan alla tillhandahallare av vir-
tuella valutor som ldmnar in RA-rapporter anvander en utomstaende tjansteleverantors analysprogram for att folja
upp transaktioner och en del har dven utvecklat egna analysprogram. Alarmerande ar att tillhandahallarna av virtu-
ella valutor i den fortlépande uppféljningen anvander endast nagra scenarier med vilka de foljer upp kundernas
verksamhet och betalningsrorelse. Det forekommer ocksa variationer i hur snabbt man reagerar pa de larm som
uppkommer inom évervakningen. Majoriteten av tillhandahallarna av virtuella valutor gér mycket fa anmaélningar
om tvivelaktiga transaktioner till Centralen for utredning av penningtvatt.
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4 Inriktning av tillsynen

Finansinspektionen publicerade i sin bedémning av de inneboende riskerna 2022 sin uppskattning av hur stor bety-
delse var och en av de sektorer som den utovar tillsyn 6ver har i forebyggandet av penningtvatt och finansiering av
terrorism pa samma fyrgradiga skala som anvénts i den sektorspecifika riskbedémningen. Tillhandahallare av virtu-
ella valutor klassificerades som en betydande sektor (3) dd man beaktade sektorns inneboende risk och kundvoly-
merna. Under 2024 gjordes tva inspektioner inom sektorn.

I samband med att MiCA-forordningen trader i kraft ska de tillhandahallare av virtuella valutor som antecknats i Fi-
nansinspektionens register ansoka om auktorisation for leverantorer av kryptotillgdngstjénster, savida de avser fort-
satta att tillhandahalla tjanster. En forutsattning for att fa auktorisation som leverantor av kryptotillgangstjanster ar
att de skyldigheter som stalls i regleringen om penningtvétt och finansiering av terrorism efterlevs. Saledes kommer
man i auktorisationsprocessen att detaljerat ga igenom alla policyer, rutiner och intern kontroll som géller férhind-
rande av penningtvatt och finansiering av terrorism hos de leverantérer som ansoker om auktorisation och fasta sar-
skild vikt vid de brister som observerats i riskbedomningen.
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