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| korthet

Finansinspektionen har upprattat en sektorspecifik riskbedémning av
riskerna for penningtvatt och finansiering av terrorism i
livférsakringsbolag som star under dess tillsyn.

Enligt riskbedomningen ar risken for penningtvatt och finansiering av
terrorism som helhet ganska betydande (2/4) inom livforsak-
ringssektorn, dvs. pa nast lagsta niva pa den fyrgradiga skalan.

Av de produkter som livférsakringsbolagen erbjuder, med tanke pa
bade penningtvatt och finansiering av terrorism, hgjer i synnerhet
sparforsakrings- och kapitaliseringsavtalen risken till bolagens
verksamhet. Produkternaifraga majliggor i regel flexibla forsak-
ringsavgifter, en mojlighet att overfora avtalet till en tredje part samt
fri aterkdps-/uppsagningsratt.

Utifran de uppgifter som Finansinspektionen regelbundet samlar in
och som den far via tillsynsatgarderna har det observerats brister i
livforsakringsbolagens riskhanteringsmetoder.
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1 Den sektorspecifika riskbedomningens syfte och
tillampningsomrade

Den sektorspecifika bedomningen av risken for penningtvatt och finansiering av terrorism i livforsakringsbolagen
ar Finansinspektionens bedémning av de risker som livforsakringsbolagen pa sektorniva har for att bli foremal for
penningtvatt och finansiering av terrorism. | Finansinspektionens bedémning av de inneboende riskerna for
penningtvatt och finansiering av terrorism har de risker som hanfor sig till olika sektorer granskats pa éver-
gripande niva och endast med avseende pa de produkter och tjanster som sektorerna vanligtvis tillhandahaller.
For den sektorspecifika riskbedomningen har man férdjupat sig i de produkter och tjanster som tillhandahalls av
de livforsakringsbolag som fatt verksamhetstillstand i Finland samt i deras kunder, distributionskanaler och
geografiska téckning. Dessutom har bolagens riskhanteringsmetoder beaktats. Bedomningen gors pa sektorniva,
inte for enskilda foretag under tillsyn.

Riskbedomningen styr Finansinspektionen att bade inrikta tillsynsresurserna och att valja tillsynsatgéarderna
riskbaserat. | enlighet med Europeiska bankmyndighetens (EBA) riktlinjer om riskbaserad tillsyn ska Finans-
inspektionen faststalla och genomfora en tillsynsstrategi for bekampning av penningtvatt och finansiering av
terrorism, dar riskbedémningar av olika sektorer som star under dess tillsyn &r en central del.

Finansinspektionen publicerade den féregdende sektorbaserade sammanfattningen av bedémningen av risken
for penningtvatt i livforsakringsbolagen den 14 december 2020. Den nu géllande riskbedomningen beskriver
situationen inom livférsakringssektorn i slutet av 2024, da det fanns nio livforsakringsbolag med verksamhets-
tillstand i Finansinspektionens register. Riskbedémningen omfattar uppgifter fran atta livforsakringsbolag?.

Filialer i Finland till livforsakringsbolag som fatt verksamhetstillstand i ett annat EES-land omfattas inte av
beddmningen, eftersom de inte rapporterar om risker fér penningtvatt och finansiering av terrorism eller om
sanktionsrisker och kontroller, dvs. RA-rapportering, till Finansinspektionen.

! I riksbeddmningen beaktas inte uppgifter fran SHB Liv Livférsakringsaktiebolag, eftersom bolagets verksamhet har upphért.
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2 Upprattande av riskbedomningen

Finansinspektionen anvander foljande fyrgradiga skala vid bedomningen av riskerna for penningtvatt och
finansiering av terrorism, vilken motsvarar Europeiska bankmyndighetens bedomningsskala?. Det har faststallts ett
riskpodng som motsvarar varje riskniva.

Riskniva Riskpodang som motsvarar risknivan

Ganska betydande

Den sektorspecifika riskbedomningen uppréattas genom att bedéma risknivan i anslutning till féljande risk- och
riskhanteringskategorier:

— Riskkategorier:
o Produkter och tjanster
o Geografisk etablering
o Kunder
o Distributionskanaler
— Riskhanteringskategorier:
o Riskbaserat forhallningssatt i verksamheten
o Organisering av verksamheten
o Kundkontroll
o Overvakning

Saval risk- som riskhanteringskategorier beddms enligt hur stor risk som ar forknippad med dem. D3 det géller
hanteringsmetoderna fasts uppmarksamhet vid bristerna i metoderna och i vilken grad dessa brister hojer risken.

Den totala risknivan &r ett gemensamt varde av riskkategoriernas och riskhanteringskategoriernas riskniva.
Riskkategoriernas riskniva har getts storre vikt an riskhanteringsmetoderna. Det beror pa att det inte alltid gdr, eller
ens ar andamalsenligt att med hanteringsmetoder helt eliminera risken for penningtvatt och finansiering av
terrorism. Uppfattningen om hanteringsmetoderna grundar sig dartill till stor del pa de uppgifter som foretagen
under tillsyn inrapporterar pa RA-rapporten och som inte bekraftats med tillsynsatgarder.

Da riskbeddmningen uppréattades utnyttjades bland annat féljande uppgifter:

- Deuppgifter som livférsakringsbolagen inrapporterar till Finansinspektionen pa RA-rapporten (uppgifter per
31.12.2024) samt uppgifter som fatts i samband med tillsynsatgarder.

- Riskbedomningi livforsakringsbolagen samt Finansinspektionens riskbeddmning av livforsakringssektorn
14.12.2020°

- Europeiska banktillsynsmyndighetens och Financial Action Task Forces riktlinjer*

2 EBA The Risk-Based Supervision Guidelines EBA/GL/2021/16, avsnitt 4.3.6

* Sammanfattning av bedémningen av risken f6r penningtvétt inom livférsékringssektorn

* EBA Guidelines on MLTF Risk Factors (bl.a. amending Guidelines EBA/GL/2024/01), FATF Recommendations: Risk-based Approach Guidance for the Life Insurance Sector.
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- Finansinspektionens® och Finans Finlands statistik

3 Riskbedomning och motiveringarnaiden

3.1 Resultaten av den sektorspecifika riskbedomningen

Finansinspektionen har bedomt att den totala risken for penningtvatt och finansiering av terrorism inom liv-
forsakringssektorn ar ganska betydande, nast lagst pa en fyrgradig skala.

Den totala risken inom sektorn dr densamma bade fér penningtvatt och finansiering av terrorism. Detta grundar sig
pa att samma element i produkter och tjanster i praktiken hojer risken bade for penningtvatt och finansiering av
terrorism. Vad galler geografisk risk och risker i anslutning till kunder och distributionskanaler har penningtvatt och
finansiering av terrorism tillsvidare inte skiljts at i den sektorspecifika riskbedémningen. Aven da det galler
metoderna for att hantera penningtvatt och finansiering av terrorism har de bedomts som en helhet.

I riskbedémningen har risken i anslutning till produkter och tjanster fatt en storre vikt i forhallande till andra
riskfaktorer. Detta motiveras med att produkter och tjanster definierar pa vilket satt sektorn, en undersektor eller
enskilda aktorer kan utnyttjas for penningtvatt och finansiering av terrorism. Utan produkter eller tjanster
forknippade med risk for penningtvétt och finansiering av terrorism ar det svart att utnyttja sektorn fér penningtvatt
och finansiering av terrorism.

Det har inte skett ndgra storre dndringar i den totala risken for penningtvétt och finansiering av terrorism inom
livforsakringssektorn jamfort med den foregaende sektorspecifika riskbedéomningen. Saledes bedéms den totala
risknivan inom sektorn fortfarande vara pa riskniva tva (2).” Livforsakringsbolagen tillhandahaller i regel fortfarande
samma produkter och tjanster, och det har inte heller internationellt identifierats nagra nya faktorer som skulle 6ka
risken for penningtvatt och finansiering av terrorism inom branschen. Trots detta ska eventuella risker identifieras
och man bor dven bereda sig for dem inom livforsakringssektorns verksamhet. Livforsakringsbolagen har blivit mer
medvetna om de potentiella risker som riktas mot deras verksamhet. Bolagen har i sina riskbedomningar mer
omfattande &n tidigare analyserat riskerna samt utifran det klassificerat bland annat sina kunder och de produkter
som de tillhandahaller. Enligt riskbedémningarna har bolagen satsat pa utvecklingen av datasystemen, interna
anvisningar samt pa att utbilda personalen.

Enligt Finansinspektionens bedomning bor livférsakringsbolagen ytterligare forbattra sina riskhanteringsmetoder,
sarskilt det atgarder som galler kundkontroll och uppdatering av uppgifterna om kundkontroll. Det finns stora
skillnader inom sektorn i hur val bolagen observerar tvivelaktiga transaktioner inom sin verksamhet och i vilken
utstrackning de gér anmalningar till Centralen for utredning av penningtvatt. Enligt Finansinspektionen ar det viktigt
att bolagen fortsatter att satsa pa utvecklingen av informationssystemen som en del av riskhanteringen.

Dessutom ar det viktigt att bolagen har tillrdckliga resurser for att pa tillborligt satt uppfylla de skyldigheter som
stalls pa dem.

° https://www.finanssivalvonta.fi/sv/statistik/Forsakring/livforsakring/ , Premieinkomst 2024

¢ https://www.finanssiala.fi/aiheet/tilastot

"Enligt den riskklassificering som anvandes i sammanfattningen av bedémningen av risken for penningtvéatt inom livférsakringssektorn 14.12.2020 motsvarar niva 2 en normal
riskniva.
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Riskpoangen for de risknivaer som faststallts for riskkategorierna och riskhanteringskategorierna presenteras i
nedan staende tabell:

Riskkategorier:

Produkter och tjanster 2
Geografisk etablering 1
Kunder 1

Distributionskanaler
Riskkategoriernas riskniva: 2

Rikshanteringskategorier:

Riskbaserat forhallningssatt

Organisering av verksamheten
Kundkontroll

Overvakning

NIN[ININN

Riskhanteringskategoriernas riskniva:

Sektorns totala riskniva 2

3.2 Riskkategorier
3.2.1 Produkter och tjanster

De produkter och tjanster som tillhandahalls har en avgérande roll da det géller risken for att sektorn eller en enskild
aktor ska bli utnyttjad for penningtvatt.

Beddmningen av risker i anslutning till produkter och tjanster utgar fran Finansinspektionens bedémning av den
inneboende risken for penningtvatt och finansiering av terrorism och de inneboende risknivaer som i den faststallts
for olika produkter och tjanster. | bedomningen av de inneboende riskerna som Finansinspektionen publicerade
2022 har den inneboende risknivan bade fér penningtvatt och finansiering av terrorism relaterad till
livforsakringsbolagen bedomts vara ganska betydande (niva 2).

De spar- och placeringsférsakringsprodukter som livférsakringsbolagen tillhandahaller &r avsedda for langsiktigt
sparande och placerande. Genom dessa efterstravas vinst samt tillvaxt pd sparsumman eller skydd i handelse av
dodsfall. Livforsakringarna kan indelas i risklivforsakringar och sparlivforsakringar. Med pensionsforsakrings-
produkter sparar man for att fa tillaggsskydd i pensionsaldern. Férsakringssparande &r dven de kapitaliseringsavtal
som livforsakringsbolagen tillhandahaller och som inte har nagon forsakrad person. | sammanfattningen av
bedémningen av risken for penningtvétt inom livforsakringssektorn frdn 2020 finns en noggrannare beskrivning av
enskilda produkter.

IN-FSA

INANSSIVALVONTA finansinspektionen.fi 7(10)




Sammanfattning av bedomningen av risken for penningtvatt och
finansiering av terrorism inom livforsakringssektorn

17.6.2025 Offentlig

Sammanfattning av forsakringsprodukterna

Da det géller livforsakringsbolagens produkter har risken for penningtvatt och finansiering av terrorism forknippad
med riskférsakringar och frivilliga pensionsférsakringar allmant ansetts vara lag pa grund av produkternas
egenskaper. Overféring av tillgdngar ar mycket begransad vad galler produkterna i fraga. Som en mattlig risk for
penningtvatt och for finansiering av terrorism betraktas sadana forsakringsprodukter, dar det gar enkelt att Gverfora
och realisera tillgangar och som majliggor en stor forsakrings- eller avtalspremie. Sadana produkter ar
sparlivforsakringar och kapitaliseringsavtal. For sddana produkter ar det typiskt att sparkapitalet latt kan lyftas
antingen helt eller delvis, att tillgangarna kan 6verforas pa en tredje part eller att de kan anvandas som sdkerhet for
[an. Storsta delen av de finldndska livforsékringsbolagens premieinkomst kommer fran sparlivforsakringar och
kapitaliseringsavtal.

Egenskaperna hos livforsdkringsbolagens produkter har beddmts med tanke pa risken fér penningtvatt och
finansiering av terrorism. Produkternas effektfullhet har bland annat bedémts utifran antalet forsakringsavtal och
storleken pa sparkapitalet.

Risken for penningtvatt och finansiering av terrorism i anslutning till livforsakringsbolagens produkter och tjanster
ar som helhet ganska betydande.

3.2.2 Risk i anslutning till geografisk etablering
Risken i anslutning till geografisk etablering har bedomts vara mindre betydande.

Risken i anslutning till det geografiska laget ar beroende av var livforsakringsbolagens filialer, dotterbolag och
ombud ar placerade. Faktorer som héjer risken dr om dessa finns utanfor EES-omradet eller i ett hogriskland. Enligt
RA-rapporteringen bedriver livférsakringsbolagen i huvudsak sin verksamhet i Finland, och de har inga dotterbolag,
ombud eller filialer i ovan namnda omraden som skulle hja risken. Den geografiska risken ar ocksa beroende av
kundmedels- eller betalningsrorelsekontonas geografiska placering.

3.2.3 Kundrisk
Kundrisken har bedomts vara mindre betydande.

Vid bedémningen av kundrisken har de uppgifter om olika kundgrupper som inrapporterats pa RA-rapporten
beaktats. Bade de absoluta och procentuella kundvolymerna har beaktats vad géller till exempel hégriskkunder och
kunder som &r etablerade utomlands. Risken har ocksa paverkats av om féretagen under tillsyn inte har identifierat
hogriskkunder.

3.2.4 Risk forknippad med distributionskanalen
Risken forknippad med distributionskanalen har bedémts vara betydande.

Pa RA-rapporterna har livférsakringsbolagen rapporterat att de har hundratals férsakringsombud i sina
forsaljningskanaler. Det stora antalet ombud 6kar risken for penningtvatt och finansiering av terrorism. | anslutning
till det bor livforsakringsbolagen ha tillrackliga riskhanteringsmetoder och resurser.
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3.3 Riskhanteringskategorier
3.3.1 Riskbaserat forhallningssatt

Pa RA-rapporterna har livforsékringsbolagen rapporterat att de beaktar alla de delomraden som forutsatts i
regleringen i sina riskbeddmningar och att de klassificerar sina kunder i riskklasser. Alla bolag har upprattat en
riskbedomning. | riskbedomningarna identifieras riskerna for penningtvatt och finansiering av terrorism i bolagens
egen verksamhet. Pa basis av uppgifterna i RA-rapporteringen behover riskklassificeringen av kunderna dnnu
utvecklas. Riskklassificeringen kan till exempel inte anses vara tillracklig, om alla kunder hor till samma riskklass
enligt bolagets riskklassificering. De risker som identifierats i riskbedémningen ska beaktas dd kundernas riskklasser
och dtgarderna inom den fortlopande uppféljningen faststalls.

3.3.2 Organisering av verksamheten

Pa RA-rapporten har livférsakringsbolagen rapporterat att de upprattat eller uppdaterat sina policyer, rutiner och
arbetsanvisningar for férhindrande av penningtvatt och av finansiering av terrorism under de senaste tva aren.
Finansinspektionens tillsynsobservationer stoder de rapporterade uppgifterna. Pa RA-rapporten har det inte
inrapporterats information om hur de resurser som anvands for férhindrande av penningtvatt och finansiering av
terrorism allokeras i livférsakringsbolagen. Enligt Finansinspektionens tillsynsobservationer kan sma resurser inom
bolagens funktioner for férhindrande av penningtvatt och finansiering av terrorism for egen del forsvaga
riskhanteringen.

Enligt uppgifterna pa RA-rapporten har livforsakringsbolagen meddelat att de lagt ut uppgifter som avser kund-
kontroll. Utlaggning av funktioner 6kar risken och forutsatter att ansvaret for att overvaka och félja upp att den
utlagda funktionens skyldigheter fullfoljs ar tydligt faststallt.

3.3.3 Kundkontroll

Livforsakringsbolagen har enligt RA-rapporteringen inrapporterat att de anvander stark elektronisk autentisering vid
kundkontroll. En del av bolagen har rapporterat att de lagt ut eller anvander en tredje part i kundkontrollen. Detta
Okar i regel risken.

Det forekommer drojsmal i uppdateringen av kundernas uppgifter om kundkontroll. Aven icke uppdaterade
kunduppgifter hojer risken.

3.3.4  Overvakning

Livforsakringsbolagen har enligt RA-rapporteringen uppgett att de féljer upp penningrorelsen i anslutning till
forsakringsavtalen med hjalp av systembaserad monitorering. Storsta delen av bolagen har rapporterat att de
systembaserat aven foljer upp kundernas 6vriga verksamhet/affarsverksamhet for att upptacka tvivelaktiga
transaktioner.

Enligt uppgifterna i RA-rapporteringen har livforsakringsbolagen i mycket varierande grad anmalt tvivelaktiga
transaktioner bade internt och till Centralen for utredning av penningtvatt. En liten mangd anmalningar i
forhallande till andra aktorer inom sektorn kan vara ett tecken pa att det finns brister i vervakningen och i
anmalningsforfarandena.
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4 Inriktning av tillsynen

Finansinspektionen har i uppgift att sakerstalla att de rapporteringsskyldiga har effektiva verksamhetsprinciper,
forfaranden och interna kontroller som avses i 2 kap. 3 § i penningtvattslagen (444/2017) for att sakerstalla att de
rapporteringsskyldiga iakttar de forpliktelser som stalls pa dem. Finansinspektionen stravar efter att inom tillsynen i
forsta hand sakerstalla att tillsynsobjekten fullfoljer minimikraven i lagen och i Finansinspektionens bindande
foreskrifter och tolkningar i sin verksamhet. Finansinspektionens tillsyn ar riskbaserad och den stravar i forsta hand
efter att allokera resurserna inom tillsynen till de sektorer dar riskexponeringen ar mest betydande.

Finansinspektionen publicerade i sin bedomning av de inneboende riskerna 2022 sin uppskattning av hur stor
betydelse var och en av de sektorer som den utdvar tillsyn éver har i forebyggandet av penningtvatt och finansiering
av terrorism pa samma fyrgradiga skala som anvéants i den sektorspecifika riskbedémningen. | bedémningen av
inneboende risk klassificerades livférsakringsbolagen som en ganska betydande sektor (2), dd man beaktade
sektorns inneboende risk och kundvolymerna.

Finansinspektionen utdvar tillsyn dver livférsakringsbolagens verksamhet vad galler férhindrandet av penningtvatt
och finansiering av terrorism som en del av den fortlopande tillsynen 6ver bolagen i ndra samarbete med 6vrig
tillsyn 6ver bolagen. Utifran gjorda tillsynsobservationer riktas nédvandiga tillsynsatgarder till enskilda
livforsakringsbolag.
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