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anmalan av, delrapporten och slutrapporten om allvarliga IKT-relaterade incidenter
samt innehallet i den frivilliga anmalan av betydande cyberhot

(Text av betydelse for EES)
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MOTIVERING

1. BAKGRUND TILL DEN DELEGERADE AKTEN

Ett av malen med forordning (EU) 2022/2554 om digital operativ motstandskraft for
finanssektorn (Doraférordningen) &r att harmonisera och effektivisera systemet for
rapportering av IKT-relaterade incidenter for finansiella entiteter i EU.

Enligt artikel 20 i Doraférordningen ska de europeiska tillsynsmyndigheterna, genom den
gemensamma kommittén och i samrdd med Europeiska centralbanken och Europeiska
unionens cybersékerhetsbyra (Enisa), utarbeta

o forslag till tekniska tillsynsstandarder for att faststalla innehallet i rapporterna om
IKT-relaterade incidenter och anmélan av betydande cyberhot samt inom vilka
tidsfrister finansiella entiteter bor rapportera dessa incidenter till behoriga
myndigheter.

Enligt artikel 20 i Doraférordningen ska de europeiska tillsynsmyndigheterna dessutom
sékerstalla att kraven i denna forordning dar proportionella och Overensstimmer med
incidentrapporteringen enligt direktiv (EU) 2022/2555 (NIS 2-direktivet).

2. SAMRAD SOM FOREGATT ANTAGANDET AV AKTEN

Som ett led i utarbetandet av standarderna i denna férordning offentliggjorde de europeiska
tillsynsmyndigheterna den 8 december 2023 forslaget till tekniska tillsynsstandarder for en
samradsperiod pa tre manader som avslutades den 4 mars 2024. De europeiska
tillsynsmyndigheterna mottog 109 svar frdn en mangd olika marknadsaktorer inom
finanssektorn.  Svaren  frdn  berérda parter sammanfattas i de europeiska
tillsynsmyndigheternas slutrapport.

De europeiska tillsynsmyndigheterna instdimde i merparten av de synpunkter och
underliggande argument som framférdes och har infort &ndringar i de tekniska
tillsynsstandarderna. Andringarna géller tidsfristerna for forsta anmalan, delrapporten och
slutrapporten, rapportering under veckoslut och helgdagar, aggregerad rapportering och
rationalisering av innehallet i rapporteringsmallen.

Nér det galler tidsfristerna for rapportering har de europeiska tillsynsmyndigheterna forlangt
tidsfristen for delrapporten med upp till 24 timmar och for slutrapporten med minst 72 timmar
genom att den borjar 16pa fran och med inlamnandet av den féregaende anmalan/rapporten, i
stallet for fran och med tidpunkten da incidenten klassificerats, vilket var fallet i det
ursprungliga forslag till tekniska tillsynsstandarder som lades fram for samrad.

Né&r det galler rapportering under veckoslut och helgdagar har de europeiska
tillsynsmyndigheterna begransat vilka incidenter som maste rapporteras, avskaffat
skyldigheten for mindre finansiella entiteter att gora en forsta anmélan och forlangt tidsfristen
for anmalningar och rapporter till kl. 12.00 den forsta arbetsdagen i stallet for inom 1 timme,
vilket var fallet i det ursprungliga forslag till tekniska tillsynsstandarder som lades fram for
samrad.

De europeiska tillsynsmyndigheterna har slutligen infort aggregerad rapportering pa nationell
niva for finansiella entiteter som star under tillsyn av en enda behorig myndighet, forutsatt att
vissa villkor &r uppfylida.
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3. DEN DELEGERADE AKTENS RATTSLIGA ASPEKTER

| artikel 1 faststélls formatet for den typ av information som de finansiella entiteterna ska
lamna.

| artikel 2 faststdlls den allméanna information som de finansiella entiteterna maste lamna i
samband med en forsta anmalan av allvarliga IKT-relaterade incidenter samt i del- och
slutrapporter.

| artikel 3 definieras den information som de finansiella entiteterna méaste lamna om den
allvarliga IKT-relaterade incidenten i sin forsta anmélan.

| artikel 4 definieras den information som de finansiella entiteterna méaste lamna om den
allvarliga IKT-relaterade incidenten i sin delrapport.

| artikel 5 definieras den information som de finansiella entiteterna méaste lamna om den
allvarliga IKT-relaterade incidenten i sin slutrapport.

| artikel 6 faststalls tidsfristerna for inlamning av den forsta anmalan, den delrapport och de
slutrapporter som avses i artikel 19.4 i forordning (EU) 2022/2554.

| artikel 7 faststélls innehallet i den frivilliga anmalan om betydande cyberhot.
Artikel 8 innehaller slutbestammelserna om ikrafttradande.
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KOMMISSIONENS DELEGERADE FORORDNING (EU) .../...

av den 23.10.2024

om komplettering av Europaparlamentets och radets férordning (EU) 2022/2554 vad
géaller tekniska tillsynsstandarder som specificerar innehall och tidsfrister for den forsta
anmalan av, delrapporten och slutrapporten om allvarliga IKT-relaterade incidenter

samt innehallet i den frivilliga anmalan av betydande cyberhot

(Text av betydelse fér EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssatt,

med beaktande av Europaparlamentets och radets forordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstandskraft for finanssektorn och om &ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014
och (EU) 2016/1011%, sarskilt artikel 20 tredje stycket, och

av foljande skal:

1)

)

For att harmonisera och forenkla de anmélnings- och rapporteringskrav for allvarliga
IKT-relaterade incidenter som avses i artikel 19.4 i férordning (EU) 2022/2554 bor
tidsfristerna for rapportering av allvarliga IKT-relaterade incidenter vara konsekventa
for alla typer av finansiella entiteter. Tidsfristerna bor av detta skal &ven i storsta
mojliga utstrackning overensstamma med, och atminstone ha samma verkan som,
kraven i Europaparlamentets och radets direktiv (EU) 2022/25552,

For att inte lagga en orimlig rapporteringsbhorda pa de finansiella entiteterna i ett lage
da de maste hantera den IKT-relaterade incidenten bor den férsta anmalan bara
innehalla den viktigaste informationen. For att kunna vidta lampliga tillsynsatgérder
maste behdriga myndigheter fa information om allvarliga IKT-relaterade incidenter sa
snart som mojligt efter det att den finansiella entiteten har klassificerat en IKT-
relaterad incident som allvarlig. Tidsfristen for den forsta anmélan som avses i artikel
19.4 a i forordning (EU) 2022/2554 bor foljaktligen vara sa kort som majligt efter det
att en IKT-relaterad incident har klassificerats som allvarlig, men samtidigt ge
utrymme for flexibilitet, i synnerhet for affarsmodeller som inte &r sarskilt tidskritiska,
for det fall att finansiella entiteter behéver mer tid att hantera den IKT-relaterade
incidenten sedan de blivit medvetna om den.

Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om éndring av forordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, s. 1,
ELI: http://data.europa.eu/eli/reg/2022/2554/0j).

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en
hog gemensam cybersakerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet)
(EUT L 333, 27.12.2022, s. 80), ELI: http://data.europa.eu/eli/dir/2022/2555/0j).
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3)

(4)

()

(6)

(7)
(8)

9)

Efter att ha mottagit den forsta anmalan bor behdriga myndigheter fa mer detaljerad
information om den IKT-relaterade incidenten i delrapporten och all relevant
information i slutrapporten. Informationen i dessa rapporter bor géra det mojligt for
behdriga myndigheter att gora ytterligare beddémningar av den IKT-relaterade
incidenten och ta stallning till vilka tillsynsatgéarder de kan vilja vidta.

De tidsfrister for rapportering som avses i artikel 20 forsta stycket a ii i forordning
(EU) 2022/2554 bor darfor vaga behdriga myndigheters behov av att snabbt fa
information mot behovet av att ge de finansiella entiteterna tillrackligt med tid att
inhdmta information som é&r fullstandig och korrekt.

Med beaktande av kriterierna i artikel 20 forsta stycket a i forordning (EU) 2022/2554
bor tidsfristerna for rapportering inte utgéra en oproportionerligt stor bodrda for
mikroforetag och andra finansiella entiteter som inte &r betydande. For att undvika en
oproportionerligt stor bérda for finansiella entiteter bor tidsfristerna for rapportering
dessutom ta hansyn till veckoslut och helgdagar.

Eftersom betydande cyberhot anmals pa frivillig basis bor innehéllet i sddana
anmaélningar inte vara betungande for finansiella entiteter utan mer begréansat an den
information som kravs for allvarliga IKT-relaterade incidenter.

Denna forordning grundar sig pa det forslag till tekniska tillsynsstandarder som de
europeiska tillsynsmyndigheterna har 6verlamnat till kommissionen.

De europeiska tillsynsmyndigheterna har genomfért ppna offentliga samrad om det
forslag till tekniska tillsynsstandarder som den har forordningen baseras pa, analyserat
potentiella kostnader och fordelar, samt begart ett yttrande fran de intressentgrupper
som inrattats i enlighet med artikel 37 i Europaparlamentets och radets forordningar
(EU) nr 1093/2010, 1094/2010 och 1095/2010°,

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i
Europaparlamentets och rédets forordning (EU) 2018/1725* och avgav ett yttrande den
22 juli 2024. All behandling av personuppgifter inom ramen for denna férordning bor
utforas i enlighet med tillampliga dataskyddsprinciper och bestammelser i férordning
(EG) 2018/1725.

Europaparlamentets och réadets forordning (EU) nr 1093/2010 av den 24 november 2010 om inréttande
av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om d&ndring av beslut
nr 716/2009/EG och om upphédvande av kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010,
s. 12, ELI: http://data.europa.eu/eli/reg/2010/1093/0j), Europaparlamentets och radets férordning (EU)
nr 1094/2010 av den 24 november 2010 om inrattande av en europeisk tillsynsmyndighet (Europeiska
forsékrings- och tjanstepensionsmyndigheten), om d&ndring av beslut nr 716/2009/EG och om
upphédvande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48,
ELI: http://data.europa.eu/eli/reg/2010/1094/0j) och Europaparlamentets och radets férordning (EU) nr
1095/2010 av den 24 november 2010 om inrdttande av en europeisk tillsynsmyndighet (Europeiska
vardepappers- och marknadsmyndigheten), om &ndring av beslut nr 716/2009/EG och om upph&vande
av  kommissionens  beslut  2009/77/EG (EUT L 331, 15.12.2010, S. 84,
ELLI:). http://data.europa.eu/eli/reg/2010/1095/0j).

Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utférs av unionens institutioner,
organ och byrder och om det fria flodet av sadana uppgifter samt om upphévande av foérordning (EG)
nr45/2001  och  beslut  nr1247/2002/EG (EUT L 295, ~ 21.11.2018, s. 39, ELI:
http://data.europa.eu/eli/reg/2018/1725/0j).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Allméan information som ska lamnas i den férsta anmalan och i del- och slutrapporter om

allvarliga IKT-relaterade incidenter

Finansiella entiteter ska i den férsta anmalan, den delrapport och den slutrapport som avses i
artikel 19.4 i férordning (EU) 2022/2554 inkludera f6ljande allménna information:

(@)
(b)

(©)
(d)
(€)
(f)

(@)

Typen av rapportering (forsta anmélan, delrapport eller slutrapport).

Den finansiella entitetens namn, LEI-kod och typ enligt artikel 2.1 i férordning (EU)
2022/2554.

Namn och id-kod foér den entitet som l&mnar in den forsta anméalan, delrapporten
eller slutrapporten for den finansiella entiteten.

| tillampliga fall, namn och LEI-koder for alla finansiella entiteter som omfattas av
en aggregerad forsta anmélan eller del- eller slutrapport.

Kontaktuppgifter for de personer som ansvarar for kommunikationen med den
behoriga myndigheten om den allvarliga IKT-relaterade incidenten.

I tillampliga fall, uppgift om moderforetaget i den koncern som den finansiella
entiteten tillhor.

| fall med ekonomiska foljder, den valuta i vilken beloppen anges.

Artikel 2
Sarskild information som ska lamnas i en forsta anmalan

En forsta anmalan enligt artikel 19.4 a i férordning (EU) 2022/2554 ska innehalla atminstone
foljande specifika uppgifter:

(@)
(b)

(©)
(d)

(€)
(f)
(@)
(h)

Den referenskod for incidenten som tilldelats av den finansiella entiteten.

Datum och klockslag for upptackt samt klassificering av incidenten i enlighet med
artikel 8 i kommissionens delegerade férordning (EU) 2024/1772°,

En beskrivning av den IKT-relaterade incidenten.

De kriterier i artiklarna 1-8 i delegerad forordning (EU) 2024/1772 pa grundval av
vilka den finansiella entiteten klassificerade den IKT-relaterade incidenten som
allvarlig.

De medlemsstater som paverkas av den IKT-relaterade incidenten.

Information om hur den IKT-relaterade incidenten upptécktes.

Om tillganglig, information om ursprunget till den IKT-relaterade incidenten.
Information om huruvida den finansiella entiteten har aktiverat en kontinuitetsplan.

Kommissionens delegerade forordning (EU) 2024/1772 av den 13 mars 2024 om komplettering av
Europaparlamentets och radets forordning (EU) 2022/2554 vad géller tekniska standarder for tillsyn som
specificerar kriterierna for klassificering av IKT-relaterade incidenter och cyberhot, faststéllande av
vasentlighetstrosklar och narmare uppgifter om rapporter om allvarliga incidenter (EUT L 2024/1772,
25.6.2024, ELI: http://data.europa.eu/eli/reg_del/2024/1772/0j).
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Q) | tillampliga fall, information om att den IKT-relaterade incidenten omklassificerats
fran allvarlig till inte allvarlig.

() Om tillganglig, annan relevant information.

Artikel 3
Sarskild information som ska lamnas i en delrapport

En delrapport enligt artikel 19.4 b i forordning (EU) 2022/2554 ska innehalla atminstone
féljande specifika uppgifter:

€)) | tillampliga fall, den referenskod for incidenten som ld&mnats av den behdriga
myndigheten.

(b) Datum och klockslag for den IKT-relaterade incidenten.

(© | tillampliga fall, datum och klockslag da den finansiella entiteten kunde ateruppta

normal verksamhet.

(d) Information om uppfyllandet av de kriterier i artiklarna 1-8 i delegerad férordning
(EU) 2024/1772 pa grundval av vilka den finansiella entiteten klassificerade den
IKT-relaterade incidenten som allvarlig.

(e Typen av IKT-relaterad incident.

()] | tillampliga fall, de hot och den teknik som anvénds av den fientliga aktoren.

(9) Berdrda funktionsomraden och affarsprocesser.

(h) Berdrda infrastrukturkomponenter som stoder affarsprocesser.

Q) Inverkan pa kundernas ekonomiska intressen.

() Information om rapporteringen av den IKT-relaterade incidenten till andra
myndigheter.

(K) Tillfalliga atgarder som den finansiella entiteten har vidtagit eller planerar att vidta
for att aterhamta sig fran den IKT-relaterade incidenten.

() | tillampliga fall, information om angreppsindikatorer.

Artikel 4

Sarskild information som ska ldmnas i en slutrapport

En slutrapport enligt artikel 19.4 ¢ i forordning (EU) 2022/2554 ska innehdlla atminstone
foljande specifika uppgifter:

@ Information om bakomliggande orsaker till den IKT-relaterade incidenten.

(b) Datum och klockslag da den IKT-relaterade incidenten atgardades och de
bakomliggande orsakerna hanterades.

(c) Information om hur den IKT-relaterade incidenten atgardades.

(d) I tillampliga fall, information som &r relevant for resolutionsmyndigheter.

(e) Information om direkta och indirekta kostnader och forluster till foljd av den IKT-
relaterade incidenten samt information om finansiella aterkrav.

() | tillampliga fall, information om aterkommande IKT-relaterade incidenter.

6
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Artikel 5
Tidsfrister for en forsta anmélan och for del- och slutrapporter

Finansiella entiteter ska lamna in den forsta anmélan och de del- och slutrapporter
som avses i artikel 19.4 a, b och c i férordning (EU) 2022/2554 inom féljande
tidsfrister:

(@) For den forsta rapporten: Sa tidigt som mojligt, men under alla omstéandigheter,
inom fyra timmar fran det att den IKT-relaterade incidenten klassificerats som
en allvarlig IKT-relaterad incident och senast 24 timmar efter det att den
finansiella entiteten har blivit medveten om den IKT-relaterade incidenten.

(b) For delrapporten: Senast inom 72 timmar fran det att den forsta anmalan
lamnades in, dven om statusen for incidenten eller hanteringen av den inte har
forandrats pa det satt som avses i artikel 19.4 b i forordning (EU) 2022/2554.
Finansiella entiteter ska utan onddigt drojsmal och under alla omstandigheter
sa snart normal verksamhet har aterupptagits lamna in en uppdaterad
delrapport.

(c) For slutrapporten: Senast en manad efter antingen inlamnandet av delrapporten
eller, i tillampliga fall, efter den senaste uppdaterade delrapporten.

Om den finansiella entiteten inte inom 24 timmar fran den tidpunkt da den blev
medveten om den IKT-relaterade incidenten har klassificerat den som allvarlig, men
I ett senare skede klassificerar den som allvarlig, ska den finansiella entiteten l&mna
in en forsta anmalan inom fyra timmar fran det att den IKT-relaterade incidenten
klassificerades som en allvarlig incident.

Finansiella entiteter som inte kan ld&mna in en forsta anmalan, delrapport eller
slutrapport inom de tidsfrister som anges i punkt 1 ska informera den behoriga
myndigheten om detta utan onddigt drojsmal, men inte senare an respektive
tidsfrister for inlamnande av anmélan eller rapporten, samt redogora for skélen till
forseningen.

Om tidsfristen for inlamnande av en forsta anmalan, delrapport eller slutrapport 16per
ut under ett veckoslut eller pa en helgdag i den rapporterande finansiella entitetens
medlemsstat far den finansiella entiteten l1damna in en forsta anmalan, delrapport eller
slutrapport senast kl. 12.00 narmast paféljande arbetsdag.

Punkt 4 ska inte tillampas pa inlamning av en forsta anmalan eller delrapport fran
kreditinstitut, centrala motparter, operatorer av handelsplatser och andra finansiella
entiteter som bedomts som vasentliga eller viktiga entiteter i enlighet med artikel 3 i
direktiv (EU) 2022/2555.

Behoriga myndigheter far besluta att punkt 4 inte ska galla inlamnandet av en forsta
anmalan eller en delrapport av andra finansiella entiteter an de som avses i punkt 5
och som &r betydande eller systemviktiga for den finansiella sektorn pa nationell niva
eller unionsniva. Behoriga myndigheter ska meddela identifierade finansiella
entiteter sitt beslut. Den behériga myndighetens beslut ska endast galla incidenter
som rapporteras efter det datum da den behdriga myndigheten meddelade
identifierade finansiella entiteter sitt beslut.
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Artikel 6
Innehall i den frivilliga anmalan av betydande cyberhot

Innehallet i den frivilliga anmalan av betydande cyberhot som avses i artikel 19.2 i férordning
(EU) 2022/2554 ska omfatta foljande:

(@)
(b)

(©
(d)

(€)

(f)
(@)
(h)

(i)
1)

Allman information om den anmalande finansiella entiteten enligt artikel 1.

Datum och klockslag da det betydande cyberhotet upptacktes och andra relevanta
tidsstdamplar som har anknytning till det betydande cyberhotet.

En beskrivning av det betydande cyberhotet.

Information om det betydande cyberhotets potentiella inverkan pa den finansiella
entiteten, dess kunder eller finansiella motparter.

De klassificeringskriterier som skulle ha féranlett en rapport om allvarliga incidenter
enligt artiklarna 1-8 i delegerad forordning (EU) 2024/1772 om cyberhotet hade
materialiserats.

Information om det betydande cyberhotets status och om eventuella férandringar i
hotaktivitet.

| tillampliga fall, en beskrivning av de atgarder som den finansiella entiteten har
vidtagit for att forhindra att de betydande cyberhoten materialiseras.

Information om alla underrattelser om det betydande cyberhotet till andra finansiella
entiteter eller myndigheter.

| tillampliga fall, information om angreppsindikatorer.
Om tillganglig, annan relevant information.

Artikel 7
Ikrafttradande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utfardad i Bryssel den 23.10.2024

Pa kommissionens vagnar
Ordfdrande
Ursula VON DER LEYEN
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