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Den juridiska karaktaren av foreskrifter och anvisningar

Foreskrifter

| Finansinspektionens foreskrifter och anvisningar presenteras féreskrifterna under rubriken "F6-
reskrift". Foreskrifterna ar bindande réattsregler, som maste foljas.

Finansinspektionen meddelar foreskrifter endast med stéd av och inom ramen for réattsliga be-
stammelser som ger Finansinspektionen behdrighet att ge ut foreskrifter.

Anvisningar

| Finansinspektionens foreskrifter och anvisningar presenteras under rubriken "Anvisning" Finans-
inspektionens tolkningar av innehdllet i lagar eller andra bindande bestammelser.

Under denna rubrik presenteras ocksa rekommendationer och andra verksamhetsanvisningar
som inte ar bindande. Vidare upptas héar Finansinspektionens rekommendationer om hur internat-
ionella riktlinjer och rekommendationer ska foljas.

Av formuleringen av anvisningen framgar nar det ar fraiga om en tolkning och nar det ar fraga om
en rekommendation eller annan verksamhetsanvisning. Formuleringen av anvisningarna och den
juridiska karaktaren av foreskrifterna och anvisningarna forklaras narmare pa Finansinspektion-
ens webbplats.

Den juridiska karaktédren av Finansinspektionens foreskrifter och anvisningar - Regelverk -
www.finanssivalvonta.fi

s
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1 Tillampningsomrade och definitioner

1.1 Tillampningsomrade

Dessa foreskrifter och anvisningar tillampas pa foljande rapporteringsskyldiga som avses i 1 kap.
2 § i lagen om férhindrande av penningtvétt och av finansiering av terrorism (444/2017, nedan
aven penningtvattslagen):

o Kkreditinstitut och filialer till tredjel&nders kreditinstitut enligt kreditinstitutslagen (610/2014)
o forsakringsbolag och specialforetag enligt forsakringsbolagslagen (521/2008)
e arbetspensionsforsédkringsbolag enligt lagen om arbetspensionsférsékringsbolag (354/1997)

o filialer till forsakringsbolag fran tredjeland enligt lagen om utlandska forsakringsbolag
(398/1995)

o fondbolag enligt lagen om placeringsfonder (213/2019) och forvaringsinstitut som fatt verk-
sambhetstillstand enligt den lagen

o vardepappersforetag och filialer till tredjelandsforetag enligt lagen om investeringstjanster
(747/2012)

e vardepapperscentraler enligt lagen om vardeandelssystemet och om clearingverksamhet
(348/2017), inklusive registreringsfonder och clearingfonder som de grundat

¢ finlandska centrala motparter enligt lagen om vardeandelssystemet och om clearingverksam-
het

¢ betalningsinstitut enligt lagen om betalningsinstitut (297/2010)

e sadana AlF-forvaltare som har auktoriserats enligt lagen om forvaltare av alternativa investe-
ringsfonder (162/2014) och sadana forvaringsinstitut som har beviljats auktorisation enligt den
lagen

e sammanslutningar enligt artikel 27.2 i Europaparlamentets och radets férordning (EU)
2017/2402 om ett allmant ramverk for vardepapperisering och om inréttandet av ett sarskilt
ramverk for enkel, transparent och standardiserad vardepapperisering samt om andring av
direktiven 2009/65/EG, 2009/138/EG och 2011/61/EU och férordningarna (EG) nr 1060/2009
och (EU) nr 648/2012 som har beviljats verksamhetstillstdnd enligt artikel 28 i den férord-
ningen

e holdingféretag som har beviljats tillstand for holdingféretagsverksamhet pa det satt som fore-
skrivs i 2 a kap. i kreditinstitutslagen

e godkanda publiceringsarrangemang enligt artikel 2.1.34 och godkénda rapporteringsmekan-
ismer enligt artikel 2.1.36 i Europaparlamentets och radets férordning (EU) nr 600/2014 om
marknader for finansiella instrument och om andring av férordning (EU) nr 648/2012 som har
auktoriserats av Finansinspektionen och som Finansinspektionen med stdd av artikel 27b.1
andra stycket i den forordningen svarar for tillsynen dver

o filialer till utlindska sammanslutningar som motsvarar ovannamnda foretag under tillsyn

e utldndska sammanslutningar som motsvarar ovannamnda foretag under tillsyn, om samman-
slutningen tillhandahaller tjanster i Finland via en representant utan att etablera filial

¢ finansiella institut som hor till samma finansiella féretagsgrupp som ett kreditinstitut enligt kre-
ditinstitutslagen
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e sadana kontoférvaltare och sddana som kontoférvaltare auktoriserade sammanslutningars
verksamhetsstéllen i Finland som avses i lagen om vardeandelssystemet och om clearing-
verksamhet

o fysiska och juridiska personer enligt 7, 7 a och 7 b § i lagen om betalningsinstitut samt regi-
streringsskyldiga AlF-forvaltare enligt lagen om forvaltare av alternativa investeringsfonder

o forsakringsforeningar enligt lagen om forsakringsféreningar (1250/1987)

o forsakringsformedlare, sidoverksamma forsakringsférmedlare samt i Finland etablerade filialer
till utlandska férsakringsformedlare och sidoverksamma forsakringsformedlare enligt lagen om
forsakringsdistribution (234/2018)

¢ finlandska kreditformedlare och utlandska kreditférmedlares filialer i Finland enligt lagen om
formedlare av konsumentkrediter som har samband med bostadsegendom (852/2016)

e sadana tillhandahallare av virtuella valutor som avses i lagen om tillhandahallare av virtuella
valutor (572/2019)

e naringsidkare som omfattas av tillampningsomradet for lagen om registrering av vissa kreditgi-
vare och kreditformedlare (186/2023).

Definitioner

| dessa foreskrifter och anvisningar avses med
e Kund den som ett foretag under tillsyn tillhandahaller produkter eller tjanster.

e Compliancefunktion (nedan ocksa funktion for regelefterlevnad) den organisationsdel hos ett
foretag under tillsyn vars uppgift ar att dvervaka att de lagstadgade kraven och interna anvis-
ningarna iakttas, att bedéma om de atgarder som vidtagits for att forhindra och avhjélpa brister
som eventuellt férekommit i iakttagandet av bestammelserna varit tillrackliga samt att ge led-
ningen och évriga anstallda i foretaget under tillsyn stod och rad vid efterlevnaden av bestam-
melser och interna anvisningar. Funktionen kan ocksa utarbeta verksamhetsprinciper och pro-
cesser for att forvissa sig om att de risker som ar forenade med iakttagandet av kraven (s.k.
compliancerisker) &r under kontroll och att bestimmelserna iakttas.

e Hanteringsmetoder forfaranden for att sékerstélla att verksamheten uppnar sitt mal. Hante-
ringsmetoder ar alla atgarder vilkas syfte ar att forebygga, upptacka och minska stérningar,
brister, fel och oegentligheter.

e Nationella frysningsbeslut beslut som meddelats med stéd av lagen om frysning av tillgangar i
syfte att bekdmpa terrorism (325/2013). Centralkriminalpolisen publicerar nationella frysnings-
besluten i Officiella tidningen (CKP:s s.k. frysningsforteckning).

e Omfattande sanktioner sanktionsregimer som innefattar ett stort antal sanktioner och som har
mycket tdckande verkningar. Omfattande sanktioner har riktats mot till exempel Demokratiska
Folkrepubliken Korea (Nordkorea) och Ryska federationen.

e Sanktionsregimer (sanctions regime) en helhet som bestar av sanktionsbeslut som meddelas
for ett visst andamal i syfte att paverka den politik eller verksamhet som bedrivs av foremalet
for sanktionerna (t.ex. en stat eller en manniskogrupp). | en sanktionsregim kan inga bland
annat finansiella sanktioner samt export- och importrestriktioner. Sanktioner planeras alltid fall
for fall, for att svara mot ett aktuellt utrikes- och sékerhetspolitiskt behov, varfor alla sanktions-
regimer ar sinsemellan olika.
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¢ Sanktionsférteckningar namnférteckningar enligt sanktionsbestammelserna och nationella
frysningsbeslut éver personer och sammanslutningar som ar féremal for sanktioner (nedan
ocksa "officiell sanktionsforteckning”). | dessa sanktionsférteckningar namnges inte samman-
slutningar som ags eller kontrolleras av aktérer som ar foremal for sanktioner.

e Sanktionsscreening (sanctions screening) forfaranden vilkas syfte ar att identifiera aktérer som
ar foremal for sanktionsbestammelser och nationella frysningsbeslut i foretagets kundkrets
och betalningsrorelse samt sadana transaktioner dar den ena parten ar féretaget under tillsyn
eller en kund hos foretaget genom att jamféra kundens namn och namnen pa parterna i betal-
ningen och transaktionerna med sanktionsférteckningar enligt sanktionsbhestammelser och
nationella frysningsbeslut. Sanktionsscreeningen kan vara manuell, informationssystembase-
rad eller kombinationer av dessa tva

e Aktorer som ar foremal for sanktioner fysiska personer, juridiska personer, sammanslutningar
eller organ som antingen direkt eller indirekt ar foremal for sanktioner pa grund av innehav el-
ler bestiammande inflytande med stdd av antingen sanktionsbestammelser eller nationella
frysningsbesiut.

e Sanktionsrisk risk for agerande i strid med sanktionsbestimmelser eller nationella frysnings-
beslut.

¢ Sanktionsbestammelser forordningar som antagits med stdd av artikel 215 i férdraget om
Europeiska unionens funktionssatt och statsradsforordningar som avsesil §och2a§1
mom. i lagen om uppfyllande av vissa forpliktelser som grundar sig pa Finlands medlemskap i
Forenta Nationerna och Europeiska unionen (659/1967).

o Ekonomiska resurser all slags materiell eller immateriell, 16s eller fast egendom, som inte ar
tillgangar men som kan anvandas for att skaffa tillgangar, varor eller tjanster.

e Foretag under tillsyn sadana rapporteringsskyldiga som star under tillsyn av Finansinspekt-
ionen enligt 7 kap. 1 § 1 mom. 1 punkten penningtvattslagen.

e Tillgangar finansiella tillgangar och alla slags ekonomiska férdelar, som omfattar bland annat
foljande:

= kontanter, checkar, penningfordringar, véxlar, betalningsorder och andra betalningsinstru-
ment,

* inlaning hos finansiella institut eller andra sammanslutningar, kontotillgodohavanden, skul-
debrev och skuldférbindelser,

= borsnoterade och onoterade vardepapper och skuldinstrument, inbegripet aktier och ande-
lar, certifikat for vardepapper, obligationer, vaxlar, optioner, foérlagsbevis och derivatkon-
trakt,

» rantor, utdelningar eller annan inkomst fran eller varde som harror fran eller skapas genom
penningmedel,

= krediter, kvittningsratter, garantiférbindelser, fullgérandegarantier eller andra finansiella
ataganden,

= remburser, konossement, kdpebrev; och
* dokument som utgdr bevis pa andelar i tillgangar eller finansiella medel.

e Frysning av tillgangar férhindrande av varije flyttning, 6verforing, forandring, anvandning, till-
gang till eller hantering av penningmedel pa ett séatt som skulle leda till en férandring av volym,

st
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belopp, belagenhet, &gandeforhallanden, innehav, art, anvandningssatt eller varje annan for-
andring som skulle gora det mgjligt att utnyttja penningmedlen, inbegripet portféljférvaltning.
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2 Regelverk och internationella reckommendationer

2.1 Lagstiftning
Dessa foreskrifter och anvisningar har samband med féljande lagar och férordningar:
e penningtvattslagen (444/2017)

e lagen om uppfyllande av vissa forpliktelser som grundar sig pa Finlands medlemskap i For-
enta Nationerna och Europeiska unionen (659/1967, nedan aven sanktionslagen)

e lagen om frysning av tillgngar i syfte att bekampa terrorism (325/2013, nedan aven frysning-
slagen)

e lagen om tillhandahallare av virtuella valutor (572/2019)

o forsékringsbolagslagen (521/2008, nedan aven FBL)

e lagen om Finansinspektionen (878/2008)

e kreditinstitutslagen (610/2014, nedan &ven KIL)

e lagen om investeringstjanster (747/2012)

e lagen om placeringsfonder (213/2019)

e lagen om betalningsinstitut (297/2010)

e lagen om forvaltare av alternativa investeringsfonder (162/2014, nedan éven AIFML)
e lagen om vardeandelssystemet och om clearingverksamhet (348/2017)
e utsokningsbalken (705/2007)

e bokforingslagen (1336/1997).

2.2 Europeiska unionens férordningar

Dessa foreskrifter och anvisningar har samband med féljande direkt tillampliga EU-férordningar:

e Radets forordning (EG) nr 2580/2001 av den 27 december 2001 om sarskilda restriktiva atgar-
der mot vissa personer och enheter i syfte att bekampa terrorism (nedan aven radets férord-
ning (EG) 2580/2001)

e Radets forordning (EG) nr 2271/96 av den 22 november 1996 om skydd mot foljderna av till-
lampning av extraterritoriell lagstiftning som antas av ett tredje land, och atgarder som grundar
sig pa eller ar en foljd av denna lagstiftning (nedan aven radets férordning (EG) 2271/96)

2.3 Europeiska unionens direktiv

Dessa foreskrifter och anvisningar har samband med féljande EU-direktiv:

e Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgéarder for att
forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av terrorism,
om andring av Europaparlamentets och radets férordning (EU) nr 648/2012 och om

s
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upphavande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens di-
rektiv 2006/70/EG (nedan aven det fjarde penningtvéttsdirektivet)

2.4 Finansinspektionens ratt att meddela foreskrifter
Finansinspektionens réatt att meddela bindande foreskrifter bygger pa foljande bestammelser:
¢ lagen om betalningsinstitut 39 § 4 mom.
e KIL 15 kap. 18 8 4 mom.
e lagen om tillhandahallare av virtuella valutor 13 § 4 mom.
¢ lagen om investeringstjanster 12 kap. 3 8 4 mom.
e AIFML 12 kap. 10 §
e FBL 6 kap. 21 8§ 4 punkten
e lagen om placeringsfonder 26 kap. 15 § 4 mom.
e lagen om vardeandelssystemet och om clearingverksamhet 8 kap. 13 §

e lagen om Finansinspektionen 18 § 2 mom.

2.5 Internationella rekommendationer

Dessa foreskrifter och anvisningar har samband med foljande riktlinjer som Europeiska bankmyn-
digheten (EBA) har utfardat:

o EBA:s riktlinjer for intern styrning (EBA/GL/2021/05)
o EBA:s riktlinjer for intern styrning enligt direktiv (EU) 2019/2034 (EBA/GL/2021/14).

EBA:s riktlinjer finns tillgangliga pa adressen Finanssivalvonta.fi samt pa EBA:s webbplats pa
adressen www.eba.europa.eu.

P4 adressen www.eba.europa.eu finns ocksa EBA:s tolkningar av bestammelserna (Q&A) till-
gangliga.

Dessa foreskrifter och anvisningar har samband &ven med foljande internationella rekommendat-
ioner:

e Kommissionens rekommendation (EU) 2019/1318 av den 30 juli 2019 om interna efterlev-
nadsprogram for kontroll av handel med produkter med dubbla anvandningsomraden enligt
radets forordning (EG) nr 428/2009 (nedan dven kommissionens rekommendation (EU)
2019/1318)

e Europeiska unionens rads Restriktiva atgarder (sanktioner) — EU:s basta praxis for effektivt
genomférande av restriktiva atgarder (uppdaterad version) (10572/22, 27.6.2022) (nedan dven
EU:s basta praxis for sanktioner)

¢ International Standards on Combating Money Laundering and the Financing of Terrorism &
Proliferation — the FATF Recommendations 2012 — updated February 2023 (nedan &ven
FATF:s rekommendationer).
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3 Syften

Q) | dessa foreskrifter och anvisningar behandlas organiseringen av effektiva verksamhetsprinciper,
forfaranden och intern kontroll i anslutning till sanktionsbestammelser och nationella frysningsbe-
slut. Narmare foreskrifter utfardas i anslutning till organisering av verksamheten, riskbedémning,
kundkannedom, sanktionsscreening, frysning av tillgdngar, hanteringsmetoder for sanktionsrisker
samt rapportering i féretagen under tillsyn.

(2) Syftet med dessa foreskrifter och anvisningar ar ocksa att meddela foretagen under tillsyn bin-
dande foreskrifter i enlighet med ratten att meddela foreskrifter enligt avsnitt 2.4.

3 Syftet med dessa foreskrifter och anvisningar &r att meddela foretagen under tillsyn tolkningar
och rekommendationer for iakttagandet av bestammelser som géller sanktioner.

4) Syftet med dessa foreskrifter och anvisningar &r att ge féretagen under tillsyn anvisningar nar de
vidtar atgarder for att sakerstélla att bestammelser som géller sanktioner iakttas.

(5) Stravan med dessa foreskrifter och anvisningar ar att instruera féretagen under tillsyn narmare sa
att de kan genomftra de effektiva verksamhetsprinciper och férfaranden och den effektiva interna
kontroll som forutsatts av dem i praktiken.

(6) Syftet med dessa foreskrifter och anvisningar ar att sakerstélla att
e Foretaget under tillsyn har tillrackliga resurser for att séakerstélla att sanktioner iakttas.

¢ Ledningen i foretaget under tillsyn har en aktuell uppfattning om hanteringen av foretagets
sanktionsrisker och om framstegen inom riskhanteringen.

e Foretaget under tillsyn har organiserat sin verksamhet sa att det har tydliga definierade roller
och ansvar for att sékerstéalla att sanktioner iakttas.

e Foretaget under tillsyn forstar de sanktionsrisker som hanfor sig till féretagets verksamhet och
har organiserat effektiva och tillrackliga metoder for att hantera och reducera riskerna.

e Foretaget under tillsyn har effektiva metoder for att upptacka aktérer som ar foremal for sankt-
ioner och vid behov frysa deras tillgangar.

e Foretaget under tillsyn har effektiv intern kontroll for att testa processer och system samt for
att upptacka oegentligheter.

e Foretaget under tillsyn har verksamhetsprinciper och férfaranden, som ar lampliga for féreta-
gets egen verksamhet, for att hantera risker i anslutning till sanktioner som alaggs av tredje-
lander.

e Foretaget under tillsyn har andamalsenliga processer och kanaler for saval foretagets interna
rapportering som rapporteringen till behériga myndigheter.

st
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4 Organisering av verksamheten for att iaktta sanktionsbe-
stammelser och nationella frysningsbeslut
41 Allmént
Q) Enligt 3 kap. 16 § i penningtvéttslagen ska den rapporteringsskyldiga ha effektiva verksamhets-

principer, forfaranden och intern kontroll for att sakerstélla att den rapporteringsskyldiga iakttar de
forpliktelser som féljer av sanktionsbestammelser samt nationella frysningsbeslut.

(2) Enligt 9 kap. 1 8§ 1 mom. i penningtvattslagen ska den rapporteringsskyldiga utse en person i sin
ledning som vid den ansvarar for kontrollen dver att penningtvattslagen och de bestdmmelser och
foreskrifter som utfardats med stod av den iakttas.

3) Enligt 9 kap. 1 8 1 mom. i penningtvéttslagen ska den rapporteringsskyldiga genom att se till att
de anstallda far utbildning sékerstélla att penningtvattslagen och de bestammelser och féreskrif-
ter som utfardats med st6d av den iakttas.

4.2 Roller och ansvar for att sékerstélla att sanktionsbestdmmelser och nationella frysnings-
beslut iakttas

ANVISNING (styckena 4-6)

4) Enligt Finansinspektionens tolkning betyder den effektiva interna kontroll som avses i 3 kap. 16 8§
i penningtvattslagen att foretaget under tillsyn ska inom sin organisation ha tydligt definierade rol-
ler och ansvar for att sékerstélla att sanktionsbestammelser och nationella frysningsbeslut iakttas.

(5) Finansinspektionen rekommenderar att de roller och ansvar som avses i stycke 4 beskrivs skrift-
ligt till exempel genom att underhalla ett uppdaterad organisationsschema, av vilket framgar de
enheter och/eller personer till vilkas uppgifter det hor att sékerstélla att sanktionsbestammelser
och frysningsbeslut iakttas.

(6) Enligt Finansinspektionens tolkning betyder 9 kap. 1 § 1 mom. i penningtvattslagen att foretaget
under tillsyn ska utse en person i ledningen som ansvarar fér kontrollen éver iakttagandet av
sanktioner. Den person som utses i ledning ska ha tillracklig sakkunskap, kompetens och befo-
genhet for att skéta uppgiften. Den person som utses i ledningen kan vara samma person som
eller en annan person an den person som utsetts i ledningen for att ansvara for kontrollen éver
iakttagandet av de bestammelser och foreskrifter om férhindrande av penningtvétt och finansie-
ring av terrorism som utfardats i penningtvattslagen och med stod av den.

421 Forsvarslinjer

@) | detta avsnitt avses med en modell med tre forsvarslinjer en modell for intern kontroll och risk-
hantering hos féretaget under tillsyn dar uppgifterna for att genomféra intern kontroll och riskhan-
tering fordelas mellan féljande funktioner:

o affarsenheterna hos féretaget under tillsyn (férsta férsvarslinjen)
e oberoende riskhanterings- och compliancefunktioner (andra férsvarslinjen)

e intern revision (tredje forsvarslinjen).
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(8) EBA har utfardat riktlinjer for intern styrning (EBA/GL/2021/05), som tillampas pa kreditinstitut och
vissa andra rapporteringsskyldiga?®.
9) EBA:s riktlinjer for intern styrning baserar sig pa en modell med tre férsvarslinjer, som behandlas

sarskilt i avdelning V Ramverk och mekanismer for internkontroll i EBA:s riktlinjer. Enligt inled-
ningen i slutrapporten om EBA:s riktlinjer inbegriper de tre forsvarslinjernas uppgifter féljande:

Forsta forsvarslinjen

Med den forsta forsvarslinjen avses affarsenheterna hos foretaget under tillsyn. Affarsenheterna
har processer och kontroll som utformats for den operativa verksamheten for att sékerstélla att
de risker som hanfor sig till affarsverksamheten identifieras, analyseras, bedéms, f6ljs och han-
teras samt rapporteras till ledningen. Den forsta forsvarslinjens uppgift ar att sakerstalla att af-
farsverksamheten bedrivs inom ramen for den riskaptit som ledningen i foretaget under tillsyn
har faststallt och att affarsverksamheten bedrivs i dverensstammelse med externa och interna
krav.

Andra forsvarslinjen

Funktionen for riskhantering och funktionen for regelefterlevnad (compliance) bildar den andra
forsvarslinjen.

Funktionen for riskhantering inom den andra férsvarslinjen framjar genomforandet av ett funge-
rande ramverk for riskhantering i hela foretaget under tillsyn och den ansvarar vanligtvis for
identifiering, 6vervakning, analys, méatning, hantering och rapportering av risker. Dess uppgift ar
att utforma en helhetssyn pa de risker som hanfor sig till verksamheten i foretaget under tillsyn,
individuellt och konsoliderat. Den utmanar och bistar den forsta forsvarslinjen vid genomféran-
det av riskhanteringsatgarder inom foretagets olika affarsomraden for att sékerstélla att proces-
sen och kontrollen inom den forsta forsvarslinjen ar korrekt planerad och effektiv.

Funktionen for regelefterlevnad (funktionen for compliance) évervakar normalt efterlevnaden av
lagstadgade krav och interna anvisningar, ger stod och rad at ledningen och andra anstallda i
foretaget under tillsyn vid efterlevnaden av lagstiftning och interna anvisningar.

Bade funktionen for riskhantering och compliance har egna roller for att sakerstalla att den
forsta forsvarslinjens metoder for intern kontroll och riskhantering &ndras vid behov.

Tredje forsvarslinjen

Med tredje forsvarslinjen avses en oberoende funktion for intern revision. Funktionen for intern
revision har till uppgift att genomféra granskningar bland annat for att skerstélla att administra-
tiva arrangemang, processer och mekanismer &ar sunda och effektiva, att de har inférts och att
de iakttas konsekvent. Funktionen for intern revision svarar ocksa for oberoende granskning av
de tva forsta forsvarslinjerna.

ANVISNING (styckena 10-14)

(10) Finansinspektionen rekommenderar att ocksa de féretag under tillsyn som inte omfattas av till-
lampningsomradet for EBA:s riktlinjer som avses i stycke 8 med iakttagande av
\ |

1| frdga om tillampningsomrade se Finansinspektionens webbplats https://www.finanssivalvonta.fi/sviregelverk/de-europeiska-tillsynsmyndigheternas-
riktlinjer/.
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proportionalitetsprincipen beddmer huruvida det med beaktande av foretagets storlek, verksam-
hetens art och organisatoriska strukturer ar andamalsenligt att bygga upp foretagets riskhantering
och riskkontroll i enlighet med modellen med tre forsvarslinjer om inte detta krav har stéllts i
andra bestammelser som géller foretaget under tillsyn. Exempelvis pa vardepappersforetag till-
lampas EBA:s riktlinjer fér intern styrning enligt direktiv (EU) 2019/2034 (EBA/GL/2021/14).2

(1)) Finansinspektionen rekommenderar att foéretaget under tillsyn faster uppmarksamhet vid att fore-
tagets organisationsstruktur ar tydlig, sa att den interna kontrollen kan utforas sa effektivt som
mojligt.

(12) Finansinspektionen rekommenderar att féretaget under tillsyn har forfaranden for att sékerstélla

att den interna revisionen eller en annan funktion som utfér intern kontroll bedémer enligt en pa
foérhand faststélld cykel och tidtabell:

— tillrackligheten i frdga om foretagets verksamhetsprinciper och andra interna anvisningar som
galler sanktioner i forhallande till foretagets dokumenterade risker

— effektiviteten hos genomférandet av verksamhetsprinciper och interna anvisningar som galler
sanktioner

— effektiviteten hos den kontroll och kvalitetskontroll som utférs av en eventuell andra férsvars-
linje
— téckningen och effektiviteten hos foretagets utbildningsprogram om sanktioner.

(13) Finansinspektionen rekommenderar att de anstallda hos den interna revisionen som ansvarar for
bedomningar i anslutning till sanktioner har tillracklig forstdelse och kompetens i fraga om iaktta-
gandet av sanktionsbestdmmelser och frysningsbeslut.

(14) Finansinspektionen rekommenderar att foretaget under tillsyn sakerstaller att de atgarder som
behovs for att avhjalpa brister som den interna revisionen och funktionen for compliance lyfter
fram vidtas p& behorigt satt och effektivt. Aven den interna revisionens och compliances atgards-
rekommendationer bor genomféras enligt dverenskommen tidtabell och omfattning.

4.2.2 Ledningens uppgifter vid iakttagandet av sanktionsbestammelser och nationella frys-
ningsbeslut
(15) Finansinspektionens ratt att meddela narmare foreskrifter om de forfaranden som ska iakttas vid

kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 8 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 § 4 mom. i lagen om placeringsfonder samt 8 kap. 13 § i lagen om vardeandels-
systemet och om clearingverksamhet.

(16) Med foretag under tillsyn avses i foreskrifterna 17—18 de foretag under tillsyn som omfattas av de
bemyndiganden att meddela féreskrifter som avses i stycke 15.

2 | fraga om tillampningsomréde se Finansinspektionens webbplats https://www.finanssivalvonta.fi/sviregelverk/de-europeiska-tillsynsmyndigheternas-
riktlinjer/.
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FORESKRIFT (styckena 17-18)

a7 Ledningen i foretaget under tillsyn ska godkéanna foretagets verksamhetsprinciper, forfaranden
och interna kontroll fér iakttagandet av sanktioner samt folja och utveckla atgarder i anslutning till
dem. Verksamhetsprinciperna ska omfatta bade sanktionsbestammelser och nationella frysnings-
beslut.

(18) Ledningen i foretaget under tillsyn ska sakerstélla att foretaget har tillrackliga resurser for att han-
tera foretagets sanktionsrisker samt for att sakerstélla att sanktionsbestdmmelser och nationella
frysningsbeslut iakttas.

ANVISNING (styckena 19-21)

(29) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 15 iakttar styckena 17-18.

(20) Enligt Finansinspektionens tolkning forutsatter den effektiva interna kontroll som avses i 3 kap. 16
§ i penningtvéttslagen att sarbarheter och brister i anslutning till riskhanteringen av sanktioner i
foretaget under tillsyn samt framstegen i fraga om de atgarder som vidtagits for att utveckla risk-
hanteringen rapporteras regelbundet till féretagets ledning.

(21) Finansinspektionen rekommenderar att ledningen i féretaget under tillsyn i sin egen verksamhet
framjar en foretagskultur som uppmuntrar till att agera i enlighet med lagar och interna anvis-
ningar samt rapportera interna oegentligheter och séakerstéller att foretaget under tillsyn ingriper
effektivt och proportionerligt i sddana.

4.3 Verksamhetsprinciper, forfaranden och andra interna anvisningar

(22) Finansinspektionens ratt att meddela narmare foreskrifter om de forfaranden som ska iakttas vid
kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 § 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 § 4 mom. i lagen om placeringsfonder samt 8 kap. 13 § i lagen om vardeandels-
systemet och om clearingverksamhet.

(23) Med foretag under tillsyn avses i foreskrift 30 de foretag under tillsyn som omfattas av de bemyn-
diganden att meddela foreskrifter som avses i stycke 22.

ANVISNING (styckena 24-29)

(24) Enligt Finansinspektionens tolkning betyder 3 kap. 16 § i penningtvattslagen att foretaget under
tillsyn ska ha skriftliga verksamhetsprinciper for sanktionsbestimmelser och nationella frysnings-
beslut. Verksamhetsprinciperna &r riktlinjer pa évergripande niva. Av dem ska atminstone framga
vilka de enheter som infér sanktioner ar, vars sanktioner foretaget under tillsyn iakttar for att iden-
tifiera, utvardera, 6vervaka och begransa sanktionsrisker samt en beskrivning pa 6vergripande
niva av de metoder och processer som foretaget under tillsyn tillampar.

(25) Enligt Finansinspektionens tolkning &r de forfaranden som avses i 3 kap. 16 8 i penningtvattsla-
gen mer detaljerade &n de verksamhetsprinciper som avses i stycke 24 och styr foretagets
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praktiska atgarder for iakttagandet av sanktionsbestammelser och nationella frysningsbeslut. Be-
roende pa arten, storleken och omfattningen av foretagets verksamhet kan forfarandena inbe-
gripa anvisningar pa olika nivaer fran anvisningar pa allman niva till detaljerade anvisningar. F6-
retaget under tillsyn ska sékerstélla att antingen verksamhetsprinciperna eller forfarandena inbe-
griper en beskrivning av de processer som hanfor sig till hanteringen av sanktionsrisker, av de
anstélldas/enheternas roller och ansvar samt av andra uppgifter i anslutning till hanteringen av
sanktionsrisker. Verksamhetsprinciperna och férfarandena ska vara dokumenterade.

(26) Finansinspektionen rekommenderar att foretaget under tillsyn forsoker hitta en balans sa att det &
ena sidan har effektiva forfaranden for att hantera sanktionsrisker och sa att dess forfaranden for
hantering av sanktionsrisker & andra sidan inte leder till att kundernas anvandning av tjanster inte
forhindras grundlost.

27) Enligt Finansinspektionens tolkning betyder det krav pa effektiva verksamhetsprinciper som fram-
stélls i 3 kap. 16 § i penningtvattslagen att foretaget under tillsyn ska prova om dess verksam-
hetsprinciper ar tillrackliga i forhallande till de sanktionsrisker som hanfor sig till foretagets verk-
samhet. Foretaget under tillsyn ska ompréva verksamhetsprinciperna med jamna mellanrum, sa
att forandringar i verksamhetsmiljon och i foretagets egen verksamhet beaktas och verksamhets-
principerna uppdateras vid behov.

(28) Enligt Finansinspektionens tolkning betyder effektiva verksamhetsprinciper, férfaranden och in-
tern kontroll enligt 3 kap. 16 § i penningtvattslagen att foretaget under tillsyn &ven ska utarbeta
detaljerade praktiska anvisningar for att sékerstélla efterlevnaden av sanktionsbestammelser och
nationella frysningsbeslut.

(29) Enligt Finansinspektionens tolkning betyder effektiv intern kontroll enligt 3 kap. 16 § i penning-
tvattslagen bland annat kontroll av att verksamhetsprinciperna, férfarandena och de mer detalje-
rade anvisningarna utgor en del av den dagliga verksamheten i foretaget under tillsyn.

FORESKRIFT (stycke 30)

(30) Foretaget under tillsyn ska regelbundet, minst en gang i ret, granska att verksamhetsprinciperna
for iakttagandet av sanktionsbestdmmelser och nationella frysningsbeslut ar aktuella och kor-
rekta, och vid behov uppdatera verksamhetsprinciperna.

ANVISNING (styckena 31-32)

(31) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 22 iakttar stycke 30.

(32) Finansinspektionen rekommenderar att de verksamhetsprinciper som avses i stycke 30 inbegri-
per en allman beskrivning av de metoder och som féretaget under tillsyn anvéander for att iaktta
sanktionsbestdmmelser och nationella frysningsbeslut.

4.4 Utbildning for anstéllda och anstalldas kompetens i anslutning till sanktioner

(33) Enligt 9 kap. 1 8 1 mom. i penningtvattslagen ska en rapporteringsskyldig sékerstélla att penning-
tvattslagen och de bestammelser som utfardats med stéd av den iakttas genom att de anstéllda
far utbildning.
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ANVISNING (styckena 34-40)

(34) Enligt Finansinspektionens tolkning inbegriper den skyldighet att ombesdrja utbildning for de an-
stéllda som avses i 9 kap. 1 § 1 mom. i penningtvattslagen kundk&nnedom i anslutning till iaktta-
gandet av sanktionsbestammelser och nationella frysningsbeslut och atgarder for att sakerstélla
att foretaget under tillsyn iakttar sanktionsbestammelser och nationella frysningsbeslut.

(35) Enligt Finansinspektionens tolkning betyder den skyldighet att ombesérja utbildning for de an-
stéllda som avses i 9 kap. 1 § 1 mom. i penningtvattslagen att féretaget under tillsyn ska utarbeta
verksamhetsprinciper och forfaranden for utbildningen samt dvervaka att de iakttas bland annat
sa att det fors bok Gver tidpunkterna for utbildning, utbildningens innehall samt deltagarna.

(36) Finansinspektionens tolkning &r att for att uppfylla forpliktelsen i 9 kap. 1 § 1 mom. ska den utbild-
ning som féretaget under tillsyn ger vara tillrackligt detaljerad for att sdkerstélla att foretagets an-
stallda har tillrackliga fardigheter att klara av sina arbetsuppgifter pa det satt som regleringen och
foretagets verksamhetsprinciper och forfaranden forutsétter. Uppfyllande av forpliktelsen kan for-
utséatta att det har utarbetats egna skraddarsydda utbildningsinnehall for olika kategorier av an-
stéllda.

(37) Finansinspektionen rekommenderar att den utbildning som avses i stycke 36 innefattar att foreta-
get under tillsyn ombesorjer introduktion och uppréatthallande av yrkesskickligheten fér de an-
stallda nar det galler

— forfaranden for kundkdnnedom som hanfor sig till iakttagandet av sanktionsbestdmmelser och
nationella frysningsbeslut och

— iakttagande av sanktionsbestdmmelser och nationella frysningsbeslut.

(38) Finansinspektionen rekommenderar att féretagen under tillsyn ser till att de anstélldas yrkesskick-
lighet kontinuerligt uppratthalls under hela anstallningen i den utstrackning som arbetsuppgifterna
forutsatter. Det bor foljas att utbildningen fér de anstallda ar tillracklig och aktuell.

(39) Finansinspektionen rekommenderar att foéretaget under tillsyn beaktar arten, storleken och om-
fattningen av foretagets verksamhet i uthildningen, sa att utbildningen &r proportionerlig i forhal-
lande till foretagets kundkrets, geografiska beldgenhet, produkter och tjanster samt distributions-
kanaler.

(40) Finansinspektionen rekommenderar att féretaget under tillsyn uppdaterar utbildningsprogrammet
regelbundet och speciellt i situationer dar brister har iakttagits i foretagets interna kontroll i fraga
om forfarandena i anslutning till iakttagandet av sanktionsbestdmmelser och nationella frysnings-
beslut.
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5 Bedomning av sanktionsbestammelsers och nationella
frysningsbesluts konsekvenser for verksamheten i foreta-
get under tillsyn

Q) | detta kapital avses med beddmning av sanktionsbestdmmelsers och nationella frysningsbesluts
konsekvenser for verksamheten i foretaget under tillsyn en riskbedémning som gjorts av foretaget
under tillsyn, dar foretaget stravar efter att identifiera de hot och sarbarheter i samband med
sanktioner som riktar sig mot féretaget samt att bedoma sannolikheten for att hoten och sarbar-
heterna ska realiseras.?

2 Finansinspektionens ratt att meddela narmare foreskrifter om de forfaranden som ska iakttas vid
kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 § 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 § 4 mom. i lagen om placeringsfonder samt 8 kap. 13 § i lagen om vardeandels-
systemet och om clearingverksamhet.

3) Med foretag under tillsyn avses i foreskrift 6 de féretag under tillsyn som omfattas av de bemyndi-
ganden att meddela foreskrifter som avses i stycke 2.

ANVISNING (styckena 4-5)

4) Enligt Finansinspektionens tolkning forutsatter utarbetande av de effektiva verksamhetsprinciper,
foérfaranden och intern kontroll som avses i 3 kap. 16 8§ i penningtvéttslagen att féretaget under
tillsyn forst har gjort en riskbedémning, dar féretaget identifierar och bedémer de risker i anslut-
ning till underlatenhet att iaktta sanktionsbestammelser och nationella frysningsbeslut som riktas
mot det samt sannolikheten fér dessa risker.

(5) Enligt Finansinspektionens tolkning ska de effektiva verksamhetsprinciper, forfaranden och intern
kontroll som avses i 3 kap. 16 § i penningtvattslagen vara proportionerliga i forhallande till de ris-
ker som identifierats vid riskbeddémningen. Foretaget under tillsyn har méjlighet att tillampa ett
riskbaserat tillvagagangssatt nar foretaget beslutar hur det allokerar resurser for att sékerstalla att
sanktionsbestammelser och nationella frysningsbeslut iakttas. D& maste det emellertid sakerstal-
las att foretaget under tillsyn har tillrackliga resurser inom samtliga delomraden av sin verksamhet
for att sdkerstélla att sanktionsbestammelser och nationella frysningsbeslut iakttas till alla delar.
Det &r inte magjligt att tillampa riskbaserad provning av huruvida foretaget under tillsyn iakttar
sanktionsbestammelser och nationella frysningsbeslut till alla delar.

Exempel 1:

Foretaget under tillsyn har utifran sin riskbedémning av sanktioner bedomt att de omfattande
sanktioner som péaforts Ryssland paverkar dess verksamhet i form av forhojd risk. Foretaget
under tillsyn riktar riskbaserat mer resurser till de delomraden av dess verksamhet som &r mest

3 | dessa foreskrifter och anvisningar behandlas foretagets skyldigheter i anslutning till iakttagandet av sanktionsbestammelser och nationella frysningsbe-
slut som en del av kundkannedomen enligt penningtvattslagen. Foretaget under tillsyn ska beakta att sanktionsbestdmmelser och nationella frysningsbe-

slut kan medfora skyldigheter for foretaget aven i forhallande till bland annat dess affarspartner och andra samarbetsaktérer. Dessa skyldigheter behand-

las dock inte i dessa foreskrifter och anvisningar.
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sarbara med avseende pa de sanktioner som paforts Ryssland. Foretaget under tillsyn bland
annat utreder betalningstrafiken med Ryssland (inkl. utredning av betalningstrafikens bakgrund
och syfte) effektivare i frdiga om de kunder som har betalningar fran/till Ryssland.

Foretaget under tillsyn har ocksa bedémt att de sanktioner som paférts Nicaragua inte har just
nagon inverkan pa bolaget. Foretaget under tillsyn ska trots detta iaktta de forbud och forpliktel-
ser som hanfor sig till sanktionsregimen for Nicaragua, men det behdver inte anvisa lika mycket
resurser for att sakerstélla att denna sanktionsregim iakttas som i frdiga om de sanktioner som
det bedomt ar forknippande med hdgre risk. Sanktionsregimen for Nicaragua innefattade vid
bedomningstidpunkten endast sanktioner for personer och sammanslutningar, sa foretaget un-
der tillsyn ser till att den sanktionsférteckning som hanfor sig till sanktionsregimen for Nicaragua
ingar i foretagets sanktionsscreening, och det infor inga sarskilda riskhanteringsforfaranden for
denna risk.

Exempel 2:

Bank Y har som kunder féretag som har omfattande affarsverksamhet som beddémts som risk-
fylld med avseende pa iakttagandet av sanktioner i Centralamerika, framfor allt med lokalfor-
valtningen i Nicaragua. Bank Y har utifran sin riskbedomning beslutat att rikta skarpta atgarder
for kundkdnnedom till dessa foretagskunder.

FORESKRIFT (stycke 6)

(6) Foretaget under tillsyn ska gora en riskbeddmning, dar foretaget identifierar de hot och sarbar-
heten som riktas mot det i anslutning till underlatenhet att iaktta sanktionsbestammelser och nat-
ionella frysningsbeslut samt kringgaende av sanktioner samt bedomer sannolikheten for att hoten
och sarbarheterna ska realiseras. Riskbedomningens aktualitet ska granskas minst en gang per
ar. Riskbedomningen ska uppdateras vid behov. Aktualitetsgranskningen och uppdateringar av
riskbeddmningen jamte motivering ska dokumenteras.

ANVISNING (styckena 7-12)

@) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 2 iakttar stycke 6.

(8) Med granskning av aktualiteten i stycke 6 avses att foretaget under tillsyn granskar om det har
intraffat sddana forandringar i foretagets omvérld som innebar att riskbedémningen behéver upp-
dateras. Sadana forandringar kan vara till exempel betydande &ndringar i bestammelserna i form
av en ny sanktionsregim eller att nya produkter och tjanster borjar tillhandahallas, nar de inverkar
pa sanktionsriskerna i foretaget under tillsyn.

9) Finansinspektionen rekommenderar att foretaget under tillsyn uppdaterar riskbedémningen ocksa
nar det intraffar forandringar i foretagets riskhanteringsmetoder eller foretaget upptacker nya sar-
barheter i sin verksamhet. Foretaget under tillsyn ska se till att forandringar i sanktionsriskerna
rapporteras regelbundet till féretagets ledning enligt stycke 6 i avsnitt 4.2.

(20) Finansinspektionen rekommenderar att av foretagets riskbedomning framgar foretagets motive-
rade syn pa de sanktionsrisker som riktar sig mot foretaget under tillsyn och som inbegriper at-
minstone féljande beskrivningar:
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e hur de produkter och tjanster som foretaget under tillsyn tillhandahaller kan utnyttjas for att
kringga sanktioner

¢ vilka sanktionsrisker som riktar sig mot foretagets kunder, produkter, tjanster och distributions-
kanaler samt geografiska regioner (t.ex. en kunds affarstransaktioners kopplingar till lander
som ar foremal for omfattande sanktioner)

¢ vilka sanktionsrisker som riktar sig mot foretagets geografiska belagenhet

¢ vilka sanktionsrisker i anslutning till finansiering av terrorism# som riktar sig mot féretagets
verksamhet

¢ vilka sanktionsrisker i anslutning till finansiering av spridning av massforstorelsevapen® som
riktar sig mot foretagets verksamhet.

Finansinspektionen rekommenderar att foretaget under tillsyn i riskbedémningen skiljer at de
sanktionsrisker som hanfor sig till kunder, produkter och tjanster, distributionskanaler och geogra-
fisk regioner enligt affarsomrade.

Finansinspektionen rekommenderar att foéretaget under tillsyn vid uppdateringen av riskbedém-
ningen som riskhéjande faktorer beaktar

— situationer som upptackts hos foretaget under tillsyn, dar man inte har agerat pa det satt som
sanktionsbestdmmelser eller nationella frysningsbeslut forutsatter,

— néra dgat-situationer som hanfor sig till de ovannamnda,

— situationer som upptackts hos foretaget under tillsyn, dar man har forsokt kringga sanktioner,
och

— rapporter om tvivelaktiga transaktioner fran foretaget under tillsyn som galler sanktioner.

4 FN:s resolutioner 1267 (ar 1999), 1989 (&r 2011) och 2253 (&r 2015). Se ocks& FATF:s rekommendationer, rekommendation 6. Targeted financial sanc-
tions related to terrorism and terrorist financing.
5 Se FATF:s rekommendationer, rekommendation 7. Targeted financial sanctions related to proliferation.
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6 Kundkannedom for att sakerstalla att sanktionsbestammel-
ser och nationella frysningsbeslut iakttas

6.1 Allmént

Q) | 3 kap. 16 § i penningtvattslagen féreskrivs om de verksamhetsprinciper, forfaranden och intern

kontroll som kréavs for att uppfylla forpliktelsen att iaktta sanktionsbestammelser och nationella
frysningsbeslut.

(2) Enligt artikel 1.5 i radets forordning (EG) 2580/2001 avses med dgande av en juridisk person, en
grupp eller en enhet innehav av mer an 50 procent av aganderatten i en juridisk person, en grupp
eller en enhet, eller innehav av ett majoritetsintresse i nagon eller nagot av dessa.

3) | artikel 1.6 i radets forordning (EG) 2580/2001 och i EU:s béasta praxis for sanktioner® anges de
kriterier som ska vara uppfyllda for att det ska anses att en juridisk person eller enhet har kontroll
6ver en annan person eller enhet’. | EU:s basta praxis for sanktioner® anges ocksa vad som be-
traktas som att indirekt gora tillgangar eller ekonomiska resurser tillgangliga.

4) | 3 8 och 6-7 § i frysningslagen ingar forbud mot att éverfora, férandra och overlata tillgangar till
fysiska och juridiska personer som ar féremal fér nationella frysningsbeslut.

(5) Enligt 3 8 1 mom. 4 punkten i frysningslagen galler en forpliktelse att frysa tillgangar enligt nation-
ellt frysningsbeslut forutom aktdrer som ar foremal for centralkriminalpolisens frysningsbeslut
aven juridiska personer som till minst 50 procent ags av en fysisk eller juridisk person som &r fo6-
remal for ett nationellt frysningsbeslut ensam eller tillsammans med andra séddana fysiska eller
juridiska personer.

(6) Enligt 3 8 1 mom. 5 punkten i frysningslagen géller skyldigheten att frysa tillgangar enligt nation-
ella frysningsbeslut juridiska personer dar bestammande inflytande som avses i 1 kap. 5 § i bok-
foringslagen utévas av en i 3 8 1 mom. 1-3 punkten i frysningslagen avsedd fysisk eller juridisk
person ensam eller tillsammans med andra sadana fysiska eller juridiska personer.

@) Avsnitt 6 i Finansinspektionens féreskrifter och anvisningar 2/2023 om férhindrande av penning-
tvatt och av finansiering av terrorism innehaller foreskrifter och anvisningar om kundkannedom.

(8) | detta avsnitt utfardas foreskrifter och anvisningar som preciserar de foreskrifter och anvisningar
som avses i stycke 7 till den del som den kundkdnnedom som behdvs for att iaktta sanktionsbe-
stimmelser och nationella frysningsbeslut forutsatter.

ANVISING (styckena 9-16)

9) Finansinspektionen rekommenderar att foéretaget under tillsyn faster sarskild uppmarksamhet vid
att det omsorgsfullt iakttar forpliktelser enligt saval sanktionsbestammelser som nationella frys-
ningsbeslut. Detta ar séarskilt viktigt om foretaget under tillsyn anlitar utlandska tjansteleveranto-
rers tjanster vid sanktionsscreeningen, dar forpliktelsen att iaktta nationella frysningsbeslut inte
har beaktats.

l

6 EU:s basta praxis for sanktioner, punkt 63.
7 Se ockséa avsnitt 6.2.1.
8 EU:s basta praxis for sanktioner, punkt 66.
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(20) Enligt Finansinspektionens tolkning géller sanktionsbestammelser och nationella frysningsbeslut
enligt 3 kap. 16 § i penningtvattslagen alla fysiska personer och juridiska personer och de alagger
skyldighet att frysa tillgdngar och andra ekonomiska resurser som tillnor sddana aktorer som ar
utpekade i férordningar som ingar sanktionsbestammelserna och som ar foremal for nationella
frysningsbeslut samt skyldighet att inte Gverlata tillgangar eller ekonomiska resurser till dessa ak-
torer.

(1)) Finansinspektionen rekommenderar att féretaget under tillsyn faster sarskild uppmarksamhet vid
tillampningsomradet for respektive EU-sanktionsforordning®. Frysningsforpliktelserna i EU:s
sanktionsforordningar géller vanligtvis de aktdrer som ar utpekade i sanktionsférordningarna samt
tillgangar och ekonomiska resurser som de ager eller besitter eller som de har kontroll Gver. Till
forpliktelserna enligt sanktionsbestammelserna hor vanligtvis férbud mot att direkt eller indirekt
gora tillgangar eller ekonomiska resurser tillgangliga for aktorer som ar foremal for sanktioner.

Exempel:

Om foretaget under tillsyn har en kund som &r en fysisk eller juridisk person som &r utpekad i en
EU-sanktionsforordning ska foretaget frysa kundens tillgangar. Dessutom ska foretaget under
tillsyn se till att det inte gor ekonomiska resurser tillgangliga for aktorer som ar utpekade i en
EU-sanktionsférordning.

(12) Finansinspektionen rekommenderar att féretaget under tillsyn faster sarskild uppmarksamhet vid
Europeiska kommissionens standpunkt att &gande eller bestammande inflytande ocksa kan reali-
seras till foljd av att en sadan juridisk person eller sammanslutning som inte har utpekats i sankt-
ionsforordningar égs gemensamt av flera personer eller sammanslutningar som utpekats i olika
sanktionsforordningar.'°

(13) Finansinspektionen rekommenderar att féretaget under tillsyn beaktar att trots att det inte definie-
ras i EU:s sanktionsférordningar vad som avses med agande av en juridisk person, grupp eller
sammanslutning, har det i EU:s basta praxis for sanktioner!! angetts att om en fortecknad aktor
innehar mer an 50 procent av &ganderatten i en juridisk person eller en enhet eller innehar ett
majoritetsintresse i denna, ska den juridiska personen eller enheten anses vara &gd av en annan
person eller enhet. | denna punkt hanvisas det till radets férordning (EG) 2580/2001, dar EU:s s&
kallade 50-procentregel finns inskriven'?, Denna 50-procentregel har tillampats aven i EU:s andra
sanktionsférordningar.

(14) Finansinspektionen rekommenderar att féretaget under tillsyn faster sarskild uppmarksamhet vid
att forpliktelser med anknytning till sanktionsbestammelser kan forutsatta att foretaget under till-
syn i stéllet for de atgarder som namns i stycke 11 vidtar &ven andra slags atgéarder, till exempel
avhaller sig fran vissa transaktioner tillsammans med foretag som ar verksamma inom vissa eko-
nomiska sektorer (s.k. sektoriella sanktioner)*3.

(15) Finansinspektionen rekommenderar att féretaget under tillsyn beaktar att trots att sanktionsbe-
stammelser och nationella frysningsbeslut vanligtvis medfor forpliktelse att frysa tillgangar och

9 EU:s gallande sanktionsprogram: https://www.sanctionsmap.eu/#/main.

10 Kommissionens vanliga fragor: Bestammelser som galler frysning av tillgngar och férbud mot att tillhandahalla tillgéngar eller ekonomiska resurser:
Radets forordning (EU) 269/2014. Fraga 8.

11 EU:s bésta praxis for sanktioner, punkt 62.

12 Se artikel 1.5. i radets forordning (EG) 2580/2001.

13 Se Europeiska radets anvisning i friga om sektoriella sanktioner mot Ryssland https://www.consilium.europa.eu/sv/policies/sanctions/restrictive-
measures-against-russia-over-ukraine/, last 28.4.2023.
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forbud mot att tillhandahalla tillgdngar samt i enskilda fall &ven andra restriktioner i tillhandahal-
landet av tjanster (s.k. sektoriella sanktioner), forpliktar de inte till att sdga upp kundférhallanden
med kunder som &r féremal for sanktioner.

Finansinspektionen rekommenderar att féretaget under tillsyn beaktar att forpliktelsen att iaktta
sanktionsbestammelser och nationella frysningsbeslut inte innebar att foretaget ska véagra att eta-
blera kundférhallandena eller saga upp kundférhallanden med hela kundgrupper som ar forenade
med hdg sanktionsrisk.

Uppgifter om kundkdnnedom

| 3 kap. i penningtvéttslagen finns bestimmelser om forpliktelser i anslutning till kundk&nnedom.
Enligt 3 kap. 16 § i penningtvéttslagen ska den rapporteringsskyldiga som en del av atgarderna
for kundkannedom ha effektiva verksamhetsprinciper for kundkannedom for att sékerstélla att
sanktionsbestammelser och nationella frysningsbeslut iakttas.

ANVISNING (styckena 18-21)

Enligt Finansinspektionens tolkning inbegriper de effektiva férfaranden som avses i 3 kap. 16 § i
penningtvattslagen forfaranden for att skaffa uppgifter om kundkéannedom sa att féretaget under
tillsyn kan upptacka, hantera och reducera de sanktionsrisker som hanfér sig till féretagets kun-
der.

Enligt Finansinspektionens tolkning betyder 3 kap. 16 8 i penningtvattslagen att foretaget under
tillsyn ska samla in uppgifter om kundkéannedom i frdga om sina kunder i samband med att kund-
forhallandet etableras samt regelbundet under hela den tid kundférhallandet varar sa att foretaget
kan upptacka faktorer som &r av betydelse for den sanktionsrisk som hanfér sig till kundrelationen
och kan utféra sanktionsscreening?®.

Finansinspektionen rekommenderar att féretaget under tillsyn tillampar skarpta atgarder for kund-
kannedom nar foretaget bedomer att fallet ar forenat med storre sanktionsrisk an normalt?®.

Finansinspektionen rekommenderar att foretaget under tillsyn i fall som avses i stycke 20 utifran
sin riskbaserade provning inhdmtar mer omfattande dokumentbevis for att sékerstélla att sankt-
ionsbestdmmelser och frysningsbeslut iakttas. Detta kan betyda till exempel att externa tjanstele-
verantorers informationstjanster utnyttjas samt att Agarna till bolag som hor till kundens eller en
annan parts koncern utreds utifrin dokumentbevis som verifierar saken och att dessa bolags
handelsregisterutdrag och bolagsordningar granskas.

Identifiering av formanstagare for iakttagande av sanktionsbestammelser och nationella
frysningsbeslut

Enligt EU:s basta praxis for sanktioner ska en juridisk person eller enhet anses vara agd'’ av en
annan person eller enhet om personen eller enheten innehar mer an 50 % av dganderatten i den
andra enheten eller innehar ett majoritetsintresse i denna.

14 Se 3 kap. 1 § i penningtvéttslagen, som galler avslag pa ansokningar om kundforhallande samt begransning och uppsagning av kundférhallanden.
15 Se narmare avsnitt 7 Sanktionsscreening.

16 Narmare om bedémning av sanktionsrisker i avsnitt 5 stycke 10.

17 EU:s bésta praxis for sanktioner, punkt 62.
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Om nagot av foljande kriterier ar uppfyllt ska en juridisk person eller enhet anses kontrolleras® av
en annan person eller enhet, om inte ndgot annat visas i ett enskilt fall:

a) Nagon har ratt eller befogenhet att utse eller entlediga en majoritet av ledaméterna i en juri-
disk persons eller en enhet férvaltnings-, lednings- eller tillsynsorgan.

b) Att ndgon enbart genom utévandet av sin rostratt ha utsett en majoritet av de ledamaoter i en
juridisk persons eller en enhets férvaltnings-, lednings- eller tillsynsorgan som har innehaft
sina poster under innevarande och féregaende rakenskapsar.

c) Att nagon till foljd av ett avtal med andra aktieagare eller medlemmar i en juridisk person eller
en enhet ensam kontrollerar en majoritet av aktieagarnas eller medlemmarnas rostratter i den
juridiska personen eller enheten.

d) Nagon har ratt att utéva ett bestammande inflytande 6ver en juridisk person eller en enhet
enligt ett avtal med den juridiska personen eller enheten, eller enligt en bestammelse i dess
stadgar, om den lagstiftning som den juridiska personen eller enheten lyder under tillater sad-
ana avtal eller bestammelser.

e) Nagon har befogenhet att utdva ratten att utdva ett bestammande inflytande i enlighet med
led d, utan att vara innehavare av den ratten?®.

f) N&gon har ratt att anvanda alla eller delar av en juridisk persons eller en enhetstillgangar.

g) Attleda en juridisk person eller en enhet pa en gemensam grund och offentliggéra en sam-
manstélld redovisning.

h) Att solidariskt dela en fysisk persons eller en enhets ekonomiska forpliktelser eller garantera
dessa.

(23) Enligt EU:s basta praxis for sanktioner?® betraktas som att indirekt gora tillgangar tillgangliga att
gora tillgdngar eller ekonomiska resurser tillgangliga for juridiska personer eller enheter som ags
eller kontrolleras av en aktér som ar upptagen i en sanktionsférteckning, savida de inte fran fall till
fall och med anvéndning av en riskbaserad metod och med beaktande av omstandigheterna kan
sakerstéllas att de berorda tillgangarna eller ekonomiska resurserna inte kommer att anvandas av
eller gynna fortecknade personen eller enheten.

Exempel:

Person Y ar foremal for EU:s sanktioner. Person Y ager 30 procent av bolag A, men med stdd
av delagaravtalet har person Y ratt att utse majoriteten av styrelseledaméterna i bolag A. Fore-
taget under tillsyn ska iaktta forpliktelserna enligt sanktionsbestammelserna i forhallande till
person Y och det far inte heller gora tillgangar eller ekonomiska resurser tillgéngliga for bolag A,
och det inte fran fall till fall och med anvandning av en riskbaserad metod och med beaktande
av omstandigheterna kan sakerstélla att tillgangarna eller de ekonomiska resurserna inte kom-
mer att anvandas av eller gynna Y.

18 EU:s bésta praxis for sanktioner, punkterna 63—65. Det &r vért att notera att i EU:s bésta praxis fér sanktioner anvénds termen “kontrollera”, vilket bety-
der detsamma som att "ha bestdmmande inflytande” i den finldndska lagstiftningen, och termen "enhet” i stéllet fér "sammanslutning”.

19 Till exempel medelst ett bulvanféretag.

20 EU:s basta praxis for sanktioner, punkt 66.
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ANVISNING (styckena 24-25)

(24) Enligt Finansinspektionens tolkning inbegriper effektiva foérfaranden enligt 3 kap. 16 § i penning-
tvattslagen forfaranden for identifiering av formanstagare i kunder som ar foremal for sanktions-
bestdmmelser och nationella frysningsbeslut. Effektiva forfaranden ska &ven inbegripa aktorer
enligt stycke 23 som indirekt ar foremal for sanktionsbestammelser och frysningsbeslut och som
inte ar utpekade i sanktionsforteckningar.

(25) Finansinspektionen rekommenderar att féretaget under tillsyn faster sarskild uppmarksamhet vid
att definitionerna av innehav och kontroll/bestammande inflytande?! enligt sanktionsbestammel-
ser och nationella frysningsbeslut inte sammanfaller med hur verkliga formanstagare i samman-
slutningar definieras i 1 kap. 5 8 i penningtvéattslagen.

6.3 Fortlopande uppféljning av kundférhallandet

(26) Bestammelser om fortldpande uppféljning finns i 3 kap. 4 8 2 och 3 mom. i penningtvattslagen
och i 3 kap. 3 8 1 mom. i den lagen féreskrivs att uppgifterna om kundk&nnedom ska vara aktu-
ella och relevanta.

27) Enligt 3 kap. 4 § 2 mom. i penningtvattslagen ska de rapporteringsskyldiga ordna uppféljning som
med beaktande av arten och omfattningen av kundernas verksamhet, kundférhallandenas be-
sténdighet och varaktighet samt riskerna ar tillrécklig for att sékerstélla att kundernas verksamhet
ar forenlig med den rapporteringsskyldigas erfarenheter av och uppgifter om kunden och dennes
verksamhet.

(28) | 3 kap. 16 § i penningtvattslagen féreskrivs om skyldighet for den rapporteringsskyldiga att som
en del av atgarderna som anknyter till kundkannedom ha effektiva verksamhetsprinciper for att
sakerstalla att den rapporteringsskyldiga iakttar sanktionsbestammelser och nationella frysnings-
beslut.

ANVISNING (styckena 29-32)

(29) Enligt Finansinspektionens tolkning betyder 3 kap. 16 8 i penningtvattslagen att foretaget under
tillsyn ska inféra forfaranden for att genomféra fortiépande uppféljning i anslutning till sanktioner.
Som ett led i den fortlopande uppféljningen ska féretaget under tillsyn screena transaktioner for
att sakerstélla

— att transaktionerna stammer 6verens med de uppgifter som féretaget under tillsyn har om kun-
den, dennes affarsverksamhet och riskprofil,

— att transaktionerna inte strider mot sanktionsbestammelser och nationella frysningsbeslut, och
— att de handlingar och uppgifter som féretaget under tillsyn innehar &r uppdaterade.

(30) Enligt Finansinspektionens tolkning betyder 3 kap. 16 8 i penningtvattslagen att de férfaranden
som inforts for iakttagandet av sanktionsbestdmmelser och nationella frysningsbeslut ska inne-
halla forfaranden for fullgérande av utredningsskyldigheten nar kundens faktiska verksamhet av-
viker fran de uppgifter som fatts om kunden nar kundférhallandet etablerades och under kundfor-
hallandet.

Exempel:
l

21 Se avsnitt 6.1 styckena 2-5.
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Behov av skarpta atgarder for kundkannedom kan uppsta pa grund av kundens egen verksam-
het till exempel i situationer dar kunden har betalningstrafik till ett land som ar foremal for omfat-
tande sanktioner.

(31 Enligt Finansinspektionens tolkning betyder 3 kap. 16 § och 3 kap. 4 8 2 mom. i penningtvattsla-
gen att den fortldpande uppféljningen ska vara systematisk och heltackande i forhallande till verk-
samhetens omfattning i féretaget under tillsyn samt sanktionsriskerna i kundférhallandena. Hel-
tackande betyder till exempel att alla produkter och tjanster som féretaget tillhandahaller har be-
aktats i den fortlopande uppféljningen.

(32) Enligt Finansinspektionens tolkning betyder skyldigheten i 3 kap. 1 § 3 mom. i penningtvattslagen
att iaktta atgarderna for kundkannedom riskbaserat under hela kundférhallande bland annat att
foretaget under tillsyn som en del av den fortiopande uppféljningen av kundférhallandet och sar-
skilt nar uppgifterna om kundk&nnedom uppdateras ska bedéma hur férandringar i kundens verk-
samhet paverkar kundens individuella riskniva, aven med beaktande av sanktionsrisker. Nar risk-
nivan faststélls ska ocksa risker som hanfor sig till sanktioner beaktas.

6.4 Resurser och instruktioner for fortlopande uppféljning

(33) Finansinspektionens ratt att meddela narmare foreskrifter om de forfaranden som ska iakttas vid
kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 8 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 8 4 mom. i lagen om placeringsfonder samt 8 kap. 13 8§ i lagen om vardeandels-
systemet och om clearingverksamhet.

(34) Med foretag under tillsyn avses i foreskrifterna 35-37 de foretag under tillsyn som omfattas av de
bemyndiganden att meddela foreskrifter som avses i stycke 33.

FORESKRIFT (styckena 35-37)

(35) Foretaget under tillsyn ska sakerstélla att tillréckliga ekonomiska, tekniska och personalresurser
for att hantera sanktionsrisker har reserverats for den fortldpande uppféljningen.

(36) Foretaget under tillsyn ska sékerstalla att bade forfarandena fér manuell fortldpande uppféljning
och den informationssystembaserade sanktionsscreening som féretaget eventuellt anvander ba-
serar sig pa foretagets riskbedomning av sanktioner, och att de ar tillrackligt heltaickande med
beaktande av verksamhetens art, storlek och omfattning i féretaget under tillsyn. Sarskild upp-
marksamhet ska fastas vid de olika produkter och tjanster som identifierats i riskbedémningen
samt vid sanktionsrisker och geografiska risker som hanfor sig till kundférhallandena.

(37) Foretaget under tillsyn ska sakerstalla att de anvisningar om fortldpande uppféljning som avses i
9 kap. 1 8 3 mom. i penningtvattslagen innehaller atminstone

e anvisningar fér genomférande av olika fortldpande uppféljningsuppgifter med beaktande av de
sanktionsrisker som hanfor sig till féretagets olika affarsomraden samt produkter och tjanster

e anvisningar for omsorgsfull och tillracklig dokumentation av vidtagna atgarder, sarskilt sa att
det gar att visa i efterhand vilka atgarder som har vidtagits pa grund av iakttagelser under den
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fortlopande uppfoljningen (inklusive behandling av sanktionslarm) samt motiveringar till atgar-
derna.

ANVISNING (stycke 38-40)

(38) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 33 iakttar féreskrifterna 35-37.

(39) Finansinspektionen rekommenderar att tillhandahallare av virtuella valutor anvander ett informat-
ionssystembaserat analysprogram for kundk&dnnedom och for att félja kundernas verksamhet, om
riskbedomningen visar att affarsverksamhetens art och omfattning forutsatter detta. Tillhandahal-
lare av virtuella valutor ska anvanda den information som fatts med hjalp av analysprogrammet
ocksa nar de bedémer de sanktionsrisker som kunderna medfor for verksamheten.

(40) Finansinspektionen rekommenderar att ifall den som tillhandahaller en tjanst i anslutning till virtu-
ella valutor tillater sina kunder att 6verfora virtuella valutor till eller fran tjansten genom att utnyttja
funktioner vilkas uppenbara syfte ar att délja de virtuella valutornas ursprung, ska detta beaktas i
riskbedomningen som galler sanktioner samt nar den fortldpande uppféljningen ordnas. Ett ex-
empel pa en sadan funktion som avses har ar en sa kallad mixer.

6.5 Utredningsskyldighet i anslutning till transaktioner for att sakerstéalla att sanktionsbestam-
melser och nationella frysningsbeslut iakttas

(41) Enligt EU:s béasta praxis for sanktioner ar det generellt forbjudet att gora tillgangar tillgangliga for
en utpekad person eller enhet antingen genom betalning for varor eller tjanster, som en donation,
for att aterlamna tillgangar som tidigare innehades enligt ett avtalsarrangemang, eller pa annat
séatt, sdvida inte detta tillats av den berérda myndigheten enligt tillamplig dispens i férordningen?2.

(42) Enligt EU:s basta praxis for sanktioner ar det forbjudet att géra ekonomiska resurser tillgangliga
for en utpekad person eller enhet, bland annat genom gava, férsaljning, byte eller aterlamnande
av ekonomiska resurser som innehas eller kontrolleras av en tredje part till en utpekad agare utan
tillstand fran den berérda myndigheten enligt den tillampliga forordningen?3.

ANVISNING (styckena 43-47)

(43) Finansinspektionen rekommenderar att foéretaget under tillsyn infor interna anvisningar for vilken
slags utredning och vilka dokument som stddjer utredningen som ska inhdmtas om kundens
transaktioner sa att foretaget under tillsyn kan forsékra sig om att transaktionen inte strider mot
sanktionsbestdmmelser eller nationella frysningsbeslut.

(44) Finansinspektionen rekommenderar att foretaget under tillsyn beaktar bland annat foljande om-
standigheter nar foretaget beddémer de sanktionsrisker som hanfér sig till kundens transaktion:
e ar aktorer som ar foremal for sanktioner direkt eller indirekt delaktiga i transaktionen

e hanfor sig sddana produkter eller tjanster till transaktionen som ar foremal for forbud eller re-
striktioner (till exempel produkter med dubbla anvandningsomraden)

e hanfor sig lander eller regioner som ar foremal for omfattande sanktioner till transaktionen
\ |

22 EU:s basta praxis for sanktioner, punkt 49.
23 EU:s basta praxis for sanktioner, punkt 57.
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e finns det indikationer pa kringgdende av sanktioner i transaktionen?*

e gor transaktionen det mojligt for kunden att ta emot betalningar frdn en okand tredje part eller
ar transaktionen férenad med indikationer pa att man har férsokt délja formanstagarna bakom
komplicerade &gandekedjor eller anvands bulvaner

¢ hanfor sig flera olika parter i olika geografiska regioner till den tjanst som féretaget under till-
syn tillhandahaller (till exempel trade finance-tjanster)

(45) Finansinspektionen rekommenderar att foretaget under tillsyn utnyttjar information fran offentliga
kéllor fér beddbmning av sanktionsrisker, om foretaget bedémer att kéllan ar trovardig och tillforlit-
lig®.

(46) Finansinspektionen rekommenderar att foretaget under tillsyn utifran sin riskbaserade bedémning

vid behov tar kontakt med kunden for att fA mer information om syftet med transaktionen eller
kundens verksamhet for att sékerstélla att syftet med transaktionen eller kundens verksamhet
inte ar verksamhet som strider mot sanktionsbestammelser eller nationella frysningsbeslut. En
sadan utredning om saken som kunden lamnar och som inte baserar sig pa dokumentbevis
skulle dock inte ndédvandigtvis vara tillracklig for att undanrdja misstankar som véackts mot trans-
aktionen eller kundens verksamhet.

47 Finansinspektionen rekommenderar att féretaget under tillsyn vid behov begér att kunden lamnar
en skriftlig utredning for att fullgéra utredningsskyldigheten i anslutning till sanktionsbestammelser
och nationella frysningsbeslut och da borde sarskild uppmarksamhet fastas vid dokumentens akt-
het och trovardighet. Beroende pa situationen kan det vara nédvandigt att som skriftlig utredning
begéra till exempel kopebrev, forsaljnings-/inkdpsavtal, finansieringsavtal, tullhandlingar for utri-
keshandel och fakturor i anslutning till affarsverksamheten.

6.6 Korrespondentforbindelser

(48) Detta avsnitt tillampas pa kreditinstitut, finansiella institut som avses i 1 kap. 4 § 1 mom. 16 punk-
ten i penningtvattslagen, betalningsinstitut samt betaltjanstleverantérer som avsesi7och 7a §i
lagen om betalningsinstitut.

(49) I 1 kap. 4 8 1 mom. 18 punkten i penningtvattslagen definieras vad som avses med korrespon-
dentforbindelse?®.

(50) | detta avsnitt avses med ett arrangemang som motsvarar en korrespondentforbindelse arrange-
mang som motsvarar sadana korrespondentforbindelser som definieras i 1 kap. 4 § 1 mom. 18
punkten i penningtvattslagen, dar den ena parten eller bada parterna ar ett betalningsinstitut eller
en sadan betaltjanstleverantér som avses i 7 och 7 a § i lagen om betalningsinstitut.

(51) | 3 kap. 12 § i penningtvattslagen foreskrivs det om skarpta atgarder for kundkannedom som ska
tillampas pa korrespondentforbindelser.

(52) | avsnitt 6 i Finansinspektionens foreskrifter och anvisningar om férhindrande av penningtvatt och
av finansiering av terrorism 2/2023 utfardas foreskrifter och anvisningar om skyldigheter till kund-
k&nnedom i anslutning till korrespondentfdrbindelser.

24 Se avsnitt 7.4 Forhindrande av kringgdende av sanktioner.

25 Enligt regeringens proposition RP 38/2018 rd, s. 22 kan uppgiftskallor t.ex. vara domstolsbeslut, uppgifter i medierna och uppgifter i myndighetsregis-
ter.

26 Artikel 3.8 a och b i det fjarde penningtvattsdirektivet.
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(53) | detta avsnitt utfardas foreskrifter och anvisningar som preciserar de foreskrifter och anvisningar
som avses i stycke 52 till den del som det i anslutning till korrespondentférbindelser och arrange-
mang som motsvarar korrespondentforbindelser ar nédvandigt att tillampa skarpta atgarder for
kundkannedom for att sdkerstélla att motparten iakttar kraven enligt bestammelserna om kund-
k&nnedom och att sanktionsbestammelser och nationella frysningsbeslut iakttas.

(54) Finansinspektionens ratt att meddela narmare féreskrifter om de férfaranden som ska iakttas vid
kundkdnnedom samt om den riskhantering som kunderna orsakar for verksamheten i foretagen
under tillsyn bygger pa foljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 12 kap. 3 § 4 mom. i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap.
21 8 4 punkten i forsakringsbolagslagen samt 26 kap. 15 8§ 4 mom. i lagen om placeringsfonder.

(55) Med foretag under tillsyn avses i foreskrift 57 och anvisningarna 58—-60 de foretag under tillsyn
som omfattas av de bemyndiganden att meddela foreskrifter som avses i stycke 54.

(56) Anvisningarna 58-60 tillampas forutom pa kreditinstitut och finansiella institut &ven pa betalnings-
institut samt pa betaltjanstleverantdrer som avses i 7 och 7 a § i lagen om betalningsinstitut.

FORESKRIFT (stycke 57)

(57) Foretaget under tillsyn ska kunna pavisa for Finansinspektionen att en korrespondentforbindelse
och ett arrangemang som motsvarar en korrespondentforbindelse ingatts samt att det har tillrack-
liga uppgifter om motparten for att sékerstélla att sanktionsbestammelser och nationella frys-
ningsbeslut iakttas.

ANVISNING (styckena 58-60)

(58) Finansinspektionen rekommenderar att foretaget under tillsyn i sina férfaranden enligt 3 kap. 16 §
i penningtvattslagen beaktar de sanktionsrisker som hanfér sig till korrespondentférbindelser och
arrangemang som motsvarar en korrespondentforbindelse.

(59) Finansinspektionen rekommenderar att foéretaget under tillsyn innan en korrespondentférbindelse
eller ett arrangemang som motsvarar en korrespondentférbindelsen ingas bedomer den sankt-
ionsrisk som hanfor sig till motparten och ocksa beaktar motpartens eventuella tidigare 6vertra-
delser i anslutning till sanktioner nar det bedomer behovet av att tillampa skarpta atgarder for
kundkdnnedom. Bedémningen bor uppdateras regelbundet.

(60) Finansinspektionens tolkning &r att nar en korrespondent tillhandahaller betalningsférmedlings-
konton for andra kreditinstitut och finansiella institut &r sddana relevanta uppgifter om kundkanne-
dom som avses i 3 kap. 12 8 5 mom. 2 punken i penningtvattslagen och som motparten ska
lamna till korrespondenten atminstone sadana uppgifter om motpartens kunder som kan behovas
for att iaktta utredningsskyldigheten enligt 3 kap. 4 § 3 mom. i penningtvattslagen, sanktionsbe-
stammelser och nationella frysningsbeslut enligt 3 kap. 16 § i den lagen eller rapporteringsskyl-
digheten enligt 4 kap. 1 8 i den lagen.
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7 Sanktionsscreening
7.1 Allmant
Q) Finansinspektionens ratt att meddela narmare foreskrifter om de férfaranden som ska iakttas vid

kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa foljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 8 4 mom., 13 § 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 8 4 mom. i lagen om placeringsfonder samt 8 kap. 13 § i lagen om vérdeandels-
systemet och om clearingverksamhet.

(2) Med foretag under tillsyn avses i foreskrifterna 3-5 de féretag under tillsyn som omfattas av de
bemyndiganden att meddela féreskrifter som avses i stycke 1.

FORESKRIFT (styckena 3-5)

3) Foretaget under tillsyn ska ordna sanktionsscreeningen sa att foretaget under tillsyn kan upp-
tacka aktorer som ar foremal for sanktionsbestammelser och nationella frysningsbeslut och vid
behov forbjuda att en tjanst eller transaktion genomfors eller frysa dessa aktorers tillgangar.

4) Sanktionsscreeningen i foretaget under tillsyn ska utga fran de risker i anslutning till iakttagandet
av sanktionsbestdmmelser och nationella frysningsbeslut som identifierats i foretagets riskbe-
doémning.

(5) Kreditinstitut, betalningsinstitut och tillhandahallare av virtuella valutor ska ha en informations-
systembaserad l6sning for att genomfora sanktionsscreening av kundkretsen och betalningsrorel-
sen.

ANVISNING (styckena 6-9)

(6) Finansinspektionen rekommenderar att ocksa de féretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 1 iakttar foreskrifterna 3-5.

) Finansinspektionen rekommenderar att ocksd andra foretag under tillsyn 4n de som namns i
stycke 5 iakttar stycke 5 nar det ska betraktas som andamalsenligt att ordna informationssystem-
baserad sanktionsscreening med beaktande av verksamhetens art, omfattning och storlek i fore-
taget under tillsyn. Nar det i enlighet med proportionalitetsprincipen inte &r motiverat att ordna
informationssystembaserad sanktionsscreening ska foretaget under tillsyn sakerstélla att den ma-
nuella sanktionsscreening som féretaget under tillsyn genomfor ar tillrackligt heltdckande och ef-
fektiv med beaktande av féretagets storlek samt verksamhetens art och omfattning.

(8) Enligt Finansinspektionens tolkning betyder effektiv intern kontroll enligt 3 kap. 16 § i penning-
tvéattslagen att foretaget under tillsyn ska ha intern kontroll av sanktionsscreeningens effektivitet
och funktionsduglighet. Foretaget under tillsyn ska fortldpande félja bland annat antalet larm,
falsklarm och larm som lett till frysning av tillgdngar samt hur lange de interna utredningarna av
larm pagar och anhopningar i behandlingen av larm. Uppféljningsuppgifterna ska rapporteras re-
gelbundet till de ansvariga inom féretagets organisation och vid behov till foretagets operativa
ledning samt styrelse.
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9) Finansinspektionen rekommenderar att foéretaget under tillsyn anvander teknik som baserar sig i
algoritmer, sé kallad oskarp logik (fuzzy logic), vid sanktionsscreeningen, om féretaget anvander
en informationssystembaserad I6sning for sanktionsscreening. Malet ar att upptacka de aktorer
som ar foremal for sanktioner vilkas namn kan stavas pa flera olika satt genom att identifiera sad-
ana namnpar som inte ar identiska, men vilkas stavning, struktur eller uttal ligger mycket néara
varandra.

Exempel:

En kund hos foretaget under tillsyn har fornamnet Alexander. Namnpar som inte &r identiska
med kundens namn, men vilkas stavning, struktur eller uttal ligger mycket nara varandra ar till
exempel Alexandr, Alexandre, Oleksander och Oleksandr.

7.2 Sanktionsscreening av kundkretsen

(10) | detta avsnitt avses med sanktionsscreening av kundkretsen jamférelse av uppgifterna om kund-
kdnnedom med uppgifter i sanktionsforteckningar. Syftet med sanktionsscreening av kundkretsen
ar att identifiera sddana kunder i kundkretsen (inklusive kunders férmanstagare?’) som ar foremal
for sanktioner. Beroende pa foretagets storlek samt verksamhetens art och omfattning kan foreta-
get under tillsyn utféra sanktionsscreeningen av kundkretsen manuellt, informationssystembase-
rat eller som en kombination av dessa tva.

(1D Finansinspektionens ratt att meddela narmare foreskrifter om de forfaranden som ska iakttas vid
kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 § 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 § 4 mom. i lagen om placeringsfonder samt 8 kap. 13 § i lagen om vérdeandels-
systemet och om clearingverksamhet.

(12) Med foretag under tillsyn avses i foreskrifterna 15-21 de foretag under tillsyn som omfattas av de
bemyndiganden att meddela féreskrifter som avses i stycke 11.

ANVISNING (styckena 13-14)

(13) Enligt Finansinspektionens tolkning avses med effektiva forfaranden enligt 3 kap. 16 8§ i penning-
tvattslagen att foretaget under tillsyn i sin egen kundkrets ska identifiera aktorer som ar foremal
for sanktionsbestammelser och nationella frysningsbeslut for att sakerstalla att sanktionsbestam-
melser och nationella frysningsbeslut iakttas.

(14) Enligt Finansinspektionens tolkning avses med effektiva forfaranden enligt 3 kap. 16 8§ i penning-
tvattslagen att foretaget under tillsyn ska ha aktuella uppgifter om kundk&nnedom for att saker-
stalla att frysningen av tillgangar verkstalls.

FORESKRIFT (styckena 15-21)

(15) Nar en kundrelation etableras ska féretaget under tillsyn kontrollera de géllande sanktionsforteck-
ningarna enligt sanktionsbestammelser och utreda om kunden eller kundens formanstagare ar

l |

27 Se narmare avsnitt 6.2.1 om identifiering av férmanstagare.
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foremal for sanktionsbestammelser eller till mer &n 50 procent &gs eller kontrolleras av sadana
aktorer, och vid behov frysa kundens tillgangar.

(16) Nar en kundrelation etableras ska foretaget under tillsyn kontrollera de géllande sanktionsforteck-
ningarna enligt nationella frysningsbeslut och utreda om kunden eller kundens formanstagare ar
foremal for nationella frysningsbeslut eller till minst 50 procent ags eller kontrolleras av sddana
aktorer och vid behov frysa kundens tillgangar.

a7 Foretaget under tillsyn ska kontrollera hela kundkretsen varje gang som sanktionsforteckningarna
uppdateras och i sin kundkrets identifiera aktorer som ar foremal for sanktionsbestammelser samt
dessutom féretag som till mer &n 50 procent &gs av dessa aktorer och aktérer som kontrolleras
av aktérer som ar foremal for sanktioner och vid behov frysa dessa aktorers tillgdngar. Sanktions-
screening av kundkretsen ska gdras omedelbart efter att sanktionsférteckningarna har uppdate-
rats.

(18) Foretaget under tillsyn ska kontrollera hela kundkretsen varje gang som sanktionsforteckningarna
uppdateras och i sin kundkrets identifiera som ar foremal for nationella frysningsbeslut samt
dessutom foretag som till minst 50 procent &gs av dessa aktorer och aktdrer som kontrolleras av
aktorer som ar foremal for sanktioner och vid behov frysa dessa aktorers tillgangar. Sanktions-
screening av kundkretsen ska goras omedelbart efter att sanktionsférteckningarna har uppdate-
rats.

(29) Foretaget under tillsyn ska genomfora sanktionsscreening av en kund ocksa nar namnuppgiften
for kunden har andrats.

(20) Foretaget under tillsyn ska sékerstélla att FN:s sakerhetsrads ekonomiska sanktioner mot
terrorism och finansiering av terrorism har upptagits pa de sanktionsforteckningar som anvands
vid sanktionsscreening av kundkretsen®®.

(21) Foretaget under tillsyn ska sékerstalla att FN:s sakerhetsrads ekonomiska sanktioner i anslutning
till finansiering av spridning av massforstorelsevapen har upptagits pa de sanktionslistor som an-
vands vid sanktionsscreening av kundkretsen?®.

ANVISNING (styckena 22-24)

(22) Finansinspektionen rekommenderar att ocksa de féretag under tillsyn som inte ber6rs av bemyn-
digandena att meddela foreskrifter i stycke 11 iakttar foreskrifterna 15-21.

(23) Finansinspektionen rekommenderar att féretaget under tillsyn vid sanktionsscreening av kund-
kretsen forutom de officiella sanktionsférteckningarna anvander kompletterande forteckningar,
dar till exempel aktorer ar utpekade som till mer &n 50 % &ags eller som kontrolleras av aktdrer
som ar foremal for sanktioner.

(24) Finansinspektionen rekommenderar att sanktionsscreeningen av kundkretsen i féretaget under
tillsyn forutom jamforelse av namn dven omfattar adressuppgifter for att upptéacka om dessa upp-
gifter innehaller sddana lander och geografiska regioner som ar foremal fér omfattande sankt-
ioner.

28 Se FATF:s rekommendationer, rekommendation 6. Targeted financial sanctions relaterd to terrorism and terrorist financing.
29 Se FATF:s rekommendationer, rekommendation 7.Targeted financial sanctions related to proliferation.
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7.3 Sanktionsscreening av betalningar och transaktioner
(25) | detta avsnitt avses med betalningar vilken som helst éverforing av tillgangar, inklusive 6verfo-
ringar av tillgangar i form av bland annat virtuella valutor eller kryptovalutor.
(26) | detta avsnitt avses med transaktion transaktioner déar den ena parten &r en kund hos foretaget

under tillsyn eller féretaget sjalvt.

27) | detta avsnitt avses med sanktionsscreening av betalningar och transaktioner att uppgifterna i
betalningen eller uppgifterna om transaktionen eller parterna i den jamférs med uppgifterna i
sanktionsforteckningar. Syftet med sanktionsscreeningen av betalningar och transaktioner ar att
identifiera eventuella parter som ar foremal for sanktioner och vid behov frysa tillgangar som till-
hor aktérer som ar foremal for sanktioner samt avhalla sig fran transaktioner som strider mot
sanktionsbestammelser (s.k. sektoriella sanktioner). Beroende pa storleken pa foretaget under
tillsyn och verksamhetens art och omfattning kan féretaget under tillsyn utféra sanktionsscre-
eningen manuellt, informationssystembaserat eller som en kombination av dessa tva.

(28) Finansinspektionens ratt att meddela narmare foreskrifter om de forfaranden som ska iakttas vid
kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 8 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 8 4 mom. i lagen om placeringsfonder samt 8 kap. 13 8§ i lagen om véardeandels-
systemet och om clearingverksamhet.

(29) Med foretag under tillsyn avses i foreskrifterna 30—33 de foretag under tillsyn som omfattas av de
bemyndiganden att meddela féreskrifter som avses i stycke 28.

FORESKRIFT (styckena 30-33)

(30) Foretaget under tillsyn ska ha forfaranden for att sakerstélla att féretaget innan betalningar ge-
nomfors, formedlas och tas emot alltid kontrollerar de géllande sanktionsférteckningarna enligt
sanktionsbestammelser nar det ar tekniskt majligt med beaktande av verksamheten hos foretaget
under tillsyn samt produkternas och tjansternas karaktar, och utreder om aktorer som for foremal
for sanktionsbestammelser eller aktérer som till mer &n 50 procent 4gs av sadana aktorer eller
dar sadana aktorer har bestammande inflytande &r delaktiga i betalningen, och vid behov fryser
tillgangar som tillhér sddana aktorer samt forhindrar att tillgangar gors tillgangliga for sddana ak-
torer.30

(31) Foretaget under tillsyn ska ha forfaranden for att sakerstélla att féretaget innan betalningar ge-
nomfors, férmedlas och tas emot alltid kontrollerar de géllande sanktionsférteckningarna enligt
nationella frysningsbeslut nér det ar tekniskt méjligt med beaktande av verksamheten hos foreta-
get under tillsyn samt produkternas och tjansternas karaktar, och utreder om aktérer som for fére-
mal for nationella frysningsbeslut eller aktérer som till minst 50 procent &gs av sddana aktorer
eller dar sddana aktorer har bestammande inflytande ar delaktiga i betalningen, och vid behov
fryser tillgangar som tillhér sadana aktérer samt forhindrar att tillgangar gors tillgangliga for sad-
ana aktorer.

l

30 Se narmare om dgande och innehav i kapitel 6.
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(32) Foretaget under tillsyn ska ha forfaranden for att sakerstélla att féretaget innan en transaktion
genomfors kontrollerar de gallande sanktionsfoérteckningarna enligt sanktionsbestammelserna
och utreder (i) om aktérer som ar foremal for sanktionsbestammelser eller aktérer som till mer an
50 procent &gs av sddana aktorer eller dar sddana aktorer har bestammande inflytande ar delakt-
iga i sanktionen och (i) strider tillhandahallandet av en tjanst i anslutning till sanktionen mot
sanktionsbestammelser, och vid behov avhalla sig fran att genomfora transaktionen eller tillhan-
dahalla tjansten.

(33) Nar screening av betalningar ar tekniskt méjligt med beaktande av verksamheten hos féretaget
under tillsyn samt produkternas och tjansternas karaktar, ska foretaget definiera vilka punkter i
uppgifterna om betalningen som ska screenas mot sanktionsférteckningarna.

ANVISNING (styckena 34-37)

(34) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 28 iakttar foreskrifterna 30-33 i tillampliga delar.

(35) Enligt Finansinspektionens tolkning betyder den foreskrift som avses i stycke 32 att innan tjanster
tillhandahalls ska foretaget under tillsyn noggrant granska de forbud och restriktioner som sankt-
ionsbestammelserna medfor for foretagets tillhandahallande av tjanster (s.k. sektoriella sankt-
ioner). Exempelvis tillhandahallandet av finansiella tjanster kan vara férenat med férbud eller re-
striktioner enligt sanktionsbestammelserna. Sarskilt nar det géller trade finance-tjanster ar det
nodvandigt att sakerstalla att transaktionerna inte strider mot sanktionsbestammelserna och att
stravan med dem inte &r att kringga sanktionsbestammelser.

Exempel:

Foretaget under tillsyn tillhandahaller en exportremburs for en kunds transaktion med anknyt-
ning till Kazakstan. Foretagets kund exporterar produkter till sin nya kund i Kazakstan. Produk-
terna har definierats som produkter med dubbla anvandningsomraden och med stod av de gal-
lande sanktionsbestammelserna ar det forbjudet att exportera dem till Ryssland. Féretaget un-
der tillsyn ska sakerstalla att inga aktorer som direkt eller indirekt ar foremal for sanktioner ar
delaktiga i transaktionen och att man inte heller pa nagot annat satt genom sanktionen forsoker
kringga sanktionsbestammelserna till exempel sa att produkternas slutliga mottagare finns i
Ryssland.?!

(36) Finansinspektionen rekommenderar att féretaget under tillsyn vid sanktionsscreening av transakt-
ioner férutom de officiella sanktionsférteckningarna anvander kompletterande forteckningar, dar
till exempel sddana aktorer ar utpekade som till mer &n 50 procent ags av aktorer ar foremal for
sanktioner eller dar sadana aktorer har bestimmande inflytande.

(37) Finansinspektionen rekommenderar att sanktionsscreeningen av betalningar och transaktioner i
foretaget under tillsyn férutom jamférelse av namn aven omfattar adressuppgifter for att upptacka
om dessa uppgifter innehaller sddana lander och geografiska regioner som ar foremal for omfat-
tande sanktioner.

l

31 Se ocksa kommissionens rekommendation (EU) 2019/1318.
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7.4 Forhindrande av kringgaende av sanktioner
ANVISNING (styckena 38-39)
(38) Enligt Finansinspektionens tolkning betyder 3 kap. 16 § i penningtvattslagen att foretaget under

tillsyn ska infora effektiva forfaranden for att forhindra att sanktionsbestammelser och nationella
frysningsbeslut kringgas. Forfarandena ska sakerstalla att foretaget under tillsyn inte deltar i at-
garder vilkas syfte eller foljd ar kringgaende av forbud och forpliktelser enligt sanktionsbestam-

melser. Forfarandena ska basera sig pa risker for kringgaende av sanktioner som identifierats i

foretagets riskbeddmning.

(39) Finansinspektionen rekommenderar att foretaget under tillsyn beaktar att forhojd risk for kringga-
ende av sanktioner kan hanfora sig till exempelvis

e ettvisst land eller en viss region som man vet att fungerar som transitland for kringgdende av
forbud enligt sanktionsbestammelser

e en part som &r involverad i en transaktion, till exempel
» ett bulvanforetag® eller ett skalbolag®,
= ett bolag med komplicerad agarstruktur,
» ett bolag som &r registrerat i en stat som betraktas som skatteparadis®*
= ett statsagt bolag nar staten ar foremal for omfattande sanktioner,

» ett bolag dar agarférhallandena har andrats samtidigt som bolagets agare har blivit fére-
mal for sanktioner,

» ett bolag som har samma adress som en aktor som ar foremal for sanktioner,
= en person som hor till en sddan aktors narstaendekrets som ar foremal for sanktioner,
= en person eller ett bolag vars roll i transaktionen ar oklar
o olika ekonomiska sektorer, till exempel
» transport- och logistikbranschen,

= elektronikbranschen och sarskilt produkter och komponenter som |ampar sig for militar an-
vandning,

= |uftfartsbranschen och sarskilt produkter och komponenter som lampar sig fér militar an-
vandning,

= olje- och energisektorn,

» juridiska och skatteradgivningstjanster och sarskilt tjanster som galler grundande av fore-
tag och andring av agarforhallandena i foretag.

32 Med bulvanforetag avses har ett bolag som har drag av laglig affarsverksamhet, men vars verkliga syfte &r att hemligh&lla och maskera olaglig ekono-
misk verksamhet som ager rum i bakgrunden.

33 Med skalbolag avses har ett bolag som vanligtvis inte har ndgon faktisk regelbunden affarsverksamhet, ndgon betydande egendom eller anstéllda.

34 Se skatteforvaltningens definition av skatteparadis: https://www.vero.fi/sv/skatteforvaltningen/skatteforvaltningen/verksamhet/ansvar/skattefel/skattepa-
radis/ (hdmtad 16.10.2023).
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7.5 Hantering av sanktionsférteckningar

(40) Enligt artikel 297 i fordraget om Europeiska unionens funktionssétt ska forordningar och direktiv
som riktar sig till samtliga medlemsstater samt sddana beslut som inte anger till vem eller vilka de
riktar sig ska offentliggoras i Europeiska unionens officiella tidning®®. De ska trada i kraft den dag
som anges i akterna eller, om det inte anges nagon dag, den tjugonde dagen efter offentliggéran-
det.

41) Enligt 4 8 2 och 3 mom. i frysningslagen ska ett nationellt frysningsbeslut publiceras i Officiella
tidningen och utan dréjsmal delges dem som &ar foremal for atgarden. Beslutet anses ha kommit
tredje parter till kannedom senast den dag det offentliggors i Officiella tidningenZ6.

(42) Finansinspektionens ratt att meddela narmare foreskrifter om de forfaranden som ska iakttas vid
kundkannedom samt om den riskhantering som kunderna orsakar for verksamheten i féretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 8 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i forsékringsbolagsla-
gen, 26 kap. 15 8 4 mom. i lagen om placeringsfonder samt 8 kap. 13 8§ i lagen om vardeandels-
systemet och om clearingverksamhet.

(43) Med foretag under tillsyn avses i foreskrifterna 45-49 de foretag under tillsyn som omfattas av de
bemyndiganden att meddela féreskrifter som avses i stycke 42.

ANVISNING (stycke 44)

(44) Enligt Finansinspektionens tolkning inbegriper de effektiva férfaranden som avses i 3 kap. 16 § i
penningtvattslagen forfaranden i anslutning till hanteringen av sanktionsférteckningar.

FORESKRIFT (styckena 45-49)

(45) Den sanktionsscreening som foretaget under tillsyn genomfor ska omfatta atminstone sanktions-
forteckningar enligt sanktionsbestdmmelser och nationella frysningsbeslut. De sanktionsférteck-
ningar som anvands vid sanktionsscreeningen ska vara aktuella. Sanktionsscreeningen ska bérja
omfatta nya sanktionsforteckningar utan drojsmal efter det att de har tratt i kraft.

(46) Foretaget under tillsyn ska regelbundet testa de processer och informationssystem som hanfor
sig till hanteringen av sanktionsforteckningar for att upptacka eventuella brister eller stérningar.
Upptackta brister och fel ska avhjalpas utan dréjsmal.

47 Foretaget under tillsyn ska sakerstélla att listor som foretaget eventuellt gjort upp sjalv, och med
vilkas hjalp en traff som redan en gang konstaterats vara falsklarm automatiskt stangs av (safel-
isting), uppdateras regelbundet och att det sakerstélls att dessa listor &r aktuella. Féretaget under
tillsyn ska regelbundet bedéma om det fortfarande finns orsak att behalla ett namn pa listan.

(48) Om foretaget under tillsyn lagger ur eller har for avsikt att [Agga ut hanteringen av sanktionsfor-
teckningar pa en extern tjansteleverantor, ska foretaget sakerstalla att den externa tjansteleve-
rantoren har tillracklig kompetens och tillracklig yrkesskicklighet for hanteringen av

35 Se EU:s officiella tidnings webbplats https://eur-lex.europa.eu/oj/direct-access.html.
36 Se Officiella tidningens webbplats https://www.virallinenlehti.fi/.
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sanktionsforteckningar. Foretaget under tillsyn ska ocksa se till att den externa tjansteleveranto-
ren regelbundet rapporterar sina framsteg i friga om hanteringen av sanktionsforteckningar till
foretaget.

(49) Foretaget under tillsyn ska ha forfaranden for att sakerstélla korrektheten och integriteten i fraga
om data som hanfor sig till sanktionsforteckningar.

ANVISNING (styckena 50-54)

(50) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 42 iakttar féreskrifterna 45—49.

(51) Finansinspektionen rekommenderar att féretaget under tillsyn utser en person/personer som sva-
rar for hanteringen av sanktionsférteckningar nar foretaget anvander ett informationssystembase-
rat sanktionsscreeningssystem. Dessutom borde foretaget under tillsyn sékerstélla att de perso-
ner som svarar for hanteringen av sanktionsforteckningar har tillracklig forstaelse for de forpliktel-
ser som foljer av sanktionsbestdmmelser och nationella frysningsbeslut samt relevanta datatek-
niska kunskaper for att skéta uppgiften.

(52) Enligt Finansinspektionens tolkning betyder foreskriften i stycke 43 att foretaget under tillsyn ska
ha forfaranden for att sékerstélla att foretaget iakttar gallande sanktionsférordningar och nation-
ella frysningsbeslut fran och med deras ikrafttradande.

Exempel:

Nar det galler EU-sanktioner har det blivit praxis att sanktionsférordningarna trader i kraft
samma dag som de publiceras i Europeiska unionens officiella tidning. Detta betyder att det bor
sékerstéllas i foretagets forfaranden att nya sanktioner omedelbart blir en del av foretagets
sanktionsscreening.

Centralkriminalpolisens nationella frysningsbeslut publiceras i Finlands Officiella tidning och ska
tillampas fran och med publiceringstidpunkten. Detta betyder att det bor sakerstallas i foreta-
gets forfaranden att nya nationella frysningsbeslut omedelbart blir en del av foretagets sankt-
ionsscreening.

(53) Tillampningsexempel for foreskriften i stycke 46

Det har gjorts en omfattande uppdatering av informationssystemen hos foretaget under tillsyn,
varefter foretaget testar om de system som anvéands vid sanktionsscreeningen fungerar. | detta
sammanhang upptéacker foretaget att de nya sanktionsforteckningar som publicerades forra
veckan inte har uppdaterats i foretagets informationssystem. Foretaget under tillsyn vidtar ome-
delbart behdévliga korrigerande atgarder for att de senaste sanktionsférteckningarna ska fas
med i sanktionsscreeningen sa snabbt som mojligt. Foretaget genomfor ocksa en sanktions-
screening i efterhand av kundkretsen och betalningsrorelsen for den period da foretaget an-
vande foraldrade forteckningar, for att identifiera eventuella fall som strider mot sanktionsbe-
stdmmelserna och de nationella frysningsbesluten. Dessutom rapporterar foretaget under tillsyn
storningen till Finansinspektionen?’.

l

37 Se narmare avsnitt 7.8 om rapportering av betydande stérningar till Finansinspektionen.
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(54) Finansinspektionen rekommenderar att foéretaget under tillsyn i lampliga situationer utnyttjar for-
teckningen 6ver produkter med dubbla anvandningsandamal i sin sanktionsscreening. Sadana
situationer kan till exempel hanfora sig till trade finance-tjanster som foretaget tillhandahaller.

7.6 System som anvands vid sanktionsscreening

(55) | detta avsnitt avses med kalibrering av informationssystem finjustering av instéllningarna hos in-
formationssystem som anvands vid sanktionsscreening sa att informationssystemet motsvarar de
krav som foretaget under tillsyn faststallt.

(56) Finansinspektionens ratt att meddela narmare féreskrifter om de forfaranden som ska iakttas vid
kundkdnnedom samt om den riskhantering som kunderna orsakar for verksamheten i foretagen
under tillsyn bygger pa féljande bestammelser: 39 § 4 mom. i lagen om betalningsinstitut, KIL 15
kap. 18 § 4 mom., 13 8 4 mom. i lagen om tillhandahallare av virtuella valutor, 12 kap. 3 § 4 mom.
i lagen om investeringstjanster, AIFML 12 kap. 10 §, 6 kap. 21 § 4 punkten i férsékringsbolagsla-
gen, 26 kap. 15 8 4 mom. i lagen om placeringsfonder samt 8 kap. 13 8§ i lagen om vardeandels-
systemet och om clearingverksamhet.

(57) Med foretag under tillsyn avses i féreskrifterna 58—61 de foretag under tillsyn som omfattas av de
bemyndiganden att meddela féreskrifter som avses i stycke 56.

FORESKRIFT (styckena 58-61)

(58) Foretaget under tillsyn ska sakerstélla att de system som anvands vid sanktionsscreening ar
lampliga for andamalet och proportionerliga i forhallande till foretagets storlek samt verksamhet-
ens art.

(59) Foretaget under tillsyn ska testa de informationssystem som anvéands vid sanktionsscreening

med regelbundna mellanrum och atminstone efter varje informationssystemandring. Upptéckta
brister och fel ska avhjalpas utan dréjsmal.

(60) Foretaget under tillsyn ska utveckla och uppdatera de system som anvands vid sanktionsscre-
ening vid behov.

(61) | de informationssystem som foretaget under tillsyn anvander for sanktionsscreening ska inga
kontrollmekanismer och sparningskedjor som sakrar informationens och resultatens korrekthet
och integritet.

ANVISNING (styckena 62-67)

(62) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 56 iakttar foreskrifterna 58—61.

(63) Enligt Finansinspektionens tolkning betyder féreskrift 61 att de larm som kommer fér behandling i
informationssystemen ska kunna sparas sammanhangande. Foretaget under tillsyn ska bevara
en sammanhangande och obruten verifieringskedja (audit trail) 6ver vem/vilka personer som har
behandlat larmet och pa vilka grunder larmet har stangts av eller har foranlett fortsatta atgarder.

(64) Finansinspektionen rekommenderar att foéretaget under tillsyn anvander informationssystembase-
rade kontrollmekanismer nar sanktionsscreeningen ar informationssystembaserad.

s
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(65) Finansinspektionen rekommenderar att féretaget under tillsyn infor metoder for systemutveckling
och kvalitetssakring som sakrar systemens funktion pa planerat satt. Dessutom ska system vara
dokumenterade pa ett satt som sakerstaller deras anvandning och fortsatta utveckling till exempel
nar nyckelpersoner byts ut.

(66) Finansinspektionen rekommenderar att foéretaget under tillsyn kalibrerar sina informationssystem
som anvands vid sanktionsscreening med jamna mellanrum. Vid kalibreringen kan till exempel
foretagets riskbedémning utnyttjas.

(67) Finansinspektionen rekommenderar att féretaget under tillsyn dokumenterar de &ndringar som
gjorts vid kalibreringen och har en sammanhangande och obruten verifieringskedja éver dessa
andringar.

7.6.1 Optimering av sanktionsscreeningen

(68) | detta avsnitt avses med optimering av sanktionsscreeningen atgarder vars syfte ar att forbattra

kvaliteten pa de larm som sanktionsscreeningen producerar och minska antalet falsklarm.

ANVISNING (styckena 69-70)

(69) Finansinspektionen rekommenderar att ett féretag under tillsyn som utfor informationssystemba-
serad sanktionsscreening har férfaranden och skriftliga direktiv for optimering av sanktionsscre-
eningen.

(70) Finansinspektionen rekommenderar att den interna kontrollen hos ett sddant féretag under tillsyn

som vidtar atgarder for att optimera sanktionsscreeningen omfattar optimeringen av sanktions-
screeningen. Foretaget under tillsyn ska fasta uppmérksamhet vid att foretaget nar optimeringen
utfors inte goér sddana andringar i sanktionsscreeningen som leder till att foretagets informations-
system automatiskt stdnger av larm som skulle férutsatta ytterligare utredningar.

7.6.2 Data som anvands vid sanktionsscreeningen

(71) | detta avsnitt avses med data som anvénds vid sanktionsscreening information som jamférs med
uppgifter i en sanktionsférteckning. Informationen kan harrora fran foretagets egna databaser el-
ler alternativ fran en extern tjansteleverantdr. Exempelvis en personkunds fodelsetid, ett foretags
FO-nummer eller skattenummer eller en kunds adressuppgift &r vasentlig information med avse-
ende pa sanktionsscreening.

ANVISNING (styckena 72-74)

(72) Finansinspektionen rekommenderar att foretaget under tillsyn definierar sddana med avseende
pa sanktionsscreeningen centrala uppgifter som ska utnyttjas vid sanktionsscreening. Definie-
ringen kan till exempel basera sig pa riskbedémning.

(73) Finansinspektionen rekommenderar att féretaget under tillsyn har forfaranden for att sékerstalla
korrektheten och integriteten i fraga om data som anvénds vid sanktionsscreening.

(74) Finansinspektionen rekommenderar att féretaget under tillsyn regelbunden bedémer och testar
de datakallor som anvands vid sanktionsscreening och att de data som de producerar ar korrekta
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samt att de data som anvands vid sanktionsscreening ar felfria for att sakerstéalla att sanktions-
screeningen ar effektiv. Datakallor &r till exempel foretagets kundinformationssystem.

7.7 Behandling av sanktionslarm

(75) | detta avsnitt avses med sanktionslarm en traff vid sanktionsscreeningen, som har tillrécklig lik-
het med ett namn pa en sanktionsforteckning och som gor att det informationssystem som an-
vands vid sanktionsscreeningen har larmat om tréffen.

(76) | detta avsnitt avses med behandling av sanktionslarm undersdkning av en traff for att utreda om
det ar fraga om en aktor som ar foremal for sanktioner.

ANVISNING (stycke 77)

(77) Enligt Finansinspektionens tolkning inbegriper effektiva verksamhetsprinciper, forfaranden och
intern kontroll enligt 3 kap. 16 § i penningtvattslagen undersokning av sanktionslarm, direktiv i
anslutning till undersokningen av sanktionslarm samt kvalitetskontroll i anslutning till undersok-
ningen av sanktionslarm.

7.7.1 Roller och ansvar

ANVISNING (styckena 78-80)

(78) Enligt Finansinspektionens tolkning betyder 3 kap. 16 § i penningtvattslagen att foretaget under
tillsyn ska infora forfaranden och vid behov detaljerade direktiv som kompletterar dem, dar man
beskriver hela processen for behandling av sanktionslarm och klart bestammer rollerna, ansvaret
och forpliktelserna fér de enheter och/eller anstéllda som undersdker sanktionslarm hos féretaget
under tillsyn.

(79) Finansinspektionen rekommenderar att foretaget under tillsyn regelbundet utvarderar om forfa-
randena for behandling av sanktionslarm och direktiven om dem &r aktuella och vid behov uppda-
terar dem. Foretaget under tillsyn ska ocksa se till att de anstallda som undersoker sanktionslarm
har tillgang till forfarandena och direktiven.

(80) Enligt Finansinspektionens tolkning betyder 9 kap. 1 § i penningtvattslagen att féretaget under
tillsyn ska utbilda de anstéllda som behandlar sanktionslarm. Syftet med utbildningen &r att séker-
stélla att de anstéllda som behandlar sanktionslarm i sitt eget arbete uppfyller sina forpliktelser
enligt sanktionsbestammelser och nationella frysningsbeslut. Genom utbildningen sékerstalls
dessutom att foretagets forfaranden och kompletterande direktiv iakttas &ven i praktiken.

7.7.2 Fyra 6gon-principen

(81) | detta avsnitt avses med fyra 6gon-principen ett forfarande dar den anstéllda som undersoker ett
sanktionslarm (nedan undersokare) ber en annan anstélld (nedan granskare) att granska under-
sOkarens iakttagelser och godkanna de atgarder som understkaren rekommenderar i anslutning
till larmet.
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ANVISNING (styckena 82-84)

(82) Finansinspektionen rekommenderar att féretaget under tillsyn i sina direktiv om sanktionslarm
definierar de situationer dar fyra égon-principen ska tillampas. Dessa situationer kan vara till ex-
empel larm dar undersokaren ar osaker pa korrekt atgard, larm som eskalerar till en eventuell
funktion for regelefterlevnad samt kontakter till Utsékningsverket.

(83) Nar fyra dgon-principen tillampas rekommenderar Finansinspektionen att foretaget under tillsyn
skriftligt dokumenterar de granskningar som gjorts och de personer som deltagit i dem.

(84) Finansinspektionen rekommenderar att foretaget under tillsyn sakerstéller att granskaren har till-
racklig kompetens och erfarenhet for att understka sanktionslarm.

7.8 Rapportering av betydande storningar till Finansinspektionen

(85) Finansinspektionen har utfardat foreskrifter och anvisningar 8/2014 om hantering av operativa
risker hos féretag under tillsyn inom finanssektorn, dar det foreskrivs om skyldighet fér foretag
under tillsyn som hor till tillampningsomradet for de foreskrifterna och anvisningarna att rappor-
tera betydande stérningar till Finansinspektionen.

(86) Finansinspektionen har utfardat foreskrifter och anvisningar 6/2015 om upptagande av verksam-
het och foretagsstyrningssystem i liv- och skadeférsékringsbolag, dar det foéreskrivs om skyldighet
for foretag under tillsyn som hor till tillampningsomradet for de foreskrifterna och anvisningarna
att rapportera betydande storningar till Finansinspektionen.

ANVISNING (stycke 87)

(87) Finansinspektionen rekommenderar att foretagen under tillsyn som hér till tillampningsomradena
for de foreskrifter och anvisningar som avses i avsnitten 85 och 86 beaktar att den rapportering®®
som avses i styckena 85 och 86 ska omfatta betydande storningar i informationssystem som in-
forts for iakttagandet av sanktionsbestdmmelser och nationella frysningsbeslut.

38 Rapporter till Finansinspektionen om stérningar som avser sanktioner ska skickas till adressen: hairioilmoitukset-rahanpesun_estaminen@fiva.fi.
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8 Frysning och rapportering av tillgangar och ekonomiska re-
surser
8.1 Allmént
Q) Enligt 3 kap. 16 § i penningtvéttslagen ska den rapporteringsskyldiga har effektiva verksamhets-

principer, forfaranden och intern kontroll for att sékerstélla att sanktionsbestdmmelser och nation-
ella frysningsbeslut iakttas.

2 Enligt 3 § 1 mom. 4 punkten i frysningslagen géller skyldigheten att frysa tillgdngar enligt nation-
ella frysningsbeslut forutom aktorer som ar foremal for centralkriminalpolisens frysningsbeslut
aven juridiska personer som en fysisk eller juridisk person som &ar foremal for ett nationellt frys-
ningsbeslut ensam eller tillsammans med andra saddana fysiska eller juridiska personer ager till
minst 50 procent.

3 I 2 b 8 3 mom. i sanktionslagen samt i 14 &8 3 mom. i frysningslagen ingar skyldighet fér den rap-
porteringsskyldiga att utan dréjsmal lamna utmatningsmannen for verkstélligheten av frysnings-
bestammelser och nationella frysningsbeslut behovliga uppgifter om tillgdngar som ar foremal for
sanktioner.

ANVISNING (styckena 4-8)

4) Enligt Finansinspektionens tolkning inbegriper verksamhetsprinciper och forfaranden enligt 3 kap.
16 § i penningtvattslagen verksamhetsprinciper och forfaranden for frysning av tillgangar.

(5) Finansinspektionen rekommenderar att verksamhetsprinciper och férfaranden enligt stycke 4 hos
foretaget under tillsyn &r dokumenterade och att de inbegriper:

e en processbeskrivning av frysningen av tillgangar
e anvisningar om féretagets interna rapportering

e anvisningar om rapporteringen till myndigheter

e anvisningar om frigérande av frysta tillgangar

o de personer/enheter som ansvarar for den tekniska frysningen av tillgangar, konto- och tjans-
tesparrar som forelaggs kunder samt frigrande av frysta tillgangar och havande av konto- och
tjanstesparrar.

(6) Enligt Finansinspektionens tolkning inbegriper skyldigheten enligt 3 kap. 16 § i penningtvattsla-
gen att inféra effektiv intern kontroll for att sakerstalla att sanktionsbestdmmelser och nationella
frysningsbeslut iakttas att foretaget under tillsyn ska underhalla aktuell information om alla till-
gangar som det har fryst.

@) Enligt Finansinspektionens tolkning géller den frysningsskyldighet enligt 3 kap. 16 § i penning-
tvattslagen som ingdr i sanktionsbestammelser férutom tillgangar och ekonomiska resurser som
tillhor aktérer som ar utpekade i EU:s sanktionsférordningar samt nationella frysningsbeslut aven
tillgangar och ekonomiska resurser som ags eller innehas av utpekade aktorer eller Gver vilka
utpekade aktorer utdvar bestammande inflytande.
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(8) Finansinspektionen rekommenderar att foéretaget under tillsyn regelbundet testar att de informat-
ionssystem som hanfor sig till frysning av tillgdngar fungerar och att det sakerstaller att konto-
eller tjanstesparrar som forelagts kunder inte kan kringgas.
8.2 Anmalan om frysning av tillgangar och forfragningar till Utsokningsverket
9) Enligt 2 b § 4 mom. i sanktionslagen ansvarar i Finland utrikesministeriet for skétseln av uppgifter

som alaggs nationella behériga myndigheter i férordningar som antagits med stod av fordraget
om Europeiska unionens funktionssatt, i rddets beslut om restriktiva atgarder som antagits med
stod av artikel 29 i férdraget om Europeiska unionen eller i resolutioner om sanktioner av Férenta
nationernas sakerhetsrad.

(10) Enligt 2 b 8 1 mom. i sanktionslagen samt 14 8 1 mom. i frysningslagen verkstaller utsoknings-
mannen frysning av tillgangar med iakttagande av 8 kap. 5-10 och 12-15 § i utsokningsbalken.

(11) | enlighet med 2 b § 3 mom. i sanktionslagen och 14 § 3 mom. i frysningslagen ska rapporterings-
skyldiga trots sekretessbestammelserna pa eget initiativ meddela utméatningsmannen sadana i 3
kap. 66 § i utsbkningsbalken avsedda uppgifter som de har, bland annat om listade aktorers
egendom, fordringar och rattshandlingar.

12) Enligt 3 kap. 16 8 i penningtvattslagen ska den rapporteringsskyldiga ha effektiva verksamhets-
principer, forfaranden och intern kontroll for att skerstélla att sanktionsbestdmmelser och nation-
ella frysningsbeslut iakttas.

ANVISNING (styckena 13-16)

(13) Enligt Finansinspektionens tolkning betyder 3 kap. 16 § i penningtvattslagen att foretaget under
tillsyn ska ha forfaranden for rapportering till Utsékningsverket samt for férfragningar om frysning
av tillgangar hos Utsokningsverket.

(14) Finansinspektionen rekommenderar att féretaget under tillsyn inkluderar foljande i anmalan om
frysning av tillgdngar och forfragan till Utsokningsverket nar arendet géller situationer dar det ar
osakert om tillgangar som hanfor sig till héandelsen borde frysas:

e tillgangarnas belopp (EUR), om det &r fraga om en annan valuta &n euro aven uppgift om till-
gangarnas belopp i den ursprungliga valutan,

e det datum da foretaget under tillsyn har belagt kundens konton eller tjanster med sparr eller
stoppat en betalning eller transaktion,

e beskrivning av betalningen, en annan transaktion eller ett annat fall,

e uppgifter om den aktér som ar foremal for sanktioner och som hanfor sig till betalningen eller
en annan transaktion,

e uppgifter om tillgangarnas avsandare (namn samt andra kanda uppgifter om avsandaren), om
det ar friga om en betalning eller en annan transaktion,

e uppgifter om tillgdngarnas mottagare (namn samt andra kanda uppgifter om mottagaren), om
det ar friga om en betalning eller en annan transaktion,

e uppgifter om betalningsformedlaren (namnet pa den avsandande banken/betaltjanstleverants-
ren, formedlarbanker och namnet pa den mottagande banken/betaltjanstleverantéren), om det
ar frdga om en betalning eller en annan transaktion,
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¢ kopia av betalningsmeddelandet eller en annan transaktion,

o foretagets egna utredningar om saken, inklusive foretagets egna atgarder for att Iosa saken,
och

e motiverad standpunkt till att begaran om utredning skickas till Uts6kningsverket.

(15) Finansinspektionen rekommenderar att féretaget under tillsyn forst utreder fallet sjalvt omsorgs-
fullt innan foretaget skickar en forfragan enligt stycke 14 till Utsokningsverket.

(16) Finansinspektionen rekommenderar att féretaget under tillsyn faster sarskild uppmarksamhet vid
att i en situation dar utrikesministeriet i egenskap av behorig nationell myndighet i sanktionsaren-
den har gett en aktor som ar foremal for sanktioner tillstand att anvanda frysta tillgangar for till
exempel kostnaderna for forvaring av egendom (dispens), far tillgangar som beslagtagits genom
Utsokningsverkets beslut inte anvandas for betalningar innan Utsdkningsverket har &ndrat eller
aterkallat det betalningsforbud som meddelats till foljd av beslaget, eftersom endast Utsoknings-
verket kan besluta om aterkallande eller &ndring av betalningsforbud.

8.3 Undantag och dispens

a7 I 58 och 7 8 2 mom. i frysningslagen faststélls sddana tillgangar som inte berors av nationella
frysningsbeslut.

ANVISNING (punkt 18)

(18) Finansinspektionen rekommenderar att féretaget under tillsyn faster uppmarksamhet vid att i bila-
gorna till sanktionsférordningarna faststélls respektive medlemsstats behdériga myndighet som far
bevilja dispens fran de férbud som namns i sanktionsférordningen. | Finland &r utrikesministeriet
behorig myndighet.

Exempel:

Den finska medborgaren person X har paforts sanktioner i en EU-sanktionsférordning som ar
bindande for Finland. Person X har ett bostadslan pa vilket X betalar manatliga amorteringar till
banken. Person X har ocksa en hemforsakring som forfaller till betalning fyra ganger i aret och
en investeringsforsakring som ska betalar manatligen. Dessutom betalas X arbetspension.

EU:s ovanndamnda sanktionsférordning ger den nationella behériga myndigheten mdjlighet att
bevilja tillstand att frigora vissa frysta tillgdngar eller ekonomiska resurser eller att gora vissa
tillgangar eller ekonomiska resurser tillgangliga. Forutsattningen ar att tillgangarna eller de eko-
nomiska resurserna behdvs for att tillgodose grundlaggande behov hos den aktér som ar fore-
mal for sanktionerna. Som grundlaggande behov réknas bland annat anskaffning av livsmedel,
betalning av hyra eller bostadslan samt utgifter som avser lakemedel, sjukvard, skatter, forsak-
ringspremier och anlitande av offentliga tjanster.

Utrikesministeriet har pa ansokan beviljat person X dispens for att tillgodose grundlaggande
behov, som omfattar amorteringar pa bostadslanet och hemférsakringspremier.

Innan banken tar emot en amortering pa bostadslanet kontrollerar den innehdllet i den dispens
som fatts fran person X och registrerar den i uppgifterna for kundkannedom. Forsakringsbola-
get agerar pa motsvarande satt och godkanner hemséakringspremierna.
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Investeringsforsakringen omfattas daremot inte av dispens, sa forsakringsbolaget godkanner
inte betalningar som géller den.

Arbetspensionsbolaget ansdker om dispens for betalning av arbetspensionen hos utrikesmi-
nisteriet. Utrikesministeriet beviljar dispens. | samband med pensionsbetalningen kan arbets-
pensionsbolaget behdva skicka dispensen aven till sin bank, s att banken kan forsakra sig om
att medlen far formedlas till pensionstagaren trots att person X ar foremal fér EU-sanktioner.

8.4 Rapport om tvivelaktiga transaktioner

ANVISNING (stycke 19)

(29) Finansinspektionen rekommenderar att foéretaget under tillsyn rapporterar tvivelaktiga transakt-
ioner till centralen for utredning av penningtvatt nar en tvivelaktig transaktion ar forenad med
tecken pa

e Overtradelse av forbud eller forpliktelser enligt sanktionsbestammelser eller nationella frys-
ningsbeslut

e kringgdende av sanktionsbestammelser eller nationella frysningsbeslut
 finansiering av terrorism3°

e finansiering av massforstorelsevapen?®.

39 FATF:s rekommendationer, rekommendation 6, Targeted Financial Sanctions Related to Terrorism and Terrorist Financing.
40 FATF:s rekommendationer, rekommendation 7, Targeted Financial Sanctions Related to Proliferation.
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9 Testning av hanteringsmetoder och processer
9.1 Allmént
Q) Enligt 3 kap. 16 § i penningtvéttslagen ska den rapporteringsskyldiga har effektiva verksamhets-

principer, forfaranden och intern kontroll for att skerstélla att sanktionsbestammelser och nation-
ella frysningsbeslut iakttas.

(2) Finansinspektionen har utfardat foreskrifter och anvisningar 8/2014 om hantering av operativa
risker i féretag under tillsyn inom finanssektorn*:.,

ANVISNING (styckena 3-5)

3) Enligt Finansinspektionens tolkning betyder 3 kap. 16 § i penningtvattslagen att den interna kon-
trollen i foretaget under tillsyn ska omfatta testning och/eller bedémning av effektiviteten och
funktionsdugligheten hos verksamhetsprinciperna, férfarandena samt den interna kontrollen i an-
slutning till sanktionsbestammelser och nationella frysningsbeslut.

4) Enligt Finansinspektionens tolkning betyder 3 kap. 16 § i penningtvattslagen att foretaget under
tillsyn ska ordna effektiv intern kontroll fér regelbunden testning av de system och processer som
inforts for att sékerstalla att sanktionsbestammelser och nationella frysningsbeslut iakttas.

(5) Finansinspektionen rekommenderar att féretaget under tillsyn beaktar att informationssystem en-
ligt avsnitt 9.1 i Finansinspektionens foreskrifter och anvisningar om hantering av operativa risker
i foretag under tillsyn inom finanssektorn inbegriper bland annat informationssystem som ar av-
sedda att sékerstélla att sanktioner iakttas. | foreskrifterna och anvisningarna utfardas foreskrifter
om skyldighet for foretaget under tillsyn att gbra anmélan om storningar.

9.2 Beredskapsplan

(6) Finansinspektionen har utfardat foreskrifter och anvisningar 8/2014 om hantering av operativa
risker hos foretag under tillsyn inom finanssektorn, dar det féreskrivs om skyldighet for féretag
under tillsyn som hor till tillampningsomradet for de foreskrifterna och anvisningarna att utarbeta
och underhalla en aktuell beredskapsplan.

ANVISNING (stycke 7)

) Finansinspektionen rekommenderar att foretagen under tillsyn som hor till tillampningsomradet
for de foreskrifter och anvisningar som avses i stycke 6 beaktar att den beredskapsplan som av-
ses i stycke 6 ska omfatta informationssystem som inforts for iakttagandet av sanktionsbestam-
melser och nationella frysningsbeslut.

l

41 Foreskrifter och anvisningar 8/2014 "Hantering av operativa risker i foretag under tillsyn i finanssektorn®, avsnitt 9.1 stycke 2.
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10 Tredjelanders sanktioner
Q) Med tredjelanders sanktioner avses i detta avsnitt andra sanktioner an sanktioner enligt sankt-

ionsbestdmmelser (FN:s och EU:s sanktioner) och nationella frysningsbeslut. Exempelvis Fore-
nade kungarikets*?> och Forenta staternas sanktioner*® ar tredjelanders sanktioner. | detta avsnitt
avses inte med tredjelanders sanktioner sddana sanktioner som avses i bilagan till radets férord-
ning (EG) 2271/96.

ANVISNING (styckena 2-7)

2) Finansinspektionen rekommenderar féretaget under tillsyn att beakta tredjelénders sanktioner i
sin riskhantering i de fall dar 6vertradelse av det aktuella tredjelandets sanktioner kan medféra en
betydande ekonomisk risk for foretagets likviditet eller solvens*4, trots att sanktionerna i fraga inte
ar juridiskt bindande i Finland.

3) Finansinspektionen rekommenderar att om foretaget under tillsyn har en kund som &ar foremal for
ett tredjelands sanktioner ska foretaget omsorgsfullt utreda och bedéma vilken slags risk etable-
ring av ett kundférhallande eller fortsatt kundférhallande medfor for foretaget.

4) Finansinspektionen rekommenderar att nar foretaget under tillsyn bedémer de ekonomiska risker
som avses i stycke 2 och évervager att etablera eller fortsatta ett kundférhallande med en kund
som ar foremal for ett tredjelands sanktioner bor det fasta sarskilt uppméarksamhet vid om det ar
fraga om tjanster som foretaget har lagstadgad skyldighet att tillhandahalla. Lagstadgad skyldig-
het att tillhandahalla tjanster kan basera sig pa till exempel bestammelserna om grundlaggande
banktjanster*® eller skyldighet att tillhandahalla vissa lagstadgade forsakringar.

(5) Finansinspektionen rekommenderar att féretaget under tillsyn beaktar att i vissa fall kan det vara
mojligt att fa dispens fran tredjelanders sanktioner av sanktionsmyndigheten i det land som pafort
sanktionerna.

(6) Finansinspektionen rekommenderar att foéretaget under tillsyn beaktar rekommendationerna i

styckena 2—4 samt huruvida dispens har beviljats i fallet aven i korrespondentforbindelser*’ och i
arrangemang som motsvarar korrespondentférbindelser, om foretaget under tillsyn far i uppdrag
att formedla betalningar till eller ta emot betalningar fran en aktor som ar foremal for ett tredje-
lands sanktioner.

@) Finansinspektionen rekommenderar att foretaget under tillsyn &ven beaktar eventuella risker som
ar forknippade med penningtvatt och finansiering av terrorism i situationer dar féretagets kund
eller en part i transaktionen ar féremal for ett tredjelands sanktioner.

42 Office of Financial Sanctions Implementation: https://www.gov.uk/government/organisations/office-of-financial-sanctions-implementation.

43 Office of Foreign Assets Control: https://ofac.treasury.gov/.

44 Till exempel enligt KIL 9 kap. 1 § far kreditinstitutet i sin verksamhet inte ta sa stora risker att de vasentligen dventyrar dess kapitaltackning eller likvidi-
tet.

45 Se KIL 15 kap. 6 8.

46 Tillampliga lagar &r bland annat lagen om pension for arbetstagare (395/2016), lagen om pension for féretagare (1272/2006), lagen om pension for
lantbruksforetagare (1280/2006), lagen om sjdmanspension (1290/2006), patientforsakringslagen (948/2019), lagen om miljoskadefdrsakring (81/1998)
och trafikforsékringslagen (460/2016).

471 kap. 4 § 1 mom. 18 punkten i penningtvattslagen.
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11 Rapportering till Finansinspektionen

Q) Finansinspektionen har med stod av 7 kap. 2 § 1 mom. i penningtvéttslagen ratt att pa begaran fa
sadana uppgifter och utredningar som &r nodvandiga for skotseln av uppgifter som avses i pen-
ningtvattslagen eller i bestammelser och foreskrifter som utfardats med stdd av den.

2) Enligt 18 &8 2 mom. i lagen om Finansinspektionen far Finansinspektionen meddela foreskrifter
om vilka uppgifter om den interna kontrollen och riskhanteringen hos foretag under tillsyn som
regelbundet ska lamnas till Finansinspektionen och om hur informationen ska lamnas.

3 Med foretag under tillsyn avses i féreskrifterna 4-5 de foretag under tillsyn som omfattas av de
bemyndiganden att meddela féreskrifter som avses i stycke 2.

FORESKRIFT (styckena 4-5)

4) Foretaget under tillsyn ska lamna Finansinspektionen uppgifter for att bedéma den interna kon-
trollen och riskhanteringsmetoderna hos foretaget under tillsyn i enlighet med det géllande RA-
rapporteringsschemat.*®

(5) Foretaget under tillsyn ska lamna de uppgifter som avses i stycke 4 till Finansinspektionen arligen
senast den 28 februari.

ANVISNING (stycke 6)

(6) Finansinspektionen rekommenderar att ocksa de foretag under tillsyn som inte berérs av bemyn-
digandena att meddela foreskrifter i stycke 2 iakttar foreskrifterna i styckena 4-5.

11.1 Anvisningar for inlamnande av tillsynsuppgifter

ANVISNING (styckena 7-8)

@) Pa rapportering enligt dessa foreskrifter och anvisningar tillampas anvisningen for elektronisk da-
tadverforing, som finns p& Finansinspektionens webbplats (www.finanssivalvonta.fi/sv/rapporte-
ring).

(8) Vid rapportering enligt dessa foreskrifter och anvisningar iakttas de narmare rapporteringsanvis-

ningar som finns pa Finansinspektionens webbplats (www.finanssivalvonta.fi/sv/rapportering).
11.2 Sakerstallande av de rapporterade uppgifternas korrekthet

ANVISNING (styckena 9-10)

9) Finansinspektionen rekommenderar att féretaget under tillsyn utarbetar en redogérelse for att de
uppgifter som rapporterats med stdd av dessa foreskrifter och anvisningar ar riktiga. Redogorel-
sen ska dateras och undertecknas av bade rapportéren och den som verifierar uppgifterna. Fore-
taget under tillsyn ska spara den undertecknade rapporten och pa begéaran visa upp den for Fi-
nansinspektionen. Foretaget under tillsyn ska utarbeta redogorelsen i samband med den forsta

l |

48 Finanssektorns och forsakringssektorns rapporteringskarta finns p& Finansinspektionens webbplats (www.finanssivalvonta.fi/sv/rapportering).
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rapporten och alltid uppdatera den nér den beskrivna processen eller de ansvariga personerna
andras.

(20) Finansinspektionen rekommenderar att nar den redogorelse som namns i stycke 9 utarbetas iakt-
tas de anvisningar som finns pa Finansinspektionens webbplats (www.finanssivalvonta.fi/sv/rap-
portering).
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