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Sa& har laser du standarderna

Standarden ar en &mnesvis indelad helhet av foreskrifter och radd som forpliktar eller vagleder tillsyns-
objekt och andra aktorer pa finansmarknaden, anger tillsynsmyndighetens mal for kvalitetsniva och
syn pa god praxis samt motiverar regleringen.
Datumangivelser i standardens marginal:

e Utfardad: Anger nar Finansinspektionen fattat beslutet att utfarda texten.

e Galler fr.o.m.: Anger nar textavsnittet tratt i kraft.
Varje stycke i standarden har en egen marginalanteckning:

e Norm: Hanvisningar till gallande bestammelser i lag eller forordning.

e Bindande: Féreskrifter som Finansinspektionen enligt lag har ratt att meddela féretag under
tillsyn och andra finansmarknadsaktorer.

¢ Rekommendation: Finansinspektionens riktgivande rad till foretag under tillsyn eller andra fi-
nansmarknadsaktdrer.

e Tillampningsrad/-exempel: Praktiska anvisningar eller tillampningsrad till eller -exempel pa
norm, bindande foreskrifter och rekommendationer. Hanvisning till Finansinspektionens stan-
dard eller en del av en standard. Se exemplet intill.

e Motivering: Redogor for regelverkens mal, syfte och bakgrund.

Standarderna finns pa Finansinspektionens webbplats www.finansinspektionen.fi
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TILLAMPNING

(1) Kapitlen 1-5 i denna standard tillampas péa foljande samfund och naturliga
personer:

kreditinstitut samt finansinstitut i deras konsolideringsgrupper,
vardepappersforetag samt finansinstitut i deras konsolideringsgrup-
per,

fondbolag och forvaringsinstitut,

vardepapperscentralen,

kontofdrande institut,

betalningsinstitut,

forsakringsbolag,

forsakringsféreningar,

arbetspensionsférsakringsbolag,

forsdkringsombud,

personer avsedda i 7 § i lagen om betalningsinstitut och

filialer i Finland till utlandska kreditinstitut, vardepappersféretag,
fondbolag, betalningsinstitut och forsékringsbolag.

(2) De bindande momenten i kapitel 5 om kundk&nnedom i foreliggande stan-
dard &r Finansinspektionens bindande foreskrifter for instanser som raknas
upp i moment (1) punkterna 1-6 ovan. De bindande momenten om riskhan-
tering i kapitel 5 (15), (19), (50), (51), (52), (57), (71), (86), (89), (92),
(95), (104) och (115) ar ocksa bindande for de instanser som namns i mo-
ment (1) punkterna 7 och 8 ovan. De av tillampningsinstruktioner som Fi-
nansinspektionen ger i denna standard lampar sig aven for de instanser som
namns i punkterna 9-12. Dessutom rekommenderar Finansinspektionen att de
i punkterna 9—12 avsedda parterna ordnar sin verksamhet enligt de bindande
punkterna i kapitel 5.

(3) Kapitlen 1-4 och 6 om anmalningsplikt avseende misstankta transaktioner
tillampas pa foljande vardepappersformedlare (nedan fondkommissionarer)
enligt 1 kap. 4 § i vardepappersmarknadslagen (495/1989):

tfn 010 831 51 Upplysningar:
fax 010 831 5297 Risktillsyn: Marknadsrisker och operativa risker,
fornamn.efternamn@fiva.fi tfn 010 831 5208

www.finansinspektionen.fi



uUtfardad 22.6.2010
Galler fr.o.m. 1.9.2010

uUtfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

uUtfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010 tills vidare

FINANSINSPEKTIONEN
2 Uppforanderegler

2.4 Kundkontroll och atgarder mot penningtvétt,
finansiering av terrorism och marknadsmissbruk .- 2/101/2010 6 (52)

. kreditinstitut som tillhandahaller investeringstjanster

. vardepappersféretag

. fondbolag som tillhandahaller investeringstjanster (kapitalforvaltning)

. filialer i Finland till utlandska vardepappersforetag

. filialer i Finland till utlandska kredit- eller finansinstitut som tillhandahaller
investeringstjanster,

6. filialer i Finland till utlandska fondbolag som tillhandahaller investerings-
tjanster.

abrwnNPRF

(4) | denna standard anvéands den allménna benamningen “tillsynsobjekt” om
de parter som ndmns i moment (1), om inget annat sarskilt ndmns. Kapitel 6
tillampas enbart p& fondkommissionarer och den allmanna benamningen pa
dem i denna standard ar "anmaélningsskyldiga”.

(5) Senare i denna standard tacker begreppet férhindrande och utredande av
penningtvatt aven forhindrande och utredande av finansiering av terrorism,
om inget annat sarskilt namns.

(6) De i moment 1 ovan uppraknade filialerna i Finland till utlandska samfund
bor folja vardlandets (Finland) bestdmmelser om kundkdnnedom samt for-
hindrande och utredande av penningtvatt och finansiering av terrorism. Fi-
nansinspektionen har inte ratt att utfarda bindande bestammelser at de ut-
landska filialerna, och darfér tillampas standarden for deras del som en re-
kommendation.

(7) De i moment 3 ovan uppraknade filialerna i Finland till utlandska samfund
boér folja vardlandets (Finland) bestammelser om anmalning av misstankta
transaktioner. Finansinspektionen har aven ratt att ge de i Finland befintliga
utlandska filialerna bestammelser om innehallet i och formen for rapporte-
ringen.

(8) De finlandska reglerna om forhindrandet och utredandet av penningtvatt
och finansiering av terrorism samt anmalningsplikten avseende missténkta
transaktioner tillampas inte pa tillhandahallare av finansiella tjanster, forsak-
rings- och betalningstjanster i Finland fran utlandet utan fast driftstalle i Fin-
land; pa dem tillampas hemlandets regelverk. Men i problemsituationer kan
distansformedlarna anda ta kontakt med centralen for utredning av penning-
tvatt vid centralkriminalpolisen eller med Finansinspektionen.

(9) Alla Finansinspektionens tillsynsobjekt ar skyldiga att félja lagen om pen-
ningtvatt. Tillsynsobjekten kan skéta sina forpliktelser och sin riskhantering
nar det galler kundk&dnnedom, férhindrande och utredande av penningtvatt
och finansiering av terrorism med hjalp av praktiska Idsningar anpassade till
den egna verksamheten. Verksamheten vid de tillsynsobjekt som omfattas av
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tillampningsomradet varierar bl.a. betraffande verksamhetens omfattning,

organisation och kundstruktur samt tjansternas kvalitet och distributionskana-
ler.

(10) Innehallet i och formen for rapporteringen av misstankta transaktioner
regleras i en sarskild rapporteringsstandard (RA2.1) "Rapportering av miss-
tankta transaktioner till Finansinspektionen”.




uUtfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

FINANSINSPEKTIONEN Utfardad 22.6.2010
2 Uppforanderegler Galler fr.o.m. 1.9.2010 tills vidare

2.4 Kundkontroll och atgarder mot penningtvétt,
finansiering av terrorism och marknadsmissbruk .- 2/101/2010 8 (52)

MALSATTNINGAR OCH STRUKTUR

(1) Malsattningen for standardens kapitel 1-5 ar att ge foreskrifter och direk-
tiv till Finansinspektionens tillsynsobjekt angdende hur bestammelserna om
kundkannedom och foérhindrandet av penningtvétt och finansiering av terro-
rism ska iakttas.

(2) | kapitel 5 behandlas centrala forpliktelser i anslutning till kundkdnnedom
och riskhantering i kundrelationer. Genom standarden stravar Finansinspek-
tionen efter att ge foreskrifter och direktiv om ordnandet av riskhanteringen i
tillsynsobjektens kundrelationer samt noggranna och enhetliga tillvagagangs-
satt pa finansmarknaden.

(3) Standarden innehaller dock inte detaljerade foreskrifter och direktiv om
alla forpliktelser som hanfor sig till regleringen inom amnesomradet. Darfor
bor tillsynsobjekten ha interna direktiv som lampar sig for deras verksamhet.
Finansinspektionen uppmuntrar organisationer som representerar tillsynsob-
jekten att utarbeta enhetliga tillvagagangssatt for sina medlemmar.

(4) Finansinspektionen har en lagstadgad plikt att dvervaka att tillsynsobjek-
ten iakttar sina forpliktelser enligt lagen om penningtvatt. Finansinspektionen
stravar efter att agera i samarbete med andra inhemska och utlandska myn-
digheter och aktivt folja den internationella utvecklingen inom amnesomradet.

(5) | standardens kapitel 6 och i den till denna standard anslutna rapporte-
ringsstandarden RA2.1 ges narmare anvisningar om rapportering av miss-
tankta transaktioner till Finansinspektionen enligt regleringen géallande miss-
bruk av marknaden och samarbetet med tillsynsmyndigheterna for vardepap-
persmarknaden. Genom att utveckla regleringen som avser att hindra miss-
bruk av marknaden och genom att férenhetliga tillsynspraxis stravar tillsyns-
myndigheterna efter att 6ka fortroendet for vardepappersmarknaden.
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INTERNATIONELLA REGELVERK

Utfardad 22.6.2010

3 (1) Vid beredningen av kapitel 5 har bl.a. foljande rekommendationer beak-
Galler fr.o.m. 1.9.2010

tats:

Financial Action Task Force on Money Laundering (FATF):
The Forty Recommendations (2003)
Special Recommendations on Terrorist Financing (2004)
Guidance on the Risk-Based Approach to Combating Money Launder-
ing and Terrorist Financing, High Level Principles and Procedures
(2007)
Guidance on the Risk-Based Approach to Combating Money Launder-
ing and Terrorist Financing, High Level Principles for the Life Insur-
ance Sector (2009)

Basel Banking Committee on Banking Supervision (BCBS):
Customer due diligence for banks (2001)
Consolidated Know-Your-Customer Risk Management (2003)

International Organisation of Securities Commissions (I0SCO):
Principles on Client Identification and Beneficial Ownership for the Se-
curities Industry (2004)
Anti-Money Laundering Guidelines for Collective Investment Schemes
(2005)

International Association of Insurance Supervisors:
Guidance Paper on Anti-Money Laundering and Combating the Fi-
nancing of Terrorism (2004)

Wolfsberg Anti-Money Laundering Principles:
e Wolfsberg AML Principles on Private Banking (2002)
e Wolfsberg AML Principles for Correspondent Banking (2002)
Guidance on a Risk Based Approach for Managing Money Laundering
Risks (2006)
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+ Wolfsberg Statement - AML Guidance for Mutual Funds and Other
Pooled Investment Vehicles (2006)

- Statement on AML Screening, Monitoring and Searching (2009)

« The Wolfsberg Trade Finance Principles (2009)

Utfardad 22.6.2010

Giller o o010 (2) Vid beredningen har beaktats Europeiska vardepapperstillsynskommitténs

vagledning om tillampningen av direktivet om marknadsmissbruk. Syftet ar
att samordna rapporteringen sa att missbruk kan upptackas effektivare:

« The Committee of European Securities Regulators (CESR): Market
Abuse Directive, Level-3. First set of CESR guidance and information
on the common operation of the Directive Cesr/04-505b

« The Committee of European Securities Regulators (CESR): Market
Abuse Directive, Level-3, Third set of CESR guidance and information
on the common operation of the Directive to the market, Cesr/09-
219.
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RATTSGRUND

EG-lagstiftning

Kapitel 5

(1) Den nationella lagstiftningen om kundkdnnedom samt forhindrande och
utredning av penningtvatt och av finansiering av terrorism grundar sig pa fol-
jande direktiv och férordningar:

Europaparlamentets och radets direktiv 2005/60/EG/ EUT L 309 av
den 25 oktober 2005 om atgarder for att forhindra att det finansiella
systemet anvands for penningtvétt och finansiering av terrorism
(nedan penningtvattsdirektivet)

Kommissionens direktiv 2006/70/EG av den 1 augusti 2006 om till-
lampningsforeskrifter for Europaparlamentets och radets direktiv
2005/60/EG med avseende pa definitionen av person i politiskt utsatt
stallning, samt tekniska kriterier for att kunna tillampa lagre krav pa
kundkontroll och gora undantag pa grund av finansiell verksamhet
som drivs tillfalligt eller i mycket begransad omfattning 2006/70/EG
(Nedan Kommissionens direktiv om tillampningsféreskrifter) EUT L
214/29, 4.8.2006

Europaparlamentets och radets forordning om information om betala-
ren som skall atfélja overforingar av medel 1781/2006/EG EUT
L345/1, 8.12.2006 (nedan férordning om information om betalaren)

Kapitel 6
(2) Den nationella lagstiftningen om rapportering av misstankta transaktioner
grundar sig pa foljande direktiv:

Europeiska parlamentets och radets direktiv 2003/6/EG om insider-
handel och otillborlig marknadspaverkan (marknadsmissbruk)
(32003L0006); EUT L 96, 12.4.2003

Kommissionens direktiv 2004/72/EG om genomfdrande av Europa-
parlamentets och radets direktiv 2003/6/EG nar det galler godtagen
marknadspraxis, definition av insiderinformation rorande ravaruderi-
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vat, upprattande av forteckningar over personer som har tillgang till
insiderinformation, anmalan av transaktioner som utférs av personer i
ledande stéllning och rapportering av misstankta transaktioner
(32004L0072); EUT L 162, 30.4.2004, artiklarna 7-11

4.2 Finlandsk lagstiftning

Utfardad 22.6.2010 (3) De viktigaste nationella bestammelserna om kundkannedom (kapitel 5) ar
Galler fr.o.m. 1.9.2010 f('jljande'

lag om férhindrande och utredning av penningtvétt och av finansie-
ring av terrorism (503/2008, nedan penningtvéttslagen eller PenL)
statsradets forordning om forhindrande och utredning av penningtvatt
och av finansiering av terrorism (616/2008, nedan penningtvattsfor-
ordningen)

inrikesministeriets beslut om stater och omraden som inte hor till Eu-
ropeiska ekonomiska samarbetsomradet vars stadganden om forhind-
rande och utredning av penningtvétt och finansiering av terrorism
uppfyller forutsattningarna i lagen om foérhindrande och utredning av
penningtvétt och finansiering av terrorism (78/2009)

statsradets beslut om stater och omraden vars stadganden om for-
hindrande och utredning av penningtvatt och finansiering av terro-
rism inte uppfyller de internationella forpliktelserna som avses i lagen
om férhindrande och utredning av penningtvatt och finansiering av
terrorism (492/2010)

lag om kreditinstitutsverksamhet (121/2007, nedan KIL), 145 §

lag om vardepappersforetag (922/2007, nedan VPFL), 69 §

lag om placeringsfonder (48/1999, nedan PLACFL), 144 §

lag om véardeandelssystem (826/1991), 29 b §

lag om betalningsinstitut (297/2010), 39 §

Finansministeriets férordning om utredningar som bor bifogas till an-
s6kan om verksamhetstillstand for kreditinstitut (939/2007), 16 §
Finansministeriets férordning om utredningar som bor bifogas till an-
sokan om verksambhetstillstand for vardepappersforetag (937/2007),
12 §

Finansministeriets férordning om utredningar som bor bifogas till an-
s6kan om verksambhetstillstand for fondbolag och férvaringsinstitut
(938/2007), 12 §

strafflagen (1889/39, nedan RL), 32 kap., 6-10 8 (penningtvétts-
brott)

strafflagen, 34 a kap., 5 8 (finansiering av terrorism)

strafflagen, 46 kap., 1-3 § (regleringsbrott, inkl. finanssanktioner)
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kreditupplysningslagen (527/2007), 19 8§ 2 mom. 7 punkt och 30 §
lagen om stark autentisering och elektroniska signaturer (617/2009,
nedan autentiseringslagen) och

personuppgiftslagen (523/1999)

(4) Anmalningsplikten avseende misstankta transaktioner (kapitel 6) regleras
genom féljande nationella lagar:

vardepappersmarknadslagen (495/1989, nedan VML), 5 och 10 kap.
samt
strafflagen (1889/39), 51 kap.

4.3 Finansinspektionens reglering

Kapitel 5

(5) Finansinspektionens befogenheter att utfarda bestammelser om tillvadga-
gangssatt i anslutning till kundkannedom samt riskhantering i anslutning till
forhindrande och utredning av penningtvéatt och finansiering av terrorism ba-
serar sig pa féljande bestammelser:

lagen om kreditinstitut, 145 §,

forsakringsbolagslagen (521/2008), 6 kap. 10 § 3 punkten,
lagen om vardepappersforetag, 69 8,

lagen om placeringsfonder, 144 §,

lagen om vardeandelssystemet, 29 b §,
forsakringsféreningslagen (1250/1987) 10 kap. 4a §

lagen om betalningsinstitut (2972009), 39 §

Kapitel 6

(6) Finansinspektionen befogenheter att utfarda bestammelser om rapporte-
ringen av misstankta transaktioner (formen for och innehallet av rapporterna)
grundar sig pa féljande bestammelser:

vardepappersmarknadslagen (495/1989), 4 kap. 16 8 och 10 kap. 1,
laoch1lb§

lagen om utlédndska kreditinstituts verksamhet i Finland (1608/1993),
2 kap. 6d §

lagen om utlédndska vardepappersféretags verksamhet i Finland
(580/1996). 2 kap. 4c 8

tfn 010 831 51 Upplysningar:
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KUNDKONTROLL

5.1 Allmanna principer

(1) Kundkontroll eller kundk&dnnedom (customer due diligence, CDD) &r pen-
ningtvattslagens centrala forpliktelse. Det innebar att tillsynsobjektet kdnner
sin kund och kvaliteten och omfattningens av kundens verksamhet. Till kund-
kontroll hor alla de tillvagagangssatt, genom vilka tillsynsobjektet forsakrar
sig om kundens riktiga identitet samt om att tillsynsobjektet kanner till kun-
dens verksamhet och bakgrund sa grundligt som kundrelationen férutsatter.
Penningtvattslagen forutsatter att tillsynsobjektet dimensionerar omfattningen
av dessa procedurer utifran en riskanalys.

(2) Huvudregeln ar att tillsynsobjektet inte far ha oidentifierade (anonyma)
kunderl. Tillsynsobjektet har ratt att vagra acceptera som kund en part som
inte ger information om sig sjalv eller vars storlek, verksamhetsort eller verk-
samhetens art inte motsvarar tillsynsobjektets affarsstrategi. Om t.ex. kund-
relationen eller kundens uppdrag innebar en 6kad risk for penningtvatt eller
finansiering av terrorism behdver tillsynsobjektet inte inleda en kundrelation
eller utféra en transaktion. | lagstiftningen har det dock angivits vissa tjans-
ter 2 som tillsynsobjekten kan vagra utfoéra endast pa grund av tungt vagande
skal. Ett tungt vagande skal ar t.ex. att tillsynsobjektet inte kan identifiera
kunden pa ett palitligt satt.

(3) Tillsynsobjektet ska ha tillrackliga riskhanteringssystem for att utvardera
de risker som kunderna medfor for verksamheten3. Rutinerna for kundkon-
troll samt riskhanteringen i anslutning till forhindrandet av oegentligheter be-
hover inte vara separerade fran tillsynsobjektets 6vriga affarsverksamhet,
utan de kan ingd i tillsynsobjektets allmanna riskhantering och interna kon-
troll.

lse.PenL 6.2ja7.18§
2 se lagen om kreditinstitut 134 § och lagen om vardeandelssystemet 10 § 4 mom
Sse.PenL 6.3 §
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(4) Riskbaserad kundkontroll innebar att tillsynsobjektet dimensionerar atgar-
derna for kundkontroll efter riskerna i anslutning till de tjanster som det er-
bjuder till kunderna samt riskerna for penningtvatt och finansiering av terro-
rism4. Tillsynsobjekten ska tillampa sarskilt effektiva atgarder/metoder for
kontroll p& sddana kundrelationer, transaktioner och tjanster som enligt till-
synsobjektets bedomning medfor en hogre risk for oegentligheter, sdsom
penningtvatt och finansiering av terrorism. | sddana kundrelationer dar det
enligt tillsynsobjektets motiverade beddmning finns endast en liten eller obe-
fintlig risk for penningtvéatt eller finansiering av terrorism, kan tillsynsobjektet
iaktta normal noggrannhet. Dessutom mojliggdr penningtvattslagen i vissa fall
en forenklad procedur for kundkontroll.

(5) Delomraden for kundkontroll ar5:

identifiering av kunden och kundens representant,

verifiering av kundens identitet,

vid behov verifiering av identiteten av kundens representant,
identifiering av den faktiska formanstagaren och vid behov verifiering
av hans eller hennes identitet,

inhamtande av information om affarsférbindelsens syfte och art,
dokumentering och lagring av information under en bestamd tid,
fortlbpande riskbaserad uppféljning av affarer och kundrelationer och
iakttagande av utredningsplikten.

5.1.1 Riskbaserad procedur

(6) Riskbaserad procedur6 innebéar att tillsynsobjektet skapar rutiner fér
kundkontroll som &ar anpassade till den egna verksamheten och proportione-
rade enligt riskerna samt skapar tillrdckliga riskhanteringsrutiner for forhind-
randet av oegentligheter samt penningtvétt och finansiering av terrorism. For
detta andamal ska tillsynsobjektet kartlagga bl.a. de risker for penningtvatt
och finansiering av terrorism som anknyter till tillsynsobjektets kunder, pro-
dukter, tjanster, distributionskanaler och tekniska utvecklingsamt skapa
handlingsmodeller for att begrénsa dessa risker.

4 se PenlL 6.3-6.5 §
5 se PenL 2 kap.
6 se PenL 6.3 och 6.4
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(7) Det centrala malet for utvecklandet av riskhanteringsmetoderna ar att
tillsynsobjektet

identifierar riskerna i anslutning till sina egna kunder, produkter och
tjanster,

utvarderar regelbundet lampligheten och andamalsenligheten av sina
riskhanteringsmetoder och handlingsmodeller,

skapar metoder fér kontroll av olika kunder och skapar till den egna
verksamheten anpassade interna handlingsinstruktioner samt utbildar
sin personal i foljandet av instruktionerna,

organiserar sin verksamhet péa ett palitligt satt (intern kontroll, upp-
foljning och rapportering) och

foljer upp kundrelationer och tjanster kontinuerligt och riskbaserat.

(8) Bilden nedan forestaller hur tillsynsobjektets metoder fér riskhantering och
kontinuerlig uppféljning kan paverka tillsynsobjektets verksamhet. Metoderna
for kundkontroll samt kontinuerlig uppfoljning kan fokusera pa olika kund-
grupper, produkter och tjanster enligt tillsynsobjektets egna riskbedémningar
och beslut. Riskbedémningarna bor uppdateras regelbundet och man bor dar-
vid beakta forandringar i de tjanster som tillsynsobjektet tillhandahaller
och/eller férandringar i kundens verksamhet (t.ex. ibruktagande av nya pro-
dukter, systemférandringar och forandringar i kundens agarstruktur och af-
farsverksamhet).

Riskbaserad bedomning (exempel pa tillampningen av 6 § 3 mom. PenlL)

Riskianalys
Fortldpande . .
Uppféljning Riskgruppering
Atgarder
t.ex. monitorssystem,
Internal raportter,
noggrannhet av
personalen
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fax 010 831 5297 Risktillsyn: Marknadsrisker och operativa risker,

fornamn.efternamn@fiva.fi tfn 010 831 5208

www.finansinspektionen.fi



Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion
Utfardad 22.6.2010
Géller fr.o.m. 1.9.2010

FINANSINSPEKTIONEN
2 Uppforanderegler

2.4 Kundkontroll och atgarder mot penningtvétt,
finansiering av terrorism och marknadsmissbruk .- 2/101/2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010 tills vidare

17 (52)

(9) De till kundkontroll hérande forfarandena kan indelas i normalt forfarande,
forenklat forfarande och skarpt forfarande *.

(10) Normalt forfarande innebér att tillsynsobjektet har fattat beslut om mi-
niminivan som iakttas i kundkontroll, dvs. de atgarder varmed man sakerstal-
ler kundkontrollen i den dagliga verksamheten. P& basis av den riskbaserade
bedémningen varseblir tillsynsobjektet &ven de kundgrupper, tjanster eller
produkter som representerar en hégre risk och i anslutning till vilka tillsynsob-
jektet bor iaktta ett mera omfattande kontrollférfarande (skarpt forfarande).
PA motsvarande satt kan tillsynsobjektet tillampa antingen normalt eller for-
enklat forfarande pa kund- eller affarsrelationer eller produkter som represen-
terar en lag risk.

(11) 1 17-20 8§ i penningtvattslagen finns exempel pa situationer som kraver
ett skarpt kontrollférfarande. Tillsynsobjektet kan naturligtvis tillampa skarpta
atgarder dven pa andra kundrelationer eller tjanster enligt egen riskbedom-
ning och eget beslut (se underrubrik 5.5).

(12) Tillsynsobjektet kan tillampa férenklat kontrollférfarande endast i en-
skilda fall enligt 13—16 8 i penningtvattslagen. Gallande bestammelser tillater
inte forenklat forfarande i storre skala enligt tillsynsobjektets egen prévning
(se underrubrik 5.6.).

(13) Nedan presenteras exempelsituationer och —fall som bor beaktas i kart-
laggningen av risker:

Kundens egenskaper:
Att ingd en kundrelation med en person i politiskt utsatt stallning
kraver ett sarskilt kundacceptansforfarande och 6 8§ 3 mom skérpt
kundkontroll8.
Om kunden ar en finlandsk myndighet kan tillsynsobjektet tillampa
forenklade kontrollrutiner9.
Om kunden ar en vanlig privatkund kan tillsynsobjektet i allmanhet
tillampa normalt kundkontrollsforfarande10.
Om en juridisk persons agarférhallanden eller verksamhet har ord-
nats genom en komplicerad agarstruktur behévs for tillracklig kon-
troll i allmanhet tillgang till information om de verkliga formansta-
garna, agarna samt en mera regelbunden uppfdljning an nor-
maltll.
Kunden verkar inom en bransch som har forknippats med gra eko-
nomi eller skéter sina affarer pa ett satt som ger tillsynsobjektet

" se PenL 6 §.

8 se PenL 20 § Penningtvattférordningen 1 §
®sePenlL 13 §

®sepenL6-78§

lsePenL 6§, 88§
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anledning att misstdnka att kunden agerar som mellanhand i kri-
minell aktivitet. Kundkontroll kraver inhamtade av tillracklig infor-
mation och kontinuerlig uppfdljningl12.
Risker forknippade med stat och motpart:
overenskommelse om korrespondentbank eller motsvarande rela-
tion forutsatter att man skaffar tillracklig information om kredit- el-
ler finansinstitutet som fungerar som motpart, att arendet 6verfors
till chef eller annan hogre ledning for godk&dnnande samt en regel-
bunden uppféljning av affarsférbindelsen13,
sadana utlandsbetalningar vars mal- eller ursprungsland ar foremal
for finanssanktioner eller vars mal- eller ursprungsland har lag-
stiftning om forhindrandet av penningtvétt och finansiering av ter-
rorism som inte uppfyller internationella standarder enligt statsra-
dets beslut14, kraver bade uppfoljning av betalningsrorelse och
skarpt forfarande for kundkontroll (t.ex. trade finance-tjanster)15
Ombud och externa funktioner
Tillsynsobjektet ansvarar ocksa for sina ombuds verksamhet och
for utlagda tjanster. Ordnandet av rutinerna for kundkontroll b6r
vara klart definierat i avtal mellan tillsynsobjektet och parten som
erbjuder tjanster at tillsynsobjektet och i bada parters instruktio-
ner.16

(14) Enligt 6 8 5 mom. i penningtvattslagen bor tillsynsobjektet kunna de-
monstrera for Finansinspektionen att dess metoder fér kundkontroll och risk-
hantering ar tillrackliga i forhallande till existerande risker och att man har
bedbmt riskerna for penningtvatt och finansiering av terrorism som medfors
av naturen av tillsynsobjektets verksamhet, kundforhallanden, produkter,
tjanster och teknologi.

52 Organisering av verksamheten

(15) Tillsynsobjektets styrelse svarar for ordnandet av tillsynsobjektets risk-
hantering och interna kontroll.

(16) Till effektiv riskhantering och intern kontroll hor att tillsynsobjektet har
stadfasta principer for kundkontroll samt férhindrandet av oegentligheter,
penningtvatt och finansiering av terrorism. Till riskhantering hor ocksa att
tillsynsobjektet organisation och ansvarsforhallanden ar tydliga, att man har

12sepPenL 6§, 88

13 se PenL 109 §,

14 se statsradets beslut P 492/2010

15 se PenL 17 §

1¢ se Standard 1.6 Utlaggning av verksamhet
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kommit 6verens om forfaringssatt i olika situationer och att personalen far
regelbundet utbildning och instruktioner.

(17) Styrelsen, verkstallande direktdren och den dvriga hégsta ledningen bor
forsakra sig om att de dverenskomna principerna féljs enhetligt i tillsynsob-
jektets hela konsolideringsgrupp, inklusive dotterbolag och filialer i utlandet.

(18) Kreditinstitut, finansinstitut, vardepappersféretag, betalningsinstitut,
fondbolag, foérsakringsbolag och forsakringsombud bor forsakra sig om att
deras filialer och bolag utanféor EES-landerna, och i vilka de har mer &n 50
procent av aktierna eller andelarna, foljer principer for kundkontroll som mot-
svarar Finlands lag om penningtvatt. Om den lokala lagstiftningen férhindrar
foljandet av bestammelserna i 2 kap. i penningtvattslagen bor tillsynsobjektet
meddela om detta till Finansinspektionen.17

(19) Tillsynsobjektet bor utse i sin organisation en kontaktperson som ansva-
rar for forhindrandet av penningtvatt och finansiering av terrorism.

(20) Kontaktpersonens stallning och uppgifter inom tillsynsobjektet kan varie-
ra beroende pa tillsynsobjektets organisation. Kontaktpersonen bor ha en
sjalvstandig position, garna oberoende av affarstransaktioner, och han/hon
bor ha fullmakt och kapacitet att agera i sddana praktiska arenden med an-
knytning till férhindrandet av penningtvatt och finansiering av terrorism, som
inte tal drojsmal, t.ex. att anmala penningtvatt eller svara pa forfragan fran
myndighet.

(21) Kontaktpersonens kontaktuppgifter bér ges till centralen for utredning av
penningtvatt.

5.2.1 Interna regelverk och utbildning av personalen

(22) Lagstiftningen och myndighetsdirektiven inom @mnesomradet ar huvud-
sakligen pa ett allmant plan, och de ger inte alltid svar p& alla praktiska situa-
tioner som har att géra med olika kundrelationer eller tjanster. Darfér ar det
nddvandigt att tillsynsobjektet har egna interna instruktioner som lampar sig
for dess egen verksamhet och tjanster.

(23) Tillsynsobjektet bor ha interna handlingsinstruktioner for forfaringssatt
vid kundkontroll samt for féljandet av utrednings- och anmalningsskyldighe-
ten angaende forhindrandet av penningtvatt och finansiering av terrorism.

(24) | instruktionerna bdér man beakta bl.a. interna processer, distributionska-
naler och produkter samt utlagda funktioner sasom ombudsrelationer. | in-
struktionerna ska man aven beakta produkt- och systemutveckling samt ut-

7 se PenL 21 §
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vidgandet av verksamheten till nya marknader.

(25) Tillsynsobjektet ska se till att personalen far andamalsenlig utbildning
som garanterar att bestammelserna om forhindrandet av penningtvatt och
finansiering av terrorism foljs.18

(26) Utbildning av personalen bér ordnas regelbundet och tackande for alla
organisationsnivaer och sarskilt for sddana personalgrupper som har att gora
med kundrelationer, produktutveckling samt utrednings-, férvarings- och be-
talningssystem och/eller betalningsrorelse. Over den anordnade utbildningen
bor uppratthallas ett utbildningsregister.19

(27) Den i penningtvattslagen stadgade skyldigheten att beskydda anstéllda
innebar att arbetsgivaren bor ha tillrackliga och andamalsenliga procedurer

for beskyddandet av de anstédllda som anmaler misstankta transaktioner till

centralen for utredning av penningtvatt20.

(28) Skyldigheten att beskydda anstallda kan forverkligas bl.a. genom interna
instruktioner och regelbunden utbildning av personalen. Dessutom bor till-
synsobjektet vid anmalan iaktta den tystnadsplikt om vilken stadgas i PenL 25
§. Tystnadsplikten innebar att den anstallda inte far informera kunden om att
man har gjort en anmalan. Tillsynsobjektet bor aven se till att kunden inte far
kdnnedom om funktionaren/funktionédrerna som gjort anmalan.

53 Identifiering av kunden och verifiering av identitet

(29) Ildentifiering av kunden och verifiering av kundens identitet ar centrala
forpliktelser som hor till kundkontroll. Genom identifiering och verifiering for-
sakrar sig tillsynsobjektet om att man vet vem man har att géra med och pa
vems uppdrag och med vems tillgangar transaktionerna utfors. Dessutom
forutsatter kundkontroll att man inhamtar tillracklig och andamalsenlig infor-
mation om arten och omfattningen av kundens verksamhet.

(30) Om tillsynsobjektet genomfor en enskild transaktion pa mindre an

15 000 euro utan att inga en regelbunden kundrelation behdéver tillsynsobjek-
tet i princip inte skaffa uppgifter om kundkontroll21. Vid transaktioner som
galler overforing av tillgadngar foljs dock bestammelserna i forordningen om
information om betalaren angaende kundkontroll och verifiering av betalarens

18 penL 34 § 1 mom

19 se PenL 34 § 1 mom
2% se PenL 34 § 2 mom
2! se PenL 7.1 § 2) punkt
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identitet22.

(31) Kundidentifiering innebé&r rutiner med vilka tillsynsobjektet utreder natur-
liga eller juridiska personers identitet utgdende fran information som en kund
eller en blivande kund tillhandahaller. Verifiering av identitet innebar sakran-
det av de vid identifieringen presenterade personuppgifternas riktighet med
hjalp av dokument eller information fran en palitlig och oberoende kalla.23.

(32) Tillsynsobjektet ansvarar for identifieringen av sina kunder och verifie-
ringen av deras identitet samt om kundkontrollen dven da tillsynsobjektets
ombud eller nadgon utomstaende part handhar identifieringen och verifiering-
en24 (se underrubrikerna 5.3.2-5.3.3).

(33) Kunden ska identifieras och identiteten verifieras vid inledandet av kund-
relationen, fore en transaktion eller ett uppdrag utfors. | undantagsfall kan
identifieringen slutféras senare, men dock innan kunden far forfoganderatt
over de i transaktionen involverade tillgdngarna eller innan transaktionen ar
slutford25. Identiteten av formanstagaren i ett forsakringsavtal bor verifieras
senast da formanstagarens avtalsgrundade ratt realiseras.

(34) Tillsynsobjektet har enligt penningtvéattslagen identifierings- och verifie-
ringsskyldighet 26:

da tillsynsobjektet inleder en kundrelation med en ny kund (regel-
bunden kundrelation),

da tillsynsobjektet misstanker att en tidigare identifierad regelbunden
kunds identifierings- eller verifieringsuppgifter inte ar tillrackliga eller
tillforlitliga,

da tillsynsobjektet utan att ing& en kundrelation (med annan an re-
gelbunden kund) utfér en enskild transaktion vars belopp, eller be-
loppet péa de till varandra kopplade transaktionerna ar minst 15 000
euro27,

da tillsynsobjektet upptécker en tvivelaktig transaktion eller misstan-
ker att de i transaktionen involverade medlen anvands for finansie-
ring av terrorism eller forsok till detta,

da tillsynsobjektet utfor en dverforing av tillgangar pa mer an 1000
euro som inte kommer fran kundens konto (kontantbetalning)28

22 ge Forordning om information om betalaren, artiklarna 4 och 5

22 se 5 § 1 mom. 5 och 6 punkten i PenL 5.1 5) och 6) -punkterna

24 ge KIL 36b §, VPFL 30.2 §, PLACFL 26a § 7 mom, L om Betalningsinstitut 23 och 24 §:t
2 sePenL 7.4 §

2 se .PenL 7 §

27 Tillsynsobjektet kan enligt eget beslut stélla gransen lagre.

28 se Forordning om information om betalaren, artikel 5 punkt 4.
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(35) Om tillsynsobjektet inte kan identifiera kunden eller vidta 6vriga atgarder
for kundkontroll bor tillsynsobjektet vagra att etablera ett kundforhallande
eller att utfora en transaktion. | sddana situationer bor tillsynsobjektet dess-
utom 6vervaga att géra en anmalan till centralen for utredning av penning-
tvatt29.

(36) En representant som handlar fér en juridisk eller naturlig persons réakning
bor identifieras och hans/hennes identitet bor vid behov kontrolleras30.

(37) Om en omyndig minderarig persons intressebevakare utfor en transak-
tion eller ger ett uppdrag for den omyndiga kundens rékning bér den omyndi-
ga kunden identifieras. Man kan dock lata bli att verifiera hans/hennes identi-
tet om tillsynsobjektet utifran riskbedomning anser att kontroll inte behovs.
Intressebevakaren (representanten) bor alltid identifieras och vid behov boér
hans/hennes identitet kontrolleras.

(38) Tillsynsobjektet bor forsakra sig om att ombudet har fullmakt att utféra
rattshandlingar for kundens/huvudmannens rékning.

(39) Tillsynsobjektet bor aven identifiera den verkliga formanstagaren och
gora en riskbaserad bedémning om huruvida aven den verkliga formanstaga-
rens identitet bor kontrolleras.31

(40) For att kunna identifiera den verkliga formanstagaren kan tillsynsobjek-
tet, utdver fran kunden inhamtade uppgifter, aven sjalv utreda strukturerna
for agande och bestammanderatt iden juridiska person som ar kund.

(41) Den verkliga formanstagaren behover dock inte identifieras om kunden
ar ett bolag eller en sammanslutning vars vardepapper har tagits upp till of-
fentlig handel pa reglerade marknader i ett eller flera EES-lander s& som av-
ses i radets direktiv 2004/39/EG eller om kunden &r ett publikt noterat fore-
tag i ett tredje land och gemenskapens lagstiftning om informationsplikt till-
lampas pa det.32

(42) Ett kreditinstitut behover heller inte identifiera de verkliga formanstagar-
na till gemensamma konton hos i Finland verksam advokat eller annan som
tillhandahaller juridiska tjanster om kreditinstitutet kan fa uppgifter om de
verkliga formanstagarnas identiteter pa begaran. Om advokaten eller annan
som tillhandahaller juridiska tjanster verkar utanfér EES-omradet behover de
verkliga formanstagarna till klientmedelskontona inte identifieras om den

2%se 6 § 2 mom i penningtvéttslagen
%0se penL 7.3 §
Slse penL 8.1 §
%2se PenlL 8.2 §
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verkliga féormanstagarens identitet ar tillganglig for kreditinstitutet och advo-
katen eller ndgon annan som tillhandahaller juridiska tjanster har skyldigheter
som motsvarar den finlandska penningtvattslagen och fullgérandet av skyl-
digheterna 6vervakas.33

(43) Ett kreditinstitut behover inte identifiera de verkliga formanstagarna till
klientmedelskonton i anslutning till uppdrag som utférs av rattegangsombud
eller rattegangsbitrade.34

5.3.1 Identifierings- och verifieringsmetoder

(44) Da kundforhallandet etableras sa att kunden ar personligen narvarande
baseras identifieringen pa en av myndighet utfardad giltig identitetshand-
ling.35

(45) Om kundférhallandet etableras utan att man traffar kunden personligen
bor tillsynsobjektet ha i bruk sddana metoder varmed det kan identifiera kun-
den pa ett palitligt satt.36 En verifieringsmetod ar att kunden identifierar sig
sjalv elektroniskt genom ett elektroniskt identifieringsverktyg som uppfyller
kriterierna for de i autentiseringslagen avsedda starka identifieringsverktygen
eller kvalificerade certifikaten.

(46) | en situation dar identifieringen sker pa distans kan verifieringen av
identitet krava att man kombinerar flera olika metoder och ber kunden om
ytterligare information. De uppgifter som kunden lamnar bor garna kontrolle-
ras med hjalp av information fran offentliga register. Sadana register ar bl.a.
befolkningsregistret, kreditupplysningsregistret och handelsregistret. Det ar
inte nodvandigtvis tillrackligt for en palitlig verifiering av kundens identitet att
tillsynsobjektet endast konstaterar att medlen kommer fran ett konto i ett
kreditinstitut.

(47) En instans som vill tillhandahalla tjanster for den i autentiseringslagen
avsedda starka elektroniska identifieringstjansten bér anmaéla sig till Kommu-
nikationsverkets register och félja Kommunikationsverkets bestammelser.37 |
17 8 i autentiseringslagen stadgas om den inledande identifieringen av den
som soker starkt elektroniskt identifieringsverktyg. En inledande identifiering
ska goras personligen nar man for forsta gadngen ansoker om ett i autentise-
ringslagen avsett identifieringsverktyg.

%% sePenL 8.3ja8.48§

%% se PenL 8.5 §

%% se PenL 5.1 § 5) punkt

%6 se PenL 18 §

57 se Autentiseringslagen 10 §, Kommunikationsverkets bestammelser 7b och 8b
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(48) Aven nar det galler sbkande av andra &n de i autentiseringslagen avsed-
da starka elektroniska identifierings verktyg®® bér identifieringen och verifie-
ringen av sbkandens identitet utféras noggrant, helst personligen. Alternativt
kan tillsynsobjektet anvdnda rekommenderad brevférsandelse med mottag-
ningsbevis, sa att sokanden avhamtar koderna fran posten.

(49) Nedan finns exempel pda identifierings- och verifieringsmetoder vid eta-
blering av ett kundforhallande:

Tillsynsobjektets egen personal identifierar kunden och verifierar
(kontrollerar) dennes identitet i samband med ett personligt méte.
Tillsynsobjektets ombud, eller en part till vilken verksamheten lagts
ut, identifierar och verifierar kundens identitet i samband med ett
personligt mote.
En tredje part identifierar och verifierar kundens identitet i samband
med ett personligt méte.39
Varken tillsynsobjektet eller ndgon annan instans traffar kunden per-
sonligen, utan identifieringen grundar sig pa:
i autentiseringslagen avsedda kvalificerade certifikat eller starka
elektroniska identifieringsverktyg40
av posten utférd identifiering och verifiering av identitet: avtals-
och/eller andra handlingar skickas som rekommenderad brevfor-
séandelse mot mottagningsbevis sa att kunden avhamtar forsandel-
sen personligen. Posten levererar mottagningsbeviset till tillsyns-
objektet.
Dessutom ar det skal att i samband med distanstjanster kontrollera
numren pa kundens bankkonto och vardeandelskonto och forsakra sig
om att transaktionerna sker via de av kunden i férvag angivna konto-
na.

5.3.2 Utlaggning samt anvandning av ombud eller tredje part

(50) Om procedurerna for kundkontroll skéts av tillsynsobjektets ombud eller
en part till vilken verksamheten har lagts ut, bor tillsynsobjektet forsakra sig
om att ombudet eller den tredje parten foljer tillsynsobjektets instruktioner om
identifiering och kundkontroll. | avtalet om dessa tjanster bér man komma
Overens om bade forfaringssatt och respektive parts aligganden och ansvar.
Dessutom bor tillsynsobjektet krava att dokumentation om kundrelationen
lamnas till tillsynsobjektet eller finns till tillsynsobjektets forfogande utan
drojsmal under hela kundforhallandet och under den i penningtvattslagen stad-

%8 Med dessa avses s&dana koder och lésenord som enbart kan anvandas i de egna tjanster tillsynsob-
jektets finansgrupp tillhandahaller.

%% se PenL 11 §

40 se Autentiseringslagen

tfn 010 831 51 Upplysningar:
fax 010 831 5297 Risktillsyn: Marknadsrisker och operativa risker,
fornamn.efternamn@fiva.fi tfn 010 831 5208

www.finansinspektionen.fi



Bindande
utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Bindande
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Rekommendation
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Bindande
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

FINANSINSPEKTIONEN
2 Uppforanderegler

2.4 Kundkontroll och atgarder mot penningtvétt,
finansiering av terrorism och marknadsmissbruk .- 2/101/2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010 tills vidare

25 (52)

gade forvarsperioden.41

(51) Tillsynsobjektet bor &ven vid behov instruera och utbilda ombud och tredje
part till vilken kundkontrollsfunktioner har lagts ut.

(52) Finansinspektionens dvervaknings- och informationsratt bor kvarsta trots
anvandning av ombud och utlaggning av verksamhet. | avtal om utlaggning boér
inga en punkt enligt vilken Finansinspektionen har ratt att granska den utlagda
verksamheten och fa information om den. 42

(53) Aven en tredje part kan uppfylla skyldigheterna gallande kundkontroll for
tillsynsobjektets rédkning.43. En tredje part ar en instans med vilken tillsynsob-
jektet inte har ingatt avtal om utlaggning. Den tredje parten ar i princip en an-
nan rapporteringsskyldig som har fatt koncession och som omfattas av samma
skyldigheter angdende kundkontroll samt forhindrande av penningtvatt och
finansiering av terrorism. Dessutom bér den tredje partens verksamhet vara
under dvervakning. Tredje part har definierats ndrmare i 11 § 1-3 mom. i pen-
ningtvattslagen.

(54) Tillsynsobjektet bor forsakra sig om att det far av den tredje parten de i
PenL 10 8§ 2 mom. 1-8 punkterna avsedda uppgifterna om kunden fére inle-
dande av en transaktion. Dessutom bdr tillsynsobjektet forsédkra sig om att
uppgifterna om kundkontroll &r tillgangliga och att den tredje parten levererar
dem till tillsynsobjektet pa begaran.

(55) Da tillsynsobjektet litar p& en tredje parts forfarande vid kundkontroll bor
det veta hur den tredje parten handhar identifiering och verifiering av kundens
identitet.

(56) Ansvaret for kundkontroll samt fortlopande uppfdljning och underréttelse-
skyldighet kvarstar hos tillsynsobjektet i alla situationer.

(57) Uppratthallande av information om kundkontroll samt anordnandet av
fortlopande uppfoljning och foljandet av utredningsplikten bér ordnas sa att
riskhanteringen i anslutning till kundférhallandena inte forsamras som foljd av
dessa atgarder.44

4l se KIL 36b § ,VPFL 30.2 §, PLACFL 26a § 7 mom, L om Betalningsinstut 23 ja 24 8:t, L om Forsak-
ringsbolag 6. kapitel 9 § och 10 § 3 punkt

42 se KIL 36b § ,VPFL 30.2 §, PLACFL 26a § 7 mom, L om Betalningsinstut 23 ja 24 8:t, L om Forsak-
ringsbolag 6. kapitel 9 § och 10 § 3 punkt

43 se PenL 11 §

44 se Standard 1.6 Utlaggning av verksamhet
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5.3.3 Verifieringshandlingar

(58) En naturlig persons identitet bor verifieras pa basis av en handling som
kommer fran en tillforlitlig och oberoende kalla.45 Kontroll av identiteten sker
i princip utifran en giltig identitetshandling som utfardats av en myndighet.
Handlingens tillforlitlighet grundar sig pa svarigheten att forfalska den och pa
den tillforlitliga beviljningsprocessen.

(59) En naturlig person ska vara modjlig att identifiera och hans/hennes identi-
tet kontrolleras entydigt utgaende fran personhandlingen. Handlingen bor
vara forsedd med bild och den ska vara i kraft for bestdmd tid. Om tillsynsob-
jektet tvivlar pa identitetshandlingens akthet eller kundens identitet inte kan
kontrolleras utifrdn personhandlingen har tillsynsobjektet ratt och skyldighet
att krava kunden pa ytterligare utredning for verifiering av identitet. Tillsyns-
objektet bor vid behov komplettera och kontrollera de av kunden givna verifi-
eringsuppgifterna i offentliga register.

(60) I Finland allmént anvanda verifieringshandlingar ar giltiga handlingar
utfardade av finlandsk myndighet:

korkort 46

identitetskort 47

pass 48

diplomatpass 49

framlingspass och resehandlingar for flykting 50 och

FPA-kort med fotografi 51.

Tillsynsobjektet kan verifiera en naturlig persons identitet aven utifran giltiga
handlingar utfardade av utlandsk myndighet. Saddana handlingar ar:
nationellt pass och
identitetskort som godké&nns som resehandling.

%5 se PenL 5.1 § 5) punkt

46 se Korkortsforordningen 845/1990

47 se Lagen om identitetskort 829/1999

48 se Passlagen 671/2006

49 se Passlagen 671/2006

50 se Utlanningslagen 301/2004, 8.kap

51 FPA har inte beviljat nya FPA-kort med fotografi efter 13.10.2008 .
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(61) Tillsynsobjektet kan besluta enligt sina egna riskhanteringsprinciper vilka
av de ovan namnda handlingarna som godkénns som verifieringshandlingar.
Det finns ingen allméan nationell lagstiftning om verifieringshandlingar dar ac-
ceptabla verifieringshandlingar skulle definieras. | Finland utfardas dock en-
dast pass och identitetskort av polisen for bestyrkandet av identitet.

(62) Om tillsynsobjektet godkéanner korkort som verifieringshandling bor till-
synsobjektet observera att beviljningsprocessen av korkort inte haller samma
niva som for pass och personkort och att korkortets sakerhetsdetaljer ar fa.

(63) Tillsynsobjektet ska fasta sarskild uppméarksamhet vid s.k. utbytta kor-
kort som anvands for verifiering av identitet. En utlandsk person far pa basis
av internationella vagtrafiksavtal byta sitt kérkort mot ett finlandskt kdrkort
da han/hon har vistats i landet ett halvt ar. Darmed kan en person vars iden-
titet inte verifierats (och detta har antecknats i hans/hennes resedokument)
byta sitt korkort mot ett finlandskt kérkort utan att informationen om den
oklara identiteten antecknas i kdrkortet.

(64) Da tillsynsobjektet fungerar som tillhandahallare av autentiseringstjanst
enligt autentiseringslagen ska tillsynsobjektet utfora den inledande identifie-
ringen personligen och noggrant. Tillhandahallaren av autentiseringstjanster
ska identifiera den som soker elektroniskt identifieringsverktyg genom att
verifiera dennes identitet med hjalp av ett giltigt pass utfardat av en myndig-
het i en medlemsstat i EES, Schweiz eller San Marino, eller fran ett personkort
som duger som ett resedokument. Tillhandahallaren av autentiseringstjanst
kan om den sa vill aven vid den inledande identifieringen anvanda ett giltigt
korkort utfardat efter den 1 oktober 1990 av en myndighet i en medlemsstat i
EES-omradet eller ett giltigt pass utfardat av en myndighet i ett annat land.52

(65) Verifieringen av identiteten for en juridisk person baseras pa ett uppda-
terat handelregistersutdrag eller motsvarande utdrag ur myndighetsregister
varav framgar den juridiska personens existens och rattsliga handlingsforma-
ga samt medlemmarna i styrelsen eller motsvarande beslutsfattande organ.

(66) Representanten for en juridisk person bor identifieras och hans/hennes
identitet bor vid behov verifieras (riskbaserat).53

(67) Man bor vid behov kontrollera om representanten for en juridisk person
har befogenhet (fullmakt eller protokollutdrag fran den juridiska personens
beslutsfattande organ).

(68) De verkliga formanstagarna for en juridisk person framkommer vanligen
inte ur handelsregistret eller andra offentliga register. D& man utreder vilka

52 se Autentiseringslagen 17.1 §
53 se PenL 7.3 §
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personer som ar de verkliga férmanstagarna kan tillsynsobjektet be den juri-
diska personens representanter om en utredning dver den juridiska personens
agar- och koncernstruktur och personerna som har bestammanderatt. Utred-
ningen kan fas av t.ex. aktiebolagets aktieagarférteckning, bolagets protokoll,
avtal eller andra handlingar som géaller bolagets &gar- och bestammanderatts-
strukturer.

(69) Tillsynsobjektet kan verifiera den verkliga formanstagarens identitet pa
basis av riskbaserad bedémning.54

54 Inhamtande av information om kunden

(70) Omfattningen av den information som kravs for kundkontroll kan variera.
Den beror pa tillsynsobjektets riskbedomningar om hur olika kundférhallanden
och erbjudna tjanster paverkar dess verksamhet. Inhamtande av tillracklig
information om ett kundforhallande maojliggor upptackandet av avvikande
transaktioner under kundforhallandet och stodjer uppfyllandet av utrednings-
och underrattelseskyldighet.

(71) Tillsynsobjektet bor ha interna instruktioner i vilka tillsynsobjektet fast-
staller vilken information som skaffas vid etablering av olika kundforhallan-
den.

(72) Aven angéende kundférhallanden som etablerats fére den 1 augusti 2008
(ikrafttradandet av nuvarande PenL) boér man vid behov (riskbaserat) inhamta
de kontrolluppgifter som avses i 2 kap. i penningtvattslagen55. Uppdatering-
en av kontrolluppgifterna bor ske planenligt.

(73) Till uppgifter som skaffas om kunden hor férutom identifierings- och kon-
taktinformationen (beroende pa kundforhallandet) dven foljande 56:

information om kundens verksamhet, affarsverksamhetens art och
omfattning samt grunderna for anvdndningen av transaktionen eller
tjansten,

information om kundens representanter, verkliga formanstagare,
agarforhallanden, ekonomiska stallning och tillgdngarnas ursprung.

De av kunden angivna uppgifterna kan jamforas med uppgifter fran offentliga
register (t.ex. befolkningsregistret, kreditupplysningsregistret och handelsre-
gistret). Tillsynsobjektet kan granska kundens kredituppgifter aven da kund-

54 se PenL 8.1 §
5 se PenlL 46 §
S6se PenL 10 §
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forhallandet grundas, som en normal del av kundkontrollen.57

(74) Om tillsynsobjektet utifran sin egen riskkartlaggning eller annan tillgang-
lig information beddmer att kundens verksamhet forknippas med en hégre
risk for penningtvatt eller finansiering av terrorism bdr man tillampa ett
skarpt forfarande for kundkontroll, dvs. skaffa ytterligare information om
kundforhallandet och strava efter att granska dessa uppgifter och utredning-
ar.58

(75) | vissa situationer som sarskilt namns i penningtvattslagen kan tillsyns-
objektet tillampa ett forenklat forfarande for kundkontroll, dvs. skaffa mindre
uppgifter om kundférhallandet, t.ex. om de verkliga formanstagarna, och lata
bli att kontrollera uppgifter.59

55 Skarpt kundkontroll

(76) Enligt 17 § i penningtvattslagen bor tillsynsobjekten folja forpliktelserna
angaende kundkontroll pa ett skarpt satt (extra noggrant) om kunden, tjans-
ten eller transaktionen ar forknippad en hégre risk for penningtvatt eller fi-
nansiering av terrorism eller om kunden har kopplingar till en stat vars sy-
stem for forhindrande och utredning av penningtvatt och finansiering av terro-
rism inte uppfyller internationella forpliktelser.

(77) Penningtvattslagen innehaller exempel pa kundforhallanden som forut-
satter skarpt kundkontroll:

om kundférhallandet etableras utan personligt mote bor identifiering-
en och kontrollen av kundens identitet utféras med sarskild nog-
grannhet (identifiering pa distans, PenL 18 §)

kunden &ar en person i politiskt utsatt stallning eller en sddan persons
familjemedlem eller nara kompanjon (PEP-kund, PenL 20 8)
korrespondentbankforbindelse eller motsvarande som 6verskrider
EES-granserna (PenL 19 8)

tillsynsobjektet bedomer utifran sin egen riskbedémning att ett kund-
forhallande, en produkt, en distributionskanal eller transaktion kraver
skarpt forfarande (PenL 17 §).

(78) Forpliktelse till skarpt kundkontroll férutsatter en mera omfattande ut-
redning och dokumentering an vanligt angaende kundens verksamhet och
utnyttjande av tjanster. De kundforhallanden som berérs av skarpt kundkon-

57 se Kreditupplysningslagen (527/2007) 19 § 2 mom 7 punkt
58 se PenL 17 §
%9 se PenL 13 - 16 §

tfn 010 831 51

fax 010 831 5297
fornamn.efternamn@fiva.fi
www.finansinspektionen.fi

Upplysningar:
Risktillsyn: Marknadsrisker och operativa risker,
tfn 010 831 5208



Tillampningsinstruktion
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion/-
exempel

Utfardad 22.6.2010

Galler fr.o.m. 1.9.2010

Tillampningsexempel
Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Tillampningsinstruktion/-
exempel

Utfardad 22.6.2010

Galler fr.o.m. 1.9.2010

FINANSINSPEKTIONEN
2 Uppforanderegler

2.4 Kundkontroll och atgarder mot penningtvétt,
finansiering av terrorism och marknadsmissbruk .- 2/101/2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010 tills vidare

30 (52)

troll bér uppméarksammas sarskilt i samband med kontinuerlig uppféljning.

5.5.1 Kunden eller transaktionen har kopplingar till vissa stater

(79) Tillsynsobjektet bor iaktta skarpt forfarande vid kundkontroll om kunden
eller transaktionen utford av kunden har kopplingar till en stat vars system for
forhindrande och utredning av penningtvatt och finansiering av terrorism inte
uppfyller internationella forpliktelser.60

(80) FATF har publicerat resolutioner om stater vars lagstiftning om och sy-
stem for forhindrandet av penningtvatt och finansieringen av terrorism inte
uppfyller internationella forpliktelser. P4 motsvarande satt har Finland genom
statsradets beslut definierat de stater som inte uppfyller internationella krite-
rier61. Dessa stater kan aven vara foremal fér EU:s och FN:s finansiella sank-
tioner. Tillsynsobjektet bor fasta sarskild uppmarksamhet vid och tillampa
skarpt kontrollplikt p& kunder och transaktioner som har en koppling till dessa
stater.

(81) Det kan vara frdga om en koppling som avses i 17 § i penningtvattslagen
t.ex. da en part i en transaktion kommer fran en stat som inte uppfyller de
internationella standarderna mot penningtvétt och finansieringen av terro-
rism, om en juridisk persons hemort ar i en sadan stat eller om kunden idkar
handel med produkter som ar foremal for internationella sanktioner, sdsom
import- eller exportbegransningar. Skarpta forpliktelser kan komma pa fraga
ocksa ifall en betalning som hor till en affarstransaktion gors till eller fran ett
konto i ett kreditinstitut i ovan namnda stat.

(82) Tillsynsobjektet bor dessutom iaktta skarpt rapporteringsskyldighet om
kunden eller transaktionen har kopplingar till en stat, vars system for férhind-
randet och utredandet av penningtvatt och finansiering av terrorism inte upp-
fyller internationella forpliktelser 62. Anmalan till centralen for utredning av
penningtvatt bér géras om:

kunden inte ldmnar den utredning som kravs for uppfyllandet av ut-
redningsskyldigheten,

den givna utredningen ar inte tillforlitlig enligt tillsynsobjektets asikt,
grunden for transaktionen eller medlens ursprung ar inte tillrackligt
klar p& basis av utredningen,

en juridisk person inte kan identifieras eller

den verkliga formanstagaren eller personen for vars rakning kunden
agerar inte kan identifieras eller utredas pa ett tillforlitligt satt.

%%se penL 17 och 22.3 §
1se Statsradets beslut 492/2010 och PenL 22.3 §
52se PenL 24 §
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5.5.2 Identifiering pa distans

(83) Om kunden inte ar narvarande vid identifieringen och verifieringen av
identitet (identifiering pa distans, 18 § i penningtvattslagen) ska den rappor-
teringsskyldiga vidta foljande atgarder for att minska risken for penningtvatt
och finansiering av terrorism:

1. kontrollera kundens identitet med hjalp av ytterligare handling-
ar och uppgifter fran en palitlig kalla,

2. forsakra sig om att den till transaktionen hérande betalningen
kommer fran ett konto i ett kreditinstitut eller att betalningen
sker till ett konto som tidigare har 6ppnats i kundens namn el-
ler

3. verifiera kundens identitet med hjalp av ett identifieringsverk-
tyg, som avses i autentiseringslagen, eller med hjalp av ett
kvalificerat certifikat eller annan elektronisk identifieringsteknik
som ar forenlig med informationssakerhet och som har bevis-
kraft.

(84) Tillsynsobjektet bor ha rutiner for att kontrollera de uppgifter som kun-
den lamnat vid identifiering pa distans. Tillsynsobjektet kan krava kunden pa
ytterligare handlingar och utredningar och darigenom verifiera kundens upp-
gifter (se underrubrik 5.3.2 Identifierings- och verifieringsmetoder och 5.4
Inhdmtande av information om kunden).

5.5.3 Korrespondentbank eler motsvarande affarsféorbindelse

(85) Den korrespondentbankforbindelse som avses i 19 § i penningtvattslagen
innebar ett avtal som ett kreditinstitut ingar med ett kreditinstitut i ett land
utanfor EES-omradet. Syftet med denna affarsforbindelse ar t.ex. att formedla
betalningar och utredningstjanster och foérverkligandet av andra uppdrag mel-
lan kreditinstituten. Med korrespondentbankfdrbindelse jdmstéalls motsvarande
forbindelse mellan férsakringsbolag, vardepappersforetag, fondbolag eller be-
talningsinstitut med en annan tjansteleverantér som verkar utanfor EES-
omradet.

(86) Tillsynsobjektet bor ha interna instruktioner om utredningar som kravs i
korrespondentbankfdrbindelser- eller motsvarande férbindelser samt om in-
terna beslutsfattningsbefogenheter och —procedurer samt om skarpt kundkon-
troll.

(87) Innan en affarsforbindelse etableras bor tillsynsobjektet skaffa tillracklig
information om det kreditinstitut, vardepappersforetag, fondbolag, forsék-
ringsbolag eller betalningsinstitut som fungerar som korrespondentbank eller
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motpart i ett motsvarande avtal. Sarskilt bér man skaffa utredningar oéver
motpartens verksamhetstillstdnd, kontrollen av parten och om motparten i
sina kundforhallanden iakttar atminstone samma regelniva for forhindrande
av penningtvatt och finansiering av terrorism som tillsynsobjektet iakttar. Till-
synsobjektet bor bilda sig en motiverad uppfattning av motpartens rykte och
arten av dess affarsverksamhet. | avtalet ska man komma 6verens om féljan-
det av skyldigheterna till kundkontroll. Inledandet av affarsforbindelsen kraver
den hégre ledningens godkédnnande. Affarsforbindelsen ska foljas upp regel-
bundet.

(88) Med tanke pa riskhantering kan det vara nyttigt for tillsynsobjektet att
inh&dmta information om motpartens ekonomiska situation samt om dess
kundkrets och verksamhetsomrade. Informationen kan skaffas frdn motparten
sjalv eller fran offentliga register.63

(89) Tillracklig riskhantering forutsatter att tillsynsobjektet forsakrar sig om
att den korrespondentbank som fungerar som motpart inte tillater att en
breviadebank (shell bank) anvander dess konton.64

(90) Tillsynsobjektet bor iaktta sérskild noggrannhet om korrespondentbanken
eller motparten i motsvarande affarsforbindelse verkar i en stat vars system
for forhindrande och utredning av penningtvatt och finansiering av terrorism
inte uppfyller internationella krav eller om motparten ar upptas pa t.ex.
FATF:s eller utlandska myndigheters varningslistor. Om motparten ar foremal
for FN:s eller EU:s finansiella sanktioner, kan det beroende pa sanktionernas
innehall innebara att tillsynsobjektet inte kan inleda eller uppratthalla korre-
spondentbankforbindelse- eller motsvarande forhallande med en dylik mot-
part.

5.5.4 Affarsforbindelse med brevladebank (shell bank)

(91) Som brevladebank klassificeras ett finansinstitut eller bolag som kanne-
tecknas av att det
ar registrerat i en kand “skatteparadisstat”,
inte idkar finansieringsverksamhet i registreringsstaten,
inte har ett fast verksamhetsstille i ndgon stat,
inte star under offentlig tillsyn,
inte ger information om sina agare och verkliga formanstagare eller
inte ger tillforlitlig information om sin verksamhet eller sin ekonomis-
ka stallning.

Brevladebankers verksamhet kan vara forknippad med ekonomisk brottslighet

53 T.ex. Banker's Almanac -databasen.
54 se Penningtvattsdirektivet 13 art 5 punkt
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sasom skattebedrageri eller penningtvatt. En affarsforbindelse med en brevla-
debank kan vara forknippad med en hdojd risk for penningtvatt och finansie-
ring av terrorism.

(92) Tillsynsobjektet far inte knyta eller uppratthalla en affarsforbindelse med
en brevladebank.65

5.5.5 Politiskt utsatt person

(93) Som en person i politiskt utsatt stallning66 betraktas en person som un-
der det senaste aret har verkat i en annan stat som

1. statschef, regeringschef, minister, viceminister,

2. parlamentsledamot,

3. medlem i hégsta domstolen, konstitutionsdomstolen eller mot-

svarande juridiskt organ vars beslut inte kan 6éverklagas,

4. medlem av revisionsratt eller det hégsta organet som inspekte-
rar statens finansférvaltning (motsvarande statens revisions-
verk),
medlem av centralbankens direktion,
ambassador eller chargé-d’affaires,
officer som hor till férsvarsmaktens generalitet
medlem av férvaltnings-, styrelse- eller kontrollorgan for fére-
tag som &gs helt av staten

PNo W

Familjemedlemmar till politiskt utsatta personer ar de tidigare namnda perso-
nernas
1. make/maka eller partner som jamstalls med make/maka
2. barn och deras och deras makar/makor eller partner i samma
bemarkelse som foregaende
3. foraldrar.

Politiskt utsatta personers medarbetare &r de i penningtvattsforordningen
(Penningtvéattsférordning 1.3 8) uppraknade personerna.

(94) Personer i politiskt utsatt stallning ar aven av annan stat utsedda leda-
moter i EU-parlamentet, kommissionarer och andra staters medlemmar i EU-
domstolen och EU:s revisionsorgan. | Finland betraktas inte motsvarande fin-
landska tjansteman i EU:s organ som personer i politiskt utsatt stallning.

(95) Tillsynsobjektet ska skapa tillvagagangssatt och interna instruktioner for
etablering och handlaggning av kundfoérhallanden med person i politiskt utsatt
stallning, dennas familjemedlem och narastaende medarbetare.

5% se Penningtvattsdirektivet 13 art 5. punkt och Regeringens proposition 25/2008,s. 24
8¢ penL 20 § och penningtvattsférordningen 1 §
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(96) For inledandet av kundférhallande maste man fa den hogre ledningens
godkannande. Tillsynsobjektet bor skaffa utredning 6ver de ifrdgavarande
kundforhallande eller transaktion involverade tillgangarna och tillgangarnas
ursprung. 67

5.6 Forenklad kundkontroll

(97) Under de omstandigheter som beskrivs i 13—16 § i penningtvattslagen
kan tillsynsobjektet tillampa forenklat forfarande vid kundkontroll. Foremal for
forenklat forfarande ar de forsakringsprodukter som réknas upp i lagen och
som medfor en &g risk nar det galler penningtvatt och finansiering av terro-
rism, samt vissa juridiska personer och myndigheter om vilka det finns offent-
lig och tillférlitlig information68.

(98) Tillampandet av 12 § i penningtvattslagen forutsatter att statsradet ge-
nom forordning ger noggrannare bestammelser om sadana kunder, produkter,
affarstransaktioner eller tjanster vid vilka risken fér penningtvatt och finansie-
ring av terrorism ar 14g69. Innan en sadan forordning har getts kan tillsyns-
objektet inte tillampa det i 12 § avsedda och pa tillsynsobjektets egen be-
domning baserade forenklade forfarandet vid kundkontroll.

(99) Forenklat foérfarande vid kundkontroll kan tillampas (férteckningen ar
uttémmande) *° om kunden &r

en finlandsk myndighet eller motsvarande instans sasom kommun,
Folkpensionsanstalten eller Finlands Bank,

ett kreditinstitut, férsakringsbolag, vardepappersforetag, fondbolag,
betalningsinstitut eller finansiellt institut som har fatt koncession i en
EES-stat,

ett kreditinstitut, férsakringsbolag, vardepappersforetag, fondbolag
eller betalningsinstitut som har fatt verksamhetstillstand i ett land
utanfor EES och som berdrs av forpliktelser som motsvarar Finlands
penningtvéttslag och som dvervakas nar det galler uppfyllandet av
dessa forpliktelser,

en i EES-stat verksam filial till ett kreditinstitut, forsakringsbolag,
vardepappersforetag eller fondbolag som har fatt verksamhetstill-
stand i ett land utanfor EES,

bolag vars vardepapper ar foremal for i vardepappershandelslagen
avsedd offentlig handel och som berérs av informationsplikt motsva-

57 se PenL 20 § 2 mom

58 se Kommissionens implementeringsdirektiv 3 artikel 1 punkt.
5% penL 22 § 2 mom.

®se PenL 13 -14 §
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rande finansmarknadsdirektivet.

(100) Forenklat forfarande vid kundkontroll kan tillampas pa foljande i pen-
ningtvattslagen definierade férsakringsprodukter 71 (férteckningen ar uttém-
mande):
forsakring for vilken man betalar hogst 1 000 euro per forsékringspe-
riod eller for vilken engadngspremien ar hogst 2 500 euro,
lagstadgad arbetspensionsforsakring till vilken det inte hor ett ater-
kopsvillkor och som inte kan anvandas som sakerhet for lan eller
som pensionsforman till arbetstagaren erbjuden pensions-, pensione-
rings- eller motsvarande system dar premierna avdras fran lénen och
vars regler inte tillater att medlem overfor en forman till en annan
medlem.

(101) P& elektroniska pengar kan man tillampa lagre krav pa kundkontroll om
det i ett elektroniskt datamedium som inte kan laddas pa nytt lagras hogst
150 euro. Detsamma galler om det i ett elektroniskt datamedium som kan
laddas pa nytt lagras elektroniska pengar under samma kalenderar till ett be-
lopp av hégst 1 000 euro.72

(102) Forenklat forfarande befriar inte tillsynsobjektet frdn kundkontrollsskyl-
digheten.73 Tillsynsobjektet ska ha tillréckligt med information om kunden for
att forsakra sig om att kunden eller produkten hér under momenten (99)-
(101) samt for att kunna upptacka avvikelser i kundens verksamhet. Forenk-
lat forfarande kraver av tillsynsobjektet atminstone identifiering av kunden
(och vid behov av kundens representant). Tillsynsobjektet kan pa basis av
riskbaserad beddmning forenkla sina procedurer for kundkontroll (jamfort
med det normala forvarandet) t.ex. sa att kundens verkliga formanstagare
eller agarforhallanden inte utreds eller verifieras.

(103) Forenklat forfarande befriar inte heller tillsynsobjektet fran att se till om
kontinuerlig uppfoljning74. Tillsynsobjektet bor bl.a. upptacka sadana forand-
ringar i kundens omstandigheter eller verksamhet pa grund av vilka kunden
inte langre kan betraktas som foremal for forenklat forfarande.

(104) Tillsynsobjektet bor ha interna instruktioner for tillampandet av forenk-
lat forfarande.

"’se PenL 15 §
"2se PenL 16 §
3se PenL 12 §
"se PenL 12 §
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57 Dokumentation och bevarande av uppgifter om
kundkontroll

(105) I 10 § i penningtvattslagen stadgas om forvaring av uppgifter, och i 23
och 25 § foreskrivs om bevaringen, behandlingen och tystnadsplikten géllande
de uppgifter som kravs for uppfyllandet av utrednings- och rapporteringsskyl-
digheten. | penningtvattslagen finns d&ven bestammelser om pafoljder for
brott mot skyldigheten att bevara uppgifterna (PenL 40 8).

(106) Behandling av de personuppgifter som kravs for fullféljandet av kund-

kontrollen ar sadan tillaten behandling av personuppgifter som avsesi 8 § 1

mom. 4 punkten i personuppgiftslagen. Korrekt bevaring, behandling, sekre-
tess och integritetsskydd ska planeras och férverkligas omsorgsfullt. 75 Kun-
dernas personuppgifter ska uppdateras regelbundet. 76

(107) Penningtvattslagen forpliktar tillsynsobjekten att uppdatera uppgifterna
enligt gallande forpliktelser for kundkontroll aven for kundforhallanden som
inletts fore den 1 augusti 2008. 77 Uppdateringen kan goras utifran tillsyns-
objektets riskbaserade bedémning och pa ett smidigt satt, t.ex. i samband
med kundkontakt eller dd man gor upp nya avtal med kunden.

(108) Kundidentifiering och kundkontroll ska dokumenteras och uppgifterna
ska bevaras fem ar efter att den regelbundna kundrelationen har upphért. Om
det ar fraga om en tillfallig affarstransaktion pa mer an 15 000 euro ar forva-
ringsperioden fem ar efter det att transaktionen har slutforts.78 1 ovrigt re-
gleras bevaringen av uppgifterna av bl.a. bokféringslagen.

(109) Identifieringen och kontrollen av identitet samt uppgifterna som inham-
tas for kundkontroll ska dokumenteras och forvaras sa att tillsynsobjektet kan
efterhand redogoéra for myndigheterna hur de enskilda kunderna har identifie-
rats, utifran vilken handling eller information identifieringen har gjorts och
vem som identifierat kunden. Dessutom bor tillsynsobjektet bevara for kund-
kontroll och riskhantering tillrackliga och centrala uppgifter om kunden, dess
representanter, agarforhallanden och verkliga formanstagare samt styrelse-
medlemmarna (eller medlemmarna i motsvarande beslutande organ) for en
juridisk person. Dessutom berér forvaringsplikten information om arten av
kundens verksamhet, den juridiska personens egentliga verksamhetsomrade,
verksamhetens omfattning samt information om tillsynsobjektets tjdnster och
utnyttjandet av dem79.

® se Personuppgiftslagen 5 §
® se Personuppgiftslagen 9 §
" se PenL 46 §

8 se PenL 10.1 §

"se PenL 10 §
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(110) Utredningar och uppgifter som inhdmtats i syfte att uppfylla anmal-
ningsplikten i penningtvattslagen (23 och 24 8) bor forvaras skilt fran kun-
dens identifierings-, verifierings- och kundkontrollsuppgifter.80 Sadan infor-
mation ar t.ex. de utredningar som tillsynsobjektet inhamtat och pa vilka det
overvager att géra anmalan till centralen fér utredning av penningtvatt.

(111) Kunden har ratt att kontrollera de sina egna personuppgifter som till-
synsobjektet har registrerat om kunden. Eftersom man inte far avsloja for
kunden att man har gjort en anméalan har kunden ingen ratt att kontrollera
den information som inhamtats for uppfyllandet av utrednings- och rapporte-
ringsskyldigheten.81 Aven observationer som har erhéllits genom kontinuerlig
uppfdljning kan vara information som omfattas av tillsynsobjektets riskhanter-
ing, affarshemlighet och utrednings- och rapporteringsskyldighet och till vil-
ken kunden enligt 23 § 5 mom. inte har inspektionsratt.

5.8 Ordnande av fortlopande uppfoljning

(112) Fortlopande uppfoljning innebar atgarder med vilka tillsynsobjektet
overvakar kundférhallandena och anvandningen av tjanster och forsékrar sig
om att kundens verksamhet motsvarar de erfarenheter och den information
som tillsynsobjektet har om kunden och dess verksamhet.

(113) Malet for fortlopande uppfoljning ar att utveckla kundkontrollen och
riskhanteringen med avseende pa kundrelationer. Malet ar ocksa att underlat-
ta upptackandet av avvikande anvandning av tjanster samt férhindra och av-
sloja oegentligheter och kriminell aktivitet, sd&som penningtvatt och finansie-
ring av terrorism.

(114) Tillsynsobjektet bor ordna uppfoljning som ar tillracklig i forhallande till
naturen och omfattningen av kundens verksamhet samt riskerna.82

(115) Den fortldopande uppféljningen bor vara systematisk och tackande i for-
hallande till verksamhetens omfattning och kundrelationernas risker. Tillsyns-
objektet bor ha interna instruktioner om metoderna for fortlépande uppfolj-
ning samt tillréckliga resurser och intern kontroll.

(116) Tillsynsobjektens verksamhet avviker fran varandra och darmed kan
behoven och atgarderna for fortlopande uppféljning variera. Metoderna kan
vara bade automatiserade losningar och manuella metoder eller kombinatio-
ner av dessa. Uppféljningen kan riktas in pa olika satt pa affarstransaktioner,
betalningar och kundrelationer. Personalens uppmarksamhet och professiona-

8se PenL 23.4 §
81se PenL 23.5 §
82se PenL 9.2 §
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litet &r fortfarande viktiga medel for upptéckandet av avvikande transaktio-
ner, men uppfoljning med hjalp av system stdédjer den manuella uppféljning-
en.

(117) Uppfoljningen kan baseras pa rapporter som tillsynsobjektet har produ-
cerat for 6vrig riskhantering. Den kan t.ex. inga i den normala uppfoéljningen
av och rapporteringen om kunder och tjanster. Uppf6ljning med hjalp av sy-
stem kan byggas upp sa att man med hjalp av olika scenarier och parametrar
plockar ut handelser t.ex. ur den inkommande eller utgaende betalningsrorel-
sen, da dessa handelser avviker fran det normala nar det galler storlek, struk-
tur eller regelbundenhet. Det bor finnas tillréckliga resurser for analys av av-
vikande handelser.

5.8.1 FoOrordningen om information om betalaren

(118) Malet for forordningen om information om betalaren ar att sakra myn-
digheternas mojligheter att spara upp overféringar av tillgangar som har
kopplingar till kriminell aktivitet och séarskilt till penningtvatt och finansiering
av terrorism. Med forordningen efterstravas att betalningar innehaller tillrack-
liga uppgifter om den ursprungliga sandaren, sa att anonyma och med brist-
fallig information forsedda betalningar skulle minska. Férordningen ar som
sadan tillampbar lagstiftning i alla EU:s medlemsstater.

(119) Forordningen tillampas pa betalningar som utfors i samtliga valutor.
Forordningen tillampas inte pa direktdebiterings-, check- eller kortbetalningar.
Kontantbetalning till eget konto eller kontant girobetalning betraktas ocksa
som sadan overforing av tillgangar som avses i forordningen. D& ska den som
betalar kontant identifieras for att information om betalaren ska kunna sparas
och férmedlas vidare. Betalarens identitet ska aven verifieras om kontantbe-
talningens belopp dverstiger 1 000 euro.83

(120) Betalningsleverantoren ansvarar for att den avgaende overféringen av
tillgangar innehaller den av férordningen kravda informationen om betalning-
ens avsandare. 84

betalningar som kommer in till EU-omradet eller gar ut darifran bor
ha fullstdndiga uppgifter om betalningens avsandare: betalarens
namn, adress och kontonummer. | stallet for adress kan man uppge
betalarens fédelsedatum och -plats, kundnummer eller nationellt ID-
nummer. Om betalaren inte har ett kontonummer kan det erséttas
med en unik identifikationskod, med vars hjalp 6verforingen kan spa-
ras tillbaka till betalaren.

8% se EU Forordning om information om betalaren som skall atférlja 6verféringar av medel 3 art, punkt 1
ja 2 och 5 art.
84 se EU Férordningen om information om betalaren 5 art. punkt 1
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Betalningar inom EU jamstalls med nationella betalningar och med
dem bor folja betalarens kontonummer eller unika identifikationskod
med vars hjalp 6verforingen kan sparas till betalaren. Den som till-
handahaller betalningstjanster bor dock leverera fullstandiga uppgif-
ter ocksd om betalningar inom EU ifall den mottagande tillhandahalla-
ren av betalningstjanster sa begar.85

(121) Den information som fdljer med betalningen bér bevaras under hela
kedjan av betalningar, och betalningsleverantéren far inte avlagsna informa-
tion. Den mottagande tillhandahallaren av betalningstjanster bor uppfolja in-
kommande betalningar och upptacka sadana betalningar vars information om
betalaren ar bristfélliga eller uppenbart felaktiga.86

(122) Om betalningsmottagaren upptacker inkommande betalningar med
ofullstandig eller felaktig information bdr den antingen be den sandande till-
handahallaren av betalningstjanster att leverera den sakande informationen
eller avsla betalningen. Betalningen kan dock genomfdéras om informationen
inte ar sa bristfallig att tillsynsobjektet enligt sin egen verksamhetspolicy bor
avsla eller avbryta betalningen. Om de inkommande betalningarnas brister ar
aterkommande bor tillsynsobjektet reklamera bristerna hos den sandande
tillhandahallaren av betalningstjanster. Om bristerna inte rattas trots rekla-
meringen kan tillsynsobjektet utfarda en varning, avbryta korrespondensfor-
bindelsen eller meddela Finansinspektionen om en sadan tillhandahallare av
betalningstjanster.87 Om betalningen ar avvikande eller misstankt bor till-
synsobjektet anmala den till centralen fér utredning av penningtvéatt.88

(123) Ett tillsynsobjekt som tillhandahaller betalningstjanster bor ha en verk-
samhetspolicy och metoder for fortldpande uppfoljning av bade inkommande

och utgaende betalningar. Dessutom bor tillhandahallaren av betalningstjans-
ter ha interna regler och forfaringssatt for eventuellt avsldende av betalning-

ar.

5.8.2 Internationella finanssanktioner

(124) Internationella sanktioner som binder Finland grundar sig pa beslut av
FN:s sakerhetsrad eller EU:s ministerrad. Sanktionerna verkstalls genom EU:s
forordningar som ar direkt tillampbar lagstiftning i alla EU:s medlemslander.
Sanktionerna ar en patryckningsatgard som hanfor sig till internationell sa-
kerhetspolitik, och med dem féreskrivs om restriktiva atgarder mot vissa sta-
ter, grupper eller personer. Sanktionernas syfte ar ocksa att forhindra terror-
dad och finansiering av terrorism. Former for sanktionerna ar bl.a. export-
och importforbud samt finanssanktioner. Namnen pa personer, sammanslut-

8% se EU Forordningen om information om betalaren 6 art.

8¢ se EU Forordningen om information om betalaren 8 art.

87 se EU Férordningen om information om betalaren 9 art.2 punkt
88 se EU Forordningen om information om betalaren 10 art.
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ningar, grupper eller andra parter som ar féremal for sanktioner publiceras i
bilaga till férordningarna.

(125) Med hjalp av finanssanktioner stravar man efter att frysa de tillgangar
och andra ekonomiska resurser som ags eller kontrolleras av regeringar, en-
skilda regeringsmedlemmar, andra beslutsfattande instanser eller ledare av
bevapnade grupper som ar foremal for sanktionerna. Dessutom kan sanktio-
nerna omfatta ett forbud mot finansiering av dylika instanser eller ett férbud
mot att 6verlata eller formedla tillgangar direkt eller indirekt till de instanser
som ar foremal for sanktionerna. Aven banker och deras filialer i utlandet
samt privatpersoner kan vara foremal for finanssanktioner.

(126) Efterlevnaden av EU:s finanssanktioner i Finland baserar sig pa lagen
om sanktioner89. Ratt att behandla personuppgifter som behdvs for foljandet
av sanktioner grundar sig pa 8 § 4 punkten i personuppgiftslagen.90. Finans-
sanktionerna forpliktar tillsynsobjekten att frysa de i forordningen avsedda
personernas, organisationernas och sammanslutningarnas tillgangar utan skilt
myndighetsbeslut. Brott mot sanktionerna ar straffbart enligt 46 kap. i
strafflagen som regleringsbrott.

(127) Tillsynsobjektet bor folja med &ndringarna i finanssanktionerna och se
over sina register regelbundet samt félja upp betalningar och andra affars-
transaktioner for att forsakra sig om att det inte erbjuder tjanster eller for-
medlar betalningar till instanser som &ar féremal for finanssanktioner. Overla-
tande eller formedlande av tillgangar eller in casu andra ekonomiska resurser
direkt eller indirekt till dessa instanser ar forbjudet. Sanktioner bor tas i beak-
tande vid tillsynsobjektets riskhantering med avseende pa olika lander, vid
korrespondentbanksrelationer, vid finansieringstjanster for import- och ex-
porthandel och vid produktrelaterade processer. Foremal for sanktioner kan
vara stater till vilka anknutna kundrelationer eller transaktioner omfattas av
skarpt forpliktelse till kundkontroll.91

(128) Om tillsynsobjektet hittar i sitt register en person vars detaljer motsva-
rar uppgifterna om en part som ar foremal for sanktioner ska tillsynsobjektet
frysa tillgdngarna och underratta bade centralen for utredning av penningtvatt
och utrikesministeriet. Om tillsynsobjektet hittar en person vars detaljer inte
helt motsvarar detaljerna for part som ar foremal for sanktioner behover till-
synsobjektet inte frysa tillgdngarna, men tillsynsobjektet ska underratta cen-
tralen for utredning av penningtvatt och handla enligt dess direktiv (t.ex. kan
detaljinformationen pa sanktionslistan vara bristfallig, och da kan tillsynsob-

8%e Lag om uppfyllande av vissa forpliktelser som grundar sig pa Finlands medlemskap i Férenta Natio-
nerna och Europeiska unionen (659/1967, Lagen om sanktioner.

9 se Personuppgiftslagen 8 § 1 mom: "Personuppgifter far behandlas endast....punk 4) om det be-
stamts om behandlingen i lag eller om behandlingen féranleds av en uppgift eller férpliktelse som anvi-
sas den registeransvarige i lag eller som paférts honom med stéd av lag."

1l se Statsradets beslut 492/2010, PenL 17 §
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jektet inte sjalv forsékra sig om att det ror sig om ratt instans).

(129) Utdver FN:s och EU:s sanktioner har flera stater och myndigheter egna
nationella sanktioner. De ar inte juridiskt bindande i Finland. De mest kédnda
av dessa sanktioner ar kanske den amerikanska myndigheten Office of Fore-
ign Assets Controls (OFAC) listor dver personer och sammanslutningar, vars
tillgdngar enligt OFAC ska frysas.® OFAC-listorna publiceras pd ifrdgavarande
myndighets webbplats.

(130) Finansinstituten forvantas forsakra sig om att instanserna pa listorna
inte ar deras kunder och att dessa instanser inte erbjuds nagra tjanster och
att betalningar inte formedilas till dem. Banker verksamma i USA fryser betal-
ningar som kommer till de listade parterna aven utanfor USA. Det ar ocksa
mojligt att de dvriga bankerna i formedlingskedjan (intermediary banks) fry-
ser sddana betalningar. Enligt USA:s nationella lagstiftning (USA Patriot Act)
kan myndigheterna i USA satta in sanktioner mot utlandska finansinstitut som
inte féljer OFAC:s sanktioner.

(131) Aven om OFAC:s sanktioner inte ar juridiskt bindande i Finland och till-
synsobjektet darmed inte ar forpliktat att frysa OFAC-sanktionslistade parters
tillgangar i Finland kan man dock motiverat se foljande av OFAC-listorna som
en situation som hor till utredningsplikten enligt 9 8 3 mom. i penning-
tvattslagen. Man kan ocksa motivera avbrytandet av en transaktion med att
man foljer bestdmmelserna i 26 8§ 1 mom. i penningtvéttslagen om inhdmtan-
de av ytterligare utredning. Eftersom amerikanska banker ar skyldiga att fry-
sa betalningar till OFAC-listade parter ar det tillradligt for tillsynsobjektet att
ta detta i beaktande i sin riskhantering.

5.9 lakttagande av utrednings- och rapporteringsskyl-
digheten

(132) lakttagandet av den utredningsskyldighet som avses i penningtvéttsla-
gen forutsatter att tillsynsobjektet kanner tillrackligt val till kundens verksam-
het s& att tillsynsobjektet kan upptacka avvikande uppdrag eller transaktioner
och anmala dem. DA tillsynsobjektet upptacker en avvikande transaktion bor
det folja utredningsskyldigheten i enlighet med 9 8 3 mom. i penningtvattsla-
gen och vid behov rapporteringsskyldigheten i enlighet med 23 8 1 mom. i
penningtvattslagen. Om tillsynsobjektet forsummar utrednings- och rapporte-
ringsskyldigheten kan tillsynsobjektet adraga sig pafoljder enligt PenL.93

925pecially Designated Nationals and Blocked Persons
93 Se PenL 40 och 42 §
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(133) Rapporteringsskyldighet kan dven uppsta pa basis av EU:s férordning
om information om betalaren, penningtvattslagens skéarpta kontrollférfarande
eller internationella finanssanktioner.

(134) Tillsynsobjektet bor identifiera och utreda uppdrag eller transaktioner
som avviker fran det normala pa finansmarknaden. Tillsynsobjektet bor dver-
vaga att gbora anmalan om uppdraget eller transaktionen avviker t.ex. pa fol-
jande satt som ndmns i lagen94:

dess struktur eller omfattning avviker fran det vanliga,

det avviker fran det vanliga i och med tillsynsobjektets storlek eller
verksamhetsort,

det har ingen uppenbar ekonomisk syfte eller

det ar inte férenligt med kundens ekonomiska stallning eller 6évriga
transaktioner.

(135) Da tillsynsobjektet upptéacker en avvikande transaktion har tillsynsob-
jektet skyldighet att genom tillbudsstaende skaliga medel utreda bakgrunden
till en sadan transaktion, samt ursprunget och syftet med de medel som hor
till transaktionen. Utredningar kan inh&dmtas t.ex. i form av information ur
myndighetsregister eller tillsynsobjektets egna register eller genom att be
kunden narmare redogorelse for transaktionen, sdsom kontrakt eller doku-
ment som styrker affarstransaktionen. Tillsynsobjektet har aven ratt att kon-
trollera kundens kreditupplysningar.95

(136) Tillsynsobjektet ska agera utan drojsmal sa att medlen eller den 6vriga
egendomen som hor till den misstankta affarstransaktionen inte forflyttas
utom myndigheternas rackhall. Tillsynsobjektet kan enligt egen bedémning
anvanda féljande handlingsalternativ i misstankta fall96:

avbrytande av transaktion for utredning,97

vagra utféra en transaktion t.ex. i situationer dar kundens identitet
inte kan kontrolleras pa ett tillforlitligt satt,

utfora transaktionen om tillsynsobjektet inte kan lata bli att utféra
transaktionen eller om avbrytandet av transaktionen eller vagran att
utfora den sannolikt skulle forsvara utredandet av transaktionens
formanstagare.

(137) Tillsynsobjektet ska gdra anmélan till centralen fér utredning av pen-
ningtvatt om

% penL 9 § 3 mom

9 Kreditupplysningslagen 19.7 §

% penL 26 §

97 Forpliktelsen att avbryta tvivelaktig transaktion for utredning (PenL 26.1 §) kan anses vara primar i
forhallande till stadganden om betalningsférmedling.
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transaktionen ar misstankt aven efter utredning som gjorts fér upp-
fyllandet av utredningsskyldigheten (PenL 9 § 3 mom)98 (om det
finns en trovardig forklaring for hdndelsen behdver ingen anmélan
goras), t.ex.

kunden &r inte villig att lamna den ombedda utredningen,
tillsynsobjektet beddmer att utredningen inte ar tillforlitlig,
tillsynsobjektet vagrar att utfora en misstankt transaktion,
tillsynsobjektet utfor en misstankt transaktion (PenL 26 8) eller
tillsynsobjektet far i efterhand vetskap om en sddan omstandighet
som gor att transaktionen blir misstankt.

(138) Anmalan som gors till centralen for utredning av penningtvatt om miss-
tankt transaktion ar inte till sin natur en brottsanmalan (begdran om under-
sokning). Det ror sig om en anmalan som grundar sig pa att tillsynsobjektet
upptackt en transaktion eller ett uppdrag som avviker fran det normala pa
finansmarknaden. Inget penningbelopp har faststallts som minimigrans for
anmalan. Tillsynsobjektet behdver inte veta eller bedéma hurdant brott det
maojligtvis ror sig om.

(139) Huvudregeln ar att anmalan gors elektroniskt enligt narmare anvisning-
ar i penningtvattsforordningen och fran centralen for utredning av penning-
tvatt om anmalans informationsinnehall och forfaringssatt for anmalan.99
Anmalan bor utformas s& att utredningscentralen har mojlighet att utifran den
bedéma handelseforloppet och tillsynsobjektets atgarder i arendet. Centralen
for utredning av penningtvatt har ratt att fa av tillsynsobjekten all information
som centralen behdéver i anslutning till anméalan.100 Centralen for utredning
av penningtvatt kan avbryta en transaktion for fem dagar.101

(140) Tillsynsobjektet kan anses skadestandsskyldigt p& grund av anmalan

endast om han/hon inte iakttagit sddan noggrannhet som man med beaktan-
de av omstandigheterna skaligen kan forutsatta.102 Att anmalan har lamnats
far inte avslojas for den berorda kunden, och inte heller féor ndgon annan. 103

(141) Under de forutsattningar som faststalls i 25 8 i penningtvéttslagen kan
information om anmalan ges:

i lagen om tillsyn éver finans- och férsakringskonglomerat
(699/2004) avsedd sammanslutning som ingar i samma finansie-
rings- och forsakringskonglomerat som har beviljats koncession i en

98 penL 23.1 §
9 penL 23.2 §, Penningtvéttsférordning 2 §
190 penL 23.3 §
101 penL 26.3 §
192 penlL 39.1 §
193 penL 25.1 §
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EES-stat,

i lagen om tillsyn éver finans- och férsakringskonglomerat avsedd
sammanslutning som ingar i samma finansierings- och forsakrings-
konglomerat som har fatt koncession utanfor EES-omradet om sam-
manslutningen har skyldigheter som motsvarar den finlandska pen-
ningtvattslagen och fullgérandet av skyldigheterna dvervakas,

till kreditinstitut, vardepappersforetag, fondbolag eller deras filialer
och betalningsinstitut som har beviljats koncession i en EES-stat om
de ar delaktiga i sddana enskilda transaktioner som involverar kun-
den eller transaktionen som anmalan galler,

till kreditinstitut, vardepappersféretag, fondbolag eller deras filialer
utanfor EES-omradet som fatt koncession, om de ar delaktiga i sada-
na enskilda transaktioner som involverar kunden eller transaktionen
som anmalan galler och om mottagaren av informationen berors av
skyldigheter som motsvarar penningtvattslagen och fullgérandet av
skyldigheterna dvervakas samt mottagaren av informationen berérs
dessutom av forpliktelser om skydd av personuppgifter motsvarande
direktivet om skydd for enskilda personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sddana uppgifter
(95/46/EG).

D& information lamnas ar det tillatet att uppge kundens namn, fodelsedatum
och personbeteckning, en utlandsk kunds nationalitet samt grunden fér anma-
lan. De erhdllna uppgifterna far anvandas endast for forhindrandet av pen-
ningtvatt och finansiering av terrorism och de ska forvaras separat fran kund-
informationen. Kunden har inte ratt att kontrollera dessa uppgifter.104

194 penL 23.4 och 23.5 §
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ANMALNINGSSKYLDIGHET OM
TVIVELAKTIGA TRANSAKTIONER

(1) Om den anmalningsskyldiga har orsak att misstanka att transaktionen
kan involvera anvandning av insiderinformation eller férvrangning av varde-
papperskurs i strid med 5 kap. i vardepappersmarknadslagen eller 51 kap. i
strafflagen ska den omedelbart rapportera det till Finansinspektionen.105 (se
skild rapporteringsstandard RA2.1).

(2) Att anmalan lamnas far inte yppas for den som misstanken riktas mot eller
till annan person.106

(3) Den anmalningsskyldiga kan med stdd av vardepappersmarknadslagen bli
skyldig att anmaéla tvivelaktiga vardepappersaffarer och andra affarstransak-
tioner. Enligt vardepappersmarknadslagen ska tvivelaktiga vardepappersaffa-
rer och andra affarstransaktioner anmalas till Finansinspektionen. Anmalan ar
inte till sin natur en brottsanméalan (begdran om undersdkning) utan det
handlar om en avvikande vardepappersaffar eller annan affarstransaktion som
den anmalningsskyldiga har varseblivit, eller om en situation dar den anmal-
ningsskyldiga annars har skal att misstidnka att vardepappersaffaren eller den
ovriga transaktionen kan involvera olagligt utnyttjande av insiderinformation
eller forvrangning av vardepapprets kurs. For anmalan har inte utsatts nagon
minimigréns nar det galler affarens eller transaktionens penningbelopp. Den
anmalningsskyldiga kan alaggas administrativ pafoljd enligt lagen om Finans-
inspektionen om den anmalningsskyldiga underlater att gora anmalan.

(4) Att anmalan lamnas far inte yppas for personen som anmalan galler eller
dennes legala eller 6vriga representant, eftersom detta kan &ventyra utred-
ningen av saken. Om den anmalningsskyldigas skyldighet till skadestand
stadgas i 4 kap. 17 § i vardepappersmarknadslagen.

105 VML 4 kap 16 § 1 mom.
108 VML 4 kap 16 § 2 mom.
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DEFINITIONER

(1) Med transaktion avses en vardepapperstransaktion, annan overlatelse
eller annat forvarv av vardepapper (t.ex. laneavtal eller teckning av aktier)
eller annan affarstransaktion, sdsom tecknande av derivatkontrakt eller ut-
6vande av rattigheter eller skyldigheter som foljer med derivatkontrakt.

€y

(2) Med kund avses en fysisk eller juridisk person som ett tillsynsobjekt er-
bjuder tjanster eller som efterfragar eller anlitar tillsynsobjektets tjanster.
Vanligtvis ar det kunden i vars namn en tjanst eller en produkt ar inford i till-
synsobjektets system. Kunden kan vara s.k. regelbunden kund eller icke re-
gelbunden kund (tillfallig kund).

(3) Med kundkontroll eller kundkdnnedom (customer due diligence, CDD) av-
ses rutiner med vilka tillsynsobjektet férsakrar sig om kundens verkliga identi-
tet samt att tillsynsobjektet kanner till kundens bakgrund och verksamhet i en
s&ddan omfattning som kundrelationen kraver. Atgarderna som galler skyldig-
heten till kundkontroll bdr inkludera identifiering av kunden och verifiering av
dennes identitet, identifiering av representant och verklig formanstagare och
vid behov verifiering, inhdmtande av information om affarsrelationens karak-
tar samt kontinuerlig uppféljning av affarsrelationen.

(4) Med kundidentifiering (identification) avses identitetskontroll av en kund
eller en person som handlar fér en kunds rékning. Identifiering ar en del av
kundkontroll eller kundk&nnedom.

(5) Med kontroll av kundens identitet (verification) avses verifiering av kun-
dens identitet utifrdn handlingar eller information fran en tillforlitlig och obe-
roende kalla.

(6) Inledande identifiering har definierats i lagen om stark autentisering och
elektroniska signaturer (autentiseringslagen), i vars 17 § det stadgas om
identifieringen och verifieringen av identiteten hos den som anstker om ett
starkt elektroniskt autentiseringsverktyg.

tfn 010 831 51
fax 010 831 5297
fornamn.efternamn@fiva.fi

Upplysningar:
Risktillsyn: Marknadsrisker och operativa risker,
tfn 010 831 5208

www.finansinspektionen.fi



uUtfardad 22.6.2010
Galler fr.o.m. 1.9.2010

uUtfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010

FINANSINSPEKTIONEN
2 Uppforanderegler

2.4 Kundkontroll och atgarder mot penningtvétt,
finansiering av terrorism och marknadsmissbruk .- 2/101/2010 48 (52)

Utfardad 22.6.2010
Galler fr.o.m. 1.9.2010 tills vidare

(7) En tvivelaktig transaktion avviker fran transaktioner eller order som ar
normala inom branschen till exempel med avseende pa storlek, beskaffenhet,
kundens storlek eller driftstélle. Tillsynsobjektet behéver inte kdnna till
strafflagens rekvisit eller veta om transaktionen ar kopplad till ett brott. Till-
synsobjektet ska fullfélja utrednings- och rapporteringsskyldigheten.

(8) Med identifiering pa distans avses en situation dar kunden inte ar person-
ligen narvarande vid identifieringen och kontrollen av identitet. Sdkerstallan-
det av kundens verkliga identitet (identifierings- och verifieringsforfarande)
kraver skarpt forfarande, dvs. extra noggrannhet.

(9) Anmalningsskyldighet: 1) enligt 4 kap. 16 § i VML innebar anmalnings-
skyldighet att vardepappersformedlaren ska anmaéala misstankta vardepap-
pers- eller andra transaktioner till Finansinspektionen och 2) enligt 23 och 24
8 i penningtvéattslagen innebar rapporteringsskyldighet att tillsynsobjektet ska
anmala misstankta transaktioner till centralen fér utredning av penningtvatt
vid centralkriminalpolisen.

(10) Tredje part ar en instans som handhar kundkontroll pa tillsynsobjektets
vagnar under de férutsattningar som foreskrivs i 11 § i penningtvattslagen.

(11) En icke regelbunden (tillfallig) kund ar en kund som anlitar tillsynsobjek-
tets tjanster sporadiskt till exempel for kontant girering eller for att teckna
aktier vid en emission ndgon enstaka gang (under de forutsattningar som fo-
reskrivs i 7 8§ i penningtvattslagen.

(12) Till den dvriga hdgsta ledningen raknas personer som forutom styrelsen
och verkstéllande direktoren de facto leder verksamheten. En sadan person
kan t.ex. vara en direktor for ett av tillsynsobjektets viktiga affarsomraden.
Den odvriga hdgsta ledningen bildar tillsammans med styrelsemedlemmarna
och verkstallande direktdren tillsynsobjektets hogsta ledning.

(13) En person i politiskt utsatt stallning (politically exposed person, PEP) ar
en person som innehar eller har under det senaste aret innehaft ett viktigt
offentligt uppdrag i en annan stat. | statsradets forordning om forhindrande
och utredande av penningtvatt och finansieringen av terrorism (616/2008)
definieras de olika uppdragen genom vilka en person blir en person i politiskt
utsatt stallning. Till valda delar kan &ven uppdrag inom Europeiska gemen-
skapen gdra en person politiskt utsatt. Familjemedlemmar och medarbetare
till personer i politiskt utsatt stallning omfattas ocksa av forordningen. Etable-
ring av kundforhallande med sddana personer forutsatter att tillsynsobjektet
iakttar skarpt forfarande for kundkontroll.
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(14) Skyldig till penningtvatt gor sig enligt 32 kap. 6 § i strafflagen (SL) den
som tar emot, anvander, omvandlar, overlater, overfor eller formedlar egen-
dom som férvarvats genom brott eller vinning av brott eller egendom som
kommit i stallet for sddan egendom eller vinning och gor det for att délja eller
maskera vinningens eller egendomens olagliga ursprung eller for att hjalpa
garningsmannen att undandra sig de rattsliga foljderna av brottet. Skyldig till
penningtvatt gor sig aven den som i fraga om egendom som férvarvats ge-
nom brott eller vinning av brott eller egendom som kommit i stallet for sadan
egendom eller vinning ddljer eller maskerar egendomens eller vinningens réat-
ta karaktar, ursprung eller beldgenhet eller forfogandet 6ver den eller de rat-
tigheter som ar knutna till den, eller bistar ndgon annan vid sadant doljande
eller sddan maskering.

(15) Utredningsskyldighet: Da tillsynsobjektet upptacker en avvikande eller
tvivelaktig transaktion bor det iaktta utredningsskyldigheten som avsesi 9 § 3
mom. i penningtvattslagen. Detta innebar bl.a. skyldighet att utreda den av-
vikande och tvivelaktiga transaktionens bakgrund samt ursprunget och an-
vandningssyftet for de medel som hor till transaktionen. Om transaktionen
fortfarande verkar tvivelaktig efter utredningen blir det tillsynsobjektets plikt
att géra en anmalan till centralen for utredning av penningtvatt.

(16) Finansiering av terrorism ar straffbart enligt 34 a kap. 5 § i SL: Den som
direkt eller indirekt tillhandahaller eller samlar in tillgangar for att finansiera,
eller med vetskap om att de skall anvandas till att finansiera i lagen definiera-
de terrordad. Tillgangarna kan vara anskaffade pa lagligt eller olagligt satt.
Vid finansiering av terrorism riktas misstanken inte nodvandigtvis pa tillgang-
arnas ursprung utan pa malet som finansieras med hjalp av tillgangarna.

(17) Med verklig formanstagare (beneficial owner) avses en naturlig person,
till vars forman en transaktion utfors, eller om kunden ar en juridisk person,
den naturliga person som bestammer 6ver kunden. | penningtvattslagen an-
ses en naturlig person ha bestammanderétt, om han/hon har mer an 25 pro-
cent av rostetalet pa basis av aktierna eller andelarna eller om han/hon har
ratt att utndmna eller avskeda majoriteten av styrelseledamoterna.

(18) En regelbunden kund &r en stadigvarande kund som utnyttjar tillsynsob-
jektets tjanster upprepade ganger och som har minst ett avtal eller en forbin-
delse med tillsynsobjektet. En regelbunden kundrelation kan ocksa vara en
relation som vid kontakttillfallet antas bli permanent. Ett dylikt grundande av
kundrelation kan t.ex. vara Oppnande av ett konto, ingdende av ett kreditav-
tal, teckningen av en fondandel eller ingdende av ett fondkommissionsavtal.

(19) Med den hdgre ledningen avses i denna standard ledningen direkt ovan-
for personen som ber om godkannande.
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UPPHAVDA STANDARDER OCH
ANVISNINGAR

(1) Finansinspektionens standard nr 2.4 tradde i kraft 1.9.2005.

(2) Denna standard ersétter Finansinspektionens standard 2.4. Kundidentifie-
ring, kundkannedom och atgarder mot penningtvatt, finansiering av terrorism
och marknadsmissbruk som tradde i kraft 1.9.2005.

Genom denna standard 2.4 upphéavs:

« Kapitlet 6.9 "Forhindrande av lagstridigt utnyttjande av det finansiella
sy-stemet” i Finansinspektionens standard 4.4b "Hantering av opera-
tiva risker”.

« Avsnitt 15.2. "Foérhindrande av penningtvatt och finansiering av terro-
rism” i Finansinpektionens (Forsakringsinspektionens) fore-
skrift/anvisningar (dnr 2/002/2008) givet till inhemska férsakringsbo-
lag, arbetspensionsforsédk-ringsbolag, férsakringsforeningar, forsak-
ringsholdingsammanslutningar, filialer till forsdkringsbolag i ett tredje
land och enligt lag grundade pen-sionsanstalter, och

« Avsnitt 13 "Anvisningar for férhindrande av penningtvatt och finansie-
ring av terrorism” i Finansinspektionens (Forsakringsinspektionens)
fore-skrift/anvisningar till forsakringsformedlare (dnr 8/002/2007).




ANDRINGSHISTORIK

Utférdad 23.8.2010 (1) Standarden har reviderats 23.8.2010 enligt féljande:
Galler fr.o.m. 1.9.2010 . 1. Tillé.mpning:
o Moment (1), de i betalningsinstitutlagens 7 8§ avsedda perso-
nerna har flyttats till punkt 11 och filialer i Finland till utlandska
betalningsinstut har tillférts till punkt 12,
o Moment (2) har andrats pa motsvarande satt.
e 5.9. lakttagande av utrednings- och raportteringsskyldigheten:
0 Momenten (132), (140) och (141) har reviderats




YTTERLIGARE INFORMATION

Kontaktuppgifterna for ansvarspersonen for standarden finns p& Finansin-
spektionens webbplats i tabellen Standardansvariga. Ytterligare information
fas aven av:
« Risktillsyn / Marknads- och operativa risker -byra, tfn 010 831 5208
+ Marknadstillsyn / Marknader - byrd, tfn 010 831 5372 (Kapitlet 6)
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	(7) De i moment 3 ovan uppräknade filialerna i Finland till utländska samfund bör följa värdlandets (Finland) bestämmelser om anmälning av misstänkta transaktioner. Finansinspektionen har även rätt att ge de i Finland befintliga utländska filialerna bestämmelser om innehållet i och formen för rapporteringen.
	(8) De finländska reglerna om förhindrandet och utredandet av penningtvätt och finansiering av terrorism samt anmälningsplikten avseende misstänkta transaktioner tillämpas inte på tillhandahållare av finansiella tjänster, försäkrings- och betalningstjänster i Finland från utlandet utan fast driftställe i Finland; på dem tillämpas hemlandets regelverk. Men i problemsituationer kan distansförmedlarna ändå ta kontakt med centralen för utredning av penningtvätt vid centralkriminalpolisen eller med Finansinspektionen.
	(9) Alla Finansinspektionens tillsynsobjekt är skyldiga att följa lagen om penningtvätt. Tillsynsobjekten kan sköta sina förpliktelser och sin riskhantering när det gäller kundkännedom, förhindrande och utredande av penningtvätt och finansiering av terrorism med hjälp av praktiska lösningar anpassade till den egna verksamheten. Verksamheten vid de tillsynsobjekt som omfattas av tillämpningsområdet varierar bl.a. beträffande verksamhetens omfattning, organisation och kundstruktur samt tjänsternas kvalitet och distributionskanaler.
	(10) Innehållet i och formen för rapporteringen av misstänkta transaktioner regleras i en särskild rapporteringsstandard (RA2.1) ”Rapportering av misstänkta transaktioner till Finansinspektionen”.

	2 MÅLSÄTTNINGAR OCH STRUKTUR
	(1) Målsättningen för standardens kapitel 1-5 är att ge föreskrifter och direktiv till Finansinspektionens tillsynsobjekt angående hur bestämmelserna om kundkännedom och förhindrandet av penningtvätt och finansiering av terrorism ska iakttas.
	(2) I kapitel 5 behandlas centrala förpliktelser i anslutning till kundkännedom och riskhantering i kundrelationer. Genom standarden strävar Finansinspektionen efter att ge föreskrifter och direktiv om ordnandet av riskhanteringen i tillsynsobjektens kundrelationer samt noggranna och enhetliga tillvägagångssätt på finansmarknaden.
	(3) Standarden innehåller dock inte detaljerade föreskrifter och direktiv om alla förpliktelser som hänför sig till regleringen inom ämnesområdet. Därför bör tillsynsobjekten ha interna direktiv som lämpar sig för deras verksamhet. Finansinspektionen uppmuntrar organisationer som representerar tillsynsobjekten att utarbeta enhetliga tillvägagångssätt för sina medlemmar.
	(4) Finansinspektionen har en lagstadgad plikt att övervaka att tillsynsobjekten iakttar sina förpliktelser enligt lagen om penningtvätt. Finansinspektionen strävar efter att agera i samarbete med andra inhemska och utländska myndigheter och aktivt följa den internationella utvecklingen inom ämnesområdet.
	(5) I standardens kapitel 6 och i den till denna standard anslutna rapporteringsstandarden RA2.1 ges närmare anvisningar om rapportering av misstänkta transaktioner till Finansinspektionen enligt regleringen gällande missbruk av marknaden och samarbetet med tillsynsmyndigheterna för värdepappersmarknaden. Genom att utveckla regleringen som avser att hindra missbruk av marknaden och genom att förenhetliga tillsynspraxis strävar tillsynsmyndigheterna efter att öka förtroendet för värdepappersmarknaden.

	3 INTERNATIONELLA REGELVERK
	(1) Vid beredningen av kapitel 5 har bl.a. följande rekommendationer beaktats: 
	Financial Action Task Force on Money Laundering (FATF):
	Basel Banking Committee on Banking Supervision (BCBS):
	International Organisation of Securities Commissions (IOSCO):
	International Association of Insurance Supervisors:
	Wolfsberg Anti-Money Laundering Principles:
	(2) Vid beredningen har beaktats Europeiska värdepapperstillsynskommitténs vägledning om tillämpningen av direktivet om marknadsmissbruk. Syftet är att samordna rapporteringen så att missbruk kan upptäckas effektivare:

	4 RÄTTSGRUND
	4.1 EG-lagstiftning
	(1)  Den nationella lagstiftningen om kundkännedom samt förhindrande och utredning av penningtvätt och av finansiering av terrorism grundar sig på följande direktiv och förordningar:
	(2) Den nationella lagstiftningen om rapportering av misstänkta transaktioner grundar sig på följande direktiv:

	4.2 Finländsk lagstiftning
	(3) De viktigaste nationella bestämmelserna om kundkännedom (kapitel 5) är följande:
	(4) Anmälningsplikten avseende misstänkta transaktioner (kapitel 6) regleras genom följande nationella lagar:

	4.3 Finansinspektionens reglering
	(5)  Finansinspektionens befogenheter att utfärda bestämmelser om tillvägagångssätt i anslutning till kundkännedom samt riskhantering i anslutning till förhindrande och utredning av penningtvätt och finansiering av terrorism baserar sig på följande bestämmelser:
	(6) Finansinspektionen befogenheter att utfärda bestämmelser om rapporteringen av misstänkta transaktioner (formen för och innehållet av rapporterna) grundar sig på följande bestämmelser:


	5 KUNDKONTROLL
	5.1 Allmänna principer
	(1) Kundkontroll eller kundkännedom (customer due diligence, CDD) är penningtvättslagens centrala förpliktelse. Det innebär att tillsynsobjektet känner sin kund och kvaliteten och omfattningens av kundens verksamhet. Till kundkontroll hör alla de tillvägagångssätt, genom vilka tillsynsobjektet försäkrar sig om kundens riktiga identitet samt om att tillsynsobjektet känner till kundens verksamhet och bakgrund så grundligt som kundrelationen förutsätter. Penningtvättslagen förutsätter att tillsynsobjektet dimensionerar omfattningen av dessa procedurer utifrån en riskanalys.
	(2) Huvudregeln är att tillsynsobjektet inte får ha oidentifierade (anonyma) kunder. Tillsynsobjektet har rätt att vägra acceptera som kund en part som inte ger information om sig själv eller vars storlek, verksamhetsort eller verksamhetens art inte motsvarar tillsynsobjektets affärsstrategi. Om t.ex. kundrelationen eller kundens uppdrag innebär en ökad risk för penningtvätt eller finansiering av terrorism behöver tillsynsobjektet inte inleda en kundrelation eller utföra en transaktion.  I lagstiftningen har det dock angivits vissa tjänster  som tillsynsobjekten kan vägra utföra endast på grund av tungt vägande skäl. Ett tungt vägande skäl är t.ex. att tillsynsobjektet inte kan identifiera kunden på ett pålitligt sätt.
	(3) Tillsynsobjektet ska ha tillräckliga riskhanteringssystem för att utvärdera de risker som kunderna medför för verksamheten. Rutinerna för kundkontroll samt riskhanteringen i anslutning till förhindrandet av oegentligheter behöver inte vara separerade från tillsynsobjektets övriga affärsverksamhet, utan de kan ingå i tillsynsobjektets allmänna riskhantering och interna kontroll.
	(4) Riskbaserad kundkontroll innebär att tillsynsobjektet dimensionerar åtgärderna för kundkontroll efter riskerna i anslutning till de tjänster som det erbjuder till kunderna samt riskerna för penningtvätt och finansiering av terrorism. Tillsynsobjekten ska tillämpa särskilt effektiva åtgärder/metoder för kontroll på sådana kundrelationer, transaktioner och tjänster som enligt tillsynsobjektets bedömning medför en högre risk för oegentligheter, såsom penningtvätt och finansiering av terrorism. I sådana kundrelationer där det enligt tillsynsobjektets motiverade bedömning finns endast en liten eller obefintlig risk för penningtvätt eller finansiering av terrorism, kan tillsynsobjektet iaktta normal noggrannhet. Dessutom möjliggör penningtvättslagen i vissa fall en förenklad procedur för kundkontroll.
	(5) Delområden för kundkontroll är: 
	5.1.1 Riskbaserad procedur
	(6) Riskbaserad procedur innebär att tillsynsobjektet skapar rutiner för kundkontroll som är anpassade till den egna verksamheten och proportionerade enligt riskerna samt skapar tillräckliga riskhanteringsrutiner för förhindrandet av oegentligheter samt penningtvätt och finansiering av terrorism. För detta ändamål ska tillsynsobjektet kartlägga bl.a. de risker för penningtvätt och finansiering av terrorism som anknyter till tillsynsobjektets kunder, produkter, tjänster, distributionskanaler och tekniska utvecklingsamt skapa handlingsmodeller för att begränsa dessa risker.
	(7) Det centrala målet för utvecklandet av riskhanteringsmetoderna är att tillsynsobjektet
	(8) Bilden nedan föreställer hur tillsynsobjektets metoder för riskhantering och kontinuerlig uppföljning kan påverka tillsynsobjektets verksamhet. Metoderna för kundkontroll samt kontinuerlig uppföljning kan fokusera på olika kundgrupper, produkter och tjänster enligt tillsynsobjektets egna riskbedömningar och beslut. Riskbedömningarna bör uppdateras regelbundet och man bör därvid beakta förändringar i de tjänster som tillsynsobjektet tillhandahåller och/eller förändringar i kundens verksamhet (t.ex. ibruktagande av nya produkter, systemförändringar och förändringar i kundens ägarstruktur och affärsverksamhet). 
	(9) De till kundkontroll hörande förfarandena kan indelas i normalt förfarande, förenklat förfarande och skärpt förfarande .
	(10) Normalt förfarande innebär att tillsynsobjektet har fattat beslut om miniminivån som iakttas i kundkontroll, dvs. de åtgärder varmed man säkerställer kundkontrollen i den dagliga verksamheten. På basis av den riskbaserade bedömningen varseblir tillsynsobjektet även de kundgrupper, tjänster eller produkter som representerar en högre risk och i anslutning till vilka tillsynsobjektet bör iaktta ett mera omfattande kontrollförfarande (skärpt förfarande). På motsvarande sätt kan tillsynsobjektet tillämpa antingen normalt eller förenklat förfarande på kund- eller affärsrelationer eller produkter som representerar en låg risk.
	(11) I 17–20 § i penningtvättslagen finns exempel på situationer som kräver ett skärpt kontrollförfarande. Tillsynsobjektet kan naturligtvis tillämpa skärpta åtgärder även på andra kundrelationer eller tjänster enligt egen riskbedömning och eget beslut (se underrubrik 5.5). 
	(12) Tillsynsobjektet kan tillämpa förenklat kontrollförfarande endast i en-skilda fall enligt 13–16 § i penningtvättslagen. Gällande bestämmelser tillåter inte förenklat förfarande i större skala enligt tillsynsobjektets egen prövning (se underrubrik 5.6.).
	(13) Nedan presenteras exempelsituationer och –fall som bör beaktas i kartläggningen av risker:
	(14) Enligt 6 § 5 mom. i penningtvättslagen bör tillsynsobjektet kunna demonstrera för Finansinspektionen att dess metoder för kundkontroll och riskhantering är tillräckliga i förhållande till existerande risker och att man har bedömt riskerna för penningtvätt och finansiering av terrorism som medförs av naturen av tillsynsobjektets verksamhet, kundförhållanden, produkter, tjänster och teknologi.


	5.2 Organisering av verksamheten
	(15) Tillsynsobjektets styrelse svarar för ordnandet av tillsynsobjektets riskhantering och interna kontroll.
	(16) Till effektiv riskhantering och intern kontroll hör att tillsynsobjektet har stadfästa principer för kundkontroll samt förhindrandet av oegentligheter, penningtvätt och finansiering av terrorism. Till riskhantering hör också att tillsynsobjektet organisation och ansvarsförhållanden är tydliga, att man har kommit överens om förfaringssätt i olika situationer och att personalen får regelbundet utbildning och instruktioner. 
	(17) Styrelsen, verkställande direktören och den övriga högsta ledningen bör försäkra sig om att de överenskomna principerna följs enhetligt i tillsynsobjektets hela konsolideringsgrupp, inklusive dotterbolag och filialer i utlandet.
	(18) Kreditinstitut, finansinstitut, värdepappersföretag, betalningsinstitut, fondbolag, försäkringsbolag och försäkringsombud bör försäkra sig om att deras filialer och bolag utanför EES-länderna, och i vilka de har mer än 50 procent av aktierna eller andelarna, följer principer för kundkontroll som motsvarar Finlands lag om penningtvätt. Om den lokala lagstiftningen förhindrar följandet av bestämmelserna i 2 kap. i penningtvättslagen bör tillsynsobjektet meddela om detta till Finansinspektionen.
	(19) Tillsynsobjektet bör utse i sin organisation en kontaktperson som ansvarar för förhindrandet av penningtvätt och finansiering av terrorism.
	(20) Kontaktpersonens ställning och uppgifter inom tillsynsobjektet kan variera beroende på tillsynsobjektets organisation. Kontaktpersonen bör ha en självständig position, gärna oberoende av affärstransaktioner, och han/hon bör ha fullmakt och kapacitet att agera i sådana praktiska ärenden med anknytning till förhindrandet av penningtvätt och finansiering av terrorism, som inte tål dröjsmål, t.ex. att anmäla penningtvätt eller svara på förfrågan från myndighet.
	(21) Kontaktpersonens kontaktuppgifter bör ges till centralen för utredning av penningtvätt.
	5.2.1 Interna regelverk och utbildning av personalen 
	(22) Lagstiftningen och myndighetsdirektiven inom ämnesområdet är huvudsakligen på ett allmänt plan, och de ger inte alltid svar på alla praktiska situationer som har att göra med olika kundrelationer eller tjänster. Därför är det nödvändigt att tillsynsobjektet har egna interna instruktioner som lämpar sig för dess egen verksamhet och tjänster.
	(23) Tillsynsobjektet bör ha interna handlingsinstruktioner för förfaringssätt vid kundkontroll samt för följandet av utrednings- och anmälningsskyldigheten angående förhindrandet av penningtvätt och finansiering av terrorism. 
	(24) I instruktionerna bör man beakta bl.a. interna processer, distributionskanaler och produkter samt utlagda funktioner såsom ombudsrelationer. I instruktionerna ska man även beakta produkt- och systemutveckling samt utvidgandet av verksamheten till nya marknader.
	(25) Tillsynsobjektet ska se till att personalen får ändamålsenlig utbildning som garanterar att bestämmelserna om förhindrandet av penningtvätt och finansiering av terrorism följs.
	(26) Utbildning av personalen bör ordnas regelbundet och täckande för alla organisationsnivåer och särskilt för sådana personalgrupper som har att göra med kundrelationer, produktutveckling samt utrednings-, förvarings- och betalningssystem och/eller betalningsrörelse. Över den anordnade utbildningen bör upprätthållas ett utbildningsregister.
	(27) Den i penningtvättslagen stadgade skyldigheten att beskydda anställda innebär att arbetsgivaren bör ha tillräckliga och ändamålsenliga procedurer för beskyddandet av de anställda som anmäler misstänkta transaktioner till centralen för utredning av penningtvätt.
	(28) Skyldigheten att beskydda anställda kan förverkligas bl.a. genom interna instruktioner och regelbunden utbildning av personalen. Dessutom bör tillsynsobjektet vid anmälan iaktta den tystnadsplikt om vilken stadgas i PenL 25 §. Tystnadsplikten innebär att den anställda inte får informera kunden om att man har gjort en anmälan. Tillsynsobjektet bör även se till att kunden inte får kännedom om funktionären/funktionärerna som gjort anmälan.


	5.3 Identifiering av kunden och verifiering av identitet 
	(29) Identifiering av kunden och verifiering av kundens identitet är centrala förpliktelser som hör till kundkontroll. Genom identifiering och verifiering försäkrar sig tillsynsobjektet om att man vet vem man har att göra med och på vems uppdrag och med vems tillgångar transaktionerna utförs. Dessutom förutsätter kundkontroll att man inhämtar tillräcklig och ändamålsenlig information om arten och omfattningen av kundens verksamhet.
	(30) Om tillsynsobjektet genomför en enskild transaktion på mindre än 15 000 euro utan att ingå en regelbunden kundrelation behöver tillsynsobjektet i princip inte skaffa uppgifter om kundkontroll. Vid transaktioner som gäller överföring av tillgångar följs dock bestämmelserna i förordningen om information om betalaren angående kundkontroll och verifiering av betalarens identitet.
	(31) Kundidentifiering innebär rutiner med vilka tillsynsobjektet utreder naturliga eller juridiska personers identitet utgående från information som en kund eller en blivande kund tillhandahåller. Verifiering av identitet innebär säkrandet av de vid identifieringen presenterade personuppgifternas riktighet med hjälp av dokument eller information från en pålitlig och oberoende källa.. 
	(32) Tillsynsobjektet ansvarar för identifieringen av sina kunder och verifieringen av deras identitet samt om kundkontrollen även då tillsynsobjektets ombud eller någon utomstående part handhar identifieringen och verifieringen (se underrubrikerna 5.3.2–5.3.3).
	(33) Kunden ska identifieras och identiteten verifieras vid inledandet av kundrelationen, före en transaktion eller ett uppdrag utförs. I undantagsfall kan identifieringen slutföras senare, men dock innan kunden får förfoganderätt över de i transaktionen involverade tillgångarna eller innan transaktionen är slutförd. Identiteten av förmånstagaren i ett försäkringsavtal bör verifieras senast då förmånstagarens avtalsgrundade rätt realiseras.
	(34) Tillsynsobjektet har enligt penningtvättslagen identifierings- och verifieringsskyldighet : 
	(35) Om tillsynsobjektet inte kan identifiera kunden eller vidta övriga åtgärder för kundkontroll bör tillsynsobjektet vägra att etablera ett kundförhållande eller att utföra en transaktion. I sådana situationer bör tillsynsobjektet dessutom överväga att göra en anmälan till centralen för utredning av penningtvätt.
	(36) En representant som handlar för en juridisk eller naturlig persons räkning bör identifieras och hans/hennes identitet bör vid behov kontrolleras.
	(37) Om en omyndig minderårig persons intressebevakare utför en transaktion eller ger ett uppdrag för den omyndiga kundens räkning bör den omyndiga kunden identifieras. Man kan dock låta bli att verifiera hans/hennes identitet om tillsynsobjektet utifrån riskbedömning anser att kontroll inte behövs. Intressebevakaren (representanten) bör alltid identifieras och vid behov bör hans/hennes identitet kontrolleras.
	(38) Tillsynsobjektet bör försäkra sig om att ombudet har fullmakt att utföra rättshandlingar för kundens/huvudmannens räkning.
	(39) Tillsynsobjektet bör även identifiera den verkliga förmånstagaren och göra en riskbaserad bedömning om huruvida även den verkliga förmånstagarens identitet bör kontrolleras.
	(40) För att kunna identifiera den verkliga förmånstagaren kan tillsynsobjektet, utöver från kunden inhämtade uppgifter, även själv utreda strukturerna för ägande och bestämmanderätt iden juridiska person som är kund.
	(41) Den verkliga förmånstagaren behöver dock inte identifieras om kunden är ett bolag eller en sammanslutning vars värdepapper har tagits upp till offentlig handel på reglerade marknader i ett eller flera EES-länder så som avses i rådets direktiv 2004/39/EG eller om kunden är ett publikt noterat företag i ett tredje land och gemenskapens lagstiftning om informationsplikt tillämpas på det.                                                                                                                                                                                                                                                                                                                                 
	(42) Ett kreditinstitut behöver heller inte identifiera de verkliga förmånstagarna till gemensamma konton hos i Finland verksam advokat eller annan som tillhandahåller juridiska tjänster om kreditinstitutet kan få uppgifter om de verkliga förmånstagarnas identiteter på begäran. Om advokaten eller annan som tillhandahåller juridiska tjänster verkar utanför EES-området behöver de verkliga förmånstagarna till klientmedelskontona inte identifieras om den verkliga förmånstagarens identitet är tillgänglig för kreditinstitutet och advokaten eller någon annan som tillhandahåller juridiska tjänster har skyldigheter som motsvarar den finländska penningtvättslagen och fullgörandet av skyldigheterna övervakas.
	(43) Ett kreditinstitut behöver inte identifiera de verkliga förmånstagarna till klientmedelskonton i anslutning till uppdrag som utförs av rättegångsombud eller rättegångsbiträde.
	5.3.1 Identifierings- och verifieringsmetoder
	(44) Då kundförhållandet etableras så att kunden är personligen närvarande baseras identifieringen på en av myndighet utfärdad giltig identitetshandling.
	(45) Om kundförhållandet etableras utan att man träffar kunden personligen bör tillsynsobjektet ha i bruk sådana metoder varmed det kan identifiera kunden på ett pålitligt sätt. En verifieringsmetod är att kunden identifierar sig själv elektroniskt genom ett elektroniskt identifieringsverktyg som uppfyller kriterierna för de i autentiseringslagen avsedda starka identifieringsverktygen eller kvalificerade certifikaten.
	(46) I en situation där identifieringen sker på distans kan verifieringen av identitet kräva att man kombinerar flera olika metoder och ber kunden om ytterligare information. De uppgifter som kunden lämnar bör gärna kontrolleras med hjälp av information från offentliga register. Sådana register är bl.a. befolkningsregistret, kreditupplysningsregistret och handelsregistret. Det är inte nödvändigtvis tillräckligt för en pålitlig verifiering av kundens identitet att tillsynsobjektet endast konstaterar att medlen kommer från ett konto i ett kreditinstitut. 
	(47) En instans som vill tillhandahålla tjänster för den i autentiseringslagen avsedda starka elektroniska identifieringstjänsten bör anmäla sig till Kommunikationsverkets register och följa Kommunikationsverkets bestämmelser. I 17 § i autentiseringslagen stadgas om den inledande identifieringen av den som söker starkt elektroniskt identifieringsverktyg. En inledande identifiering ska göras personligen när man för första gången ansöker om ett i autentiseringslagen avsett identifieringsverktyg. 
	(48) Även när det gäller sökande av andra än de i autentiseringslagen avsedda starka elektroniska identifierings verktyg bör identifieringen och verifieringen av sökandens identitet utföras noggrant, helst personligen. Alternativt kan tillsynsobjektet använda rekommenderad brevförsändelse med mottagningsbevis, så att sökanden avhämtar koderna från posten.
	(49) Nedan finns exempel på identifierings- och verifieringsmetoder vid etablering av ett kundförhållande: 

	5.3.2 Utläggning samt användning av ombud eller tredje part
	(50) Om procedurerna för kundkontroll sköts av tillsynsobjektets ombud eller en part till vilken verksamheten har lagts ut, bör tillsynsobjektet försäkra sig om att ombudet eller den tredje parten följer tillsynsobjektets instruktioner om identifiering och kundkontroll. I avtalet om dessa tjänster bör man komma överens om både förfaringssätt och respektive parts åligganden och ansvar. Dessutom bör tillsynsobjektet kräva att dokumentation om kundrelationen lämnas till tillsynsobjektet eller finns till tillsynsobjektets förfogande utan dröjsmål under hela kundförhållandet och under den i penningtvättslagen stadgade förvarsperioden.
	(51) Tillsynsobjektet bör även vid behov instruera och utbilda ombud och tredje part till vilken kundkontrollsfunktioner har lagts ut.
	(52) Finansinspektionens övervaknings- och informationsrätt bör kvarstå trots användning av ombud och utläggning av verksamhet. I avtal om utläggning bör ingå en punkt enligt vilken Finansinspektionen har rätt att granska den utlagda verksamheten och få information om den.  
	(53) Även en tredje part kan uppfylla skyldigheterna gällande kundkontroll för tillsynsobjektets räkning.. En tredje part är en instans med vilken tillsynsobjektet inte har ingått avtal om utläggning. Den tredje parten är i princip en annan rapporteringsskyldig som har fått koncession och som omfattas av samma skyldigheter angående kundkontroll samt förhindrande av penningtvätt och finansiering av terrorism. Dessutom bör den tredje partens verksamhet vara under övervakning. Tredje part har definierats närmare i 11 § 1-3 mom. i penningtvättslagen. 
	(54) Tillsynsobjektet bör försäkra sig om att det får av den tredje parten de i PenL 10 § 2 mom. 1–8 punkterna avsedda uppgifterna om kunden före inledande av en transaktion. Dessutom bör tillsynsobjektet försäkra sig om att uppgifterna om kundkontroll är tillgängliga och att den tredje parten levererar dem till tillsynsobjektet på begäran. 
	(55) Då tillsynsobjektet litar på en tredje parts förfarande vid kundkontroll bör det veta hur den tredje parten handhar identifiering och verifiering av kundens identitet.
	(56) Ansvaret för kundkontroll samt fortlöpande uppföljning och underrättelseskyldighet kvarstår hos tillsynsobjektet i alla situationer.
	(57) Upprätthållande av information om kundkontroll samt anordnandet av fortlöpande uppföljning och följandet av utredningsplikten bör ordnas så att riskhanteringen i anslutning till kundförhållandena inte försämras som följd av dessa åtgärder.

	5.3.3 Verifieringshandlingar
	(58) En naturlig persons identitet bör verifieras på basis av en handling som kommer från en tillförlitlig och oberoende källa. Kontroll av identiteten sker i princip utifrån en giltig identitetshandling som utfärdats av en myndighet. Handlingens tillförlitlighet grundar sig på svårigheten att förfalska den och på den tillförlitliga beviljningsprocessen. 
	(59) En naturlig person ska vara möjlig att identifiera och hans/hennes identitet kontrolleras entydigt utgående från personhandlingen. Handlingen bör vara försedd med bild och den ska vara i kraft för bestämd tid. Om tillsynsobjektet tvivlar på identitetshandlingens äkthet eller kundens identitet inte kan kontrolleras utifrån personhandlingen har tillsynsobjektet rätt och skyldighet att kräva kunden på ytterligare utredning för verifiering av identitet. Tillsynsobjektet bör vid behov komplettera och kontrollera de av kunden givna verifieringsuppgifterna i offentliga register.
	(60) I Finland allmänt använda verifieringshandlingar är giltiga handlingar utfärdade av finländsk myndighet: 
	(61) Tillsynsobjektet kan besluta enligt sina egna riskhanteringsprinciper vilka av de ovan nämnda handlingarna som godkänns som verifieringshandlingar. Det finns ingen allmän nationell lagstiftning om verifieringshandlingar där acceptabla verifieringshandlingar skulle definieras. I Finland utfärdas dock endast pass och identitetskort av polisen för bestyrkandet av identitet.
	(62) Om tillsynsobjektet godkänner körkort som verifieringshandling bör tillsynsobjektet observera att beviljningsprocessen av körkort inte håller samma nivå som för pass och personkort och att körkortets säkerhetsdetaljer är få.
	(63) Tillsynsobjektet ska fästa särskild uppmärksamhet vid s.k. utbytta körkort som används för verifiering av identitet. En utländsk person får på basis av internationella vägtrafiksavtal byta sitt körkort mot ett finländskt körkort då han/hon har vistats i landet ett halvt år. Därmed kan en person vars identitet inte verifierats (och detta har antecknats i hans/hennes resedokument) byta sitt körkort mot ett finländskt körkort utan att informationen om den oklara identiteten antecknas i körkortet.
	(64)  Då tillsynsobjektet fungerar som tillhandahållare av autentiseringstjänst enligt autentiseringslagen ska tillsynsobjektet utföra den inledande identifieringen personligen och noggrant. Tillhandahållaren av autentiseringstjänster ska identifiera den som söker elektroniskt identifieringsverktyg genom att verifiera dennes identitet med hjälp av ett giltigt pass utfärdat av en myndighet i en medlemsstat i EES, Schweiz eller San Marino, eller från ett personkort som duger som ett resedokument. Tillhandahållaren av autentiseringstjänst kan om den så vill även vid den inledande identifieringen använda ett giltigt körkort utfärdat efter den 1 oktober 1990 av en myndighet i en medlemsstat i EES-området eller ett giltigt pass utfärdat av en myndighet i ett annat land.
	(65) Verifieringen av identiteten för en juridisk person baseras på ett uppdaterat handelregistersutdrag eller motsvarande utdrag ur myndighetsregister varav framgår den juridiska personens existens och rättsliga handlingsförmåga samt medlemmarna i styrelsen eller motsvarande beslutsfattande organ.
	(66) Representanten för en juridisk person bör identifieras och hans/hennes identitet bör vid behov verifieras (riskbaserat).
	(67) Man bör vid behov kontrollera om representanten för en juridisk person har befogenhet (fullmakt eller protokollutdrag från den juridiska personens beslutsfattande organ).
	(68) De verkliga förmånstagarna för en juridisk person framkommer vanligen inte ur handelsregistret eller andra offentliga register. Då man utreder vilka personer som är de verkliga förmånstagarna kan tillsynsobjektet be den juridiska personens representanter om en utredning över den juridiska personens ägar- och koncernstruktur och personerna som har bestämmanderätt. Utredningen kan fås av t.ex. aktiebolagets aktieägarförteckning, bolagets protokoll, avtal eller andra handlingar som gäller bolagets ägar- och bestämmanderättsstrukturer. 
	(69) Tillsynsobjektet kan verifiera den verkliga förmånstagarens identitet på basis av riskbaserad bedömning.


	5.4 Inhämtande av information om kunden
	(70) Omfattningen av den information som krävs för kundkontroll kan variera. Den beror på tillsynsobjektets riskbedömningar om hur olika kundförhållanden och erbjudna tjänster påverkar dess verksamhet. Inhämtande av tillräcklig information om ett kundförhållande möjliggör upptäckandet av avvikande transaktioner under kundförhållandet och stödjer uppfyllandet av utrednings- och underrättelseskyldighet.
	(71) Tillsynsobjektet bör ha interna instruktioner i vilka tillsynsobjektet fastställer vilken information som skaffas vid etablering av olika kundförhållanden.
	(72) Även angående kundförhållanden som etablerats före den 1 augusti 2008 (ikraftträdandet av nuvarande PenL) bör man vid behov (riskbaserat) inhämta de kontrolluppgifter som avses i 2 kap. i penningtvättslagen. Uppdateringen av kontrolluppgifterna bör ske planenligt.
	(73) Till uppgifter som skaffas om kunden hör förutom identifierings- och kontaktinformationen (beroende på kundförhållandet) även följande :
	De av kunden angivna uppgifterna kan jämföras med uppgifter från offentliga register (t.ex. befolkningsregistret, kreditupplysningsregistret och handelsregistret). Tillsynsobjektet kan granska kundens kredituppgifter även då kundförhållandet grundas, som en normal del av kundkontrollen.
	(74) Om tillsynsobjektet utifrån sin egen riskkartläggning eller annan tillgänglig information bedömer att kundens verksamhet förknippas med en högre risk för penningtvätt eller finansiering av terrorism bör man tillämpa ett skärpt förfarande för kundkontroll, dvs. skaffa ytterligare information om kundförhållandet och sträva efter att granska dessa uppgifter och utredningar.
	(75) I vissa situationer som särskilt nämns i penningtvättslagen kan tillsynsobjektet tillämpa ett förenklat förfarande för kundkontroll, dvs. skaffa mindre uppgifter om kundförhållandet, t.ex. om de verkliga förmånstagarna, och låta bli att kontrollera uppgifter. 

	5.5 Skärpt kundkontroll
	(76) Enligt 17 § i penningtvättslagen bör tillsynsobjekten följa förpliktelserna angående kundkontroll på ett skärpt sätt (extra noggrant) om kunden, tjänsten eller transaktionen är förknippad en högre risk för penningtvätt eller finansiering av terrorism eller om kunden har kopplingar till en stat vars system för förhindrande och utredning av penningtvätt och finansiering av terrorism inte uppfyller internationella förpliktelser.
	(77) Penningtvättslagen innehåller exempel på kundförhållanden som förutsätter skärpt kundkontroll:
	(78)  Förpliktelse till skärpt kundkontroll förutsätter en mera omfattande utredning och dokumentering än vanligt angående kundens verksamhet och utnyttjande av tjänster. De kundförhållanden som berörs av skärpt kundkontroll bör uppmärksammas särskilt i samband med kontinuerlig uppföljning.
	5.5.1 Kunden eller transaktionen har kopplingar till vissa stater
	(79) Tillsynsobjektet bör iaktta skärpt förfarande vid kundkontroll om kunden eller transaktionen utförd av kunden har kopplingar till en stat vars system för förhindrande och utredning av penningtvätt och finansiering av terrorism inte uppfyller internationella förpliktelser. 
	(80) FATF har publicerat resolutioner om stater vars lagstiftning om och system för förhindrandet av penningtvätt och finansieringen av terrorism inte uppfyller internationella förpliktelser. På motsvarande sätt har Finland genom statsrådets beslut definierat de stater som inte uppfyller internationella kriterier. Dessa stater kan även vara föremål för EU:s och FN:s finansiella sanktioner. Tillsynsobjektet bör fästa särskild uppmärksamhet vid och tillämpa skärpt kontrollplikt på kunder och transaktioner som har en koppling till dessa stater.
	(81) Det kan vara fråga om en koppling som avses i 17 § i penningtvättslagen t.ex. då en part i en transaktion kommer från en stat som inte uppfyller de internationella standarderna mot penningtvätt och finansieringen av terrorism, om en juridisk persons hemort är i en sådan stat eller om kunden idkar handel med produkter som är föremål för internationella sanktioner, såsom import- eller exportbegränsningar. Skärpta förpliktelser kan komma på fråga också ifall en betalning som hör till en affärstransaktion görs till eller från ett konto i ett kreditinstitut i ovan nämnda stat.
	(82) Tillsynsobjektet bör dessutom iaktta skärpt rapporteringsskyldighet om kunden eller transaktionen har kopplingar till en stat, vars system för förhindrandet och utredandet av penningtvätt och finansiering av terrorism inte uppfyller internationella förpliktelser . Anmälan till centralen för utredning av penningtvätt bör göras om:

	5.5.2 Identifiering på distans
	(83) Om kunden inte är närvarande vid identifieringen och verifieringen av identitet (identifiering på distans, 18 § i penningtvättslagen) ska den rapporteringsskyldiga vidta följande åtgärder för att minska risken för penningtvätt och finansiering av terrorism:
	(84) Tillsynsobjektet bör ha rutiner för att kontrollera de uppgifter som kunden lämnat vid identifiering på distans. Tillsynsobjektet kan kräva kunden på ytterligare handlingar och utredningar och därigenom verifiera kundens uppgifter (se underrubrik 5.3.2 Identifierings- och verifieringsmetoder och 5.4 Inhämtande av information om kunden).

	5.5.3 Korrespondentbank eler motsvarande affärsförbindelse
	(85) Den korrespondentbankförbindelse som avses i 19 § i penningtvättslagen innebär ett avtal som ett kreditinstitut ingår med ett kreditinstitut i ett land utanför EES-området. Syftet med denna affärsförbindelse är t.ex. att förmedla betalningar och utredningstjänster och förverkligandet av andra uppdrag mellan kreditinstituten. Med korrespondentbankförbindelse jämställs motsvarande förbindelse mellan försäkringsbolag, värdepappersföretag, fondbolag eller betalningsinstitut med en annan tjänsteleverantör som verkar utanför EES-området.
	(86) Tillsynsobjektet bör ha interna instruktioner om utredningar som krävs i korrespondentbankförbindelser- eller motsvarande förbindelser samt om interna beslutsfattningsbefogenheter och –procedurer samt om skärpt kundkontroll. 
	(87) Innan en affärsförbindelse etableras bör tillsynsobjektet skaffa tillräcklig information om det kreditinstitut, värdepappersföretag, fondbolag, försäkringsbolag eller betalningsinstitut som fungerar som korrespondentbank eller motpart i ett motsvarande avtal. Särskilt bör man skaffa utredningar över motpartens verksamhetstillstånd, kontrollen av parten och om motparten i sina kundförhållanden iakttar åtminstone samma regelnivå för förhindrande av penningtvätt och finansiering av terrorism som tillsynsobjektet iakttar. Tillsynsobjektet bör bilda sig en motiverad uppfattning av motpartens rykte och arten av dess affärsverksamhet. I avtalet ska man komma överens om följandet av skyldigheterna till kundkontroll. Inledandet av affärsförbindelsen kräver den högre ledningens godkännande. Affärsförbindelsen ska följas upp regelbundet.
	(88) Med tanke på riskhantering kan det vara nyttigt för tillsynsobjektet att inhämta information om motpartens ekonomiska situation samt om dess kundkrets och verksamhetsområde. Informationen kan skaffas från motparten själv eller från offentliga register. 
	(89) Tillräcklig riskhantering förutsätter att tillsynsobjektet försäkrar sig om att den korrespondentbank som fungerar som motpart  inte tillåter att en brevlådebank (shell bank) använder dess konton.
	(90) Tillsynsobjektet bör iaktta särskild noggrannhet om korrespondentbanken eller motparten i motsvarande affärsförbindelse verkar i en stat vars system för förhindrande och utredning av penningtvätt och finansiering av terrorism inte uppfyller internationella krav eller om motparten är upptas på t.ex. FATF:s eller utländska myndigheters varningslistor. Om motparten är föremål för FN:s eller EU:s finansiella sanktioner, kan det beroende på sanktionernas innehåll innebära att tillsynsobjektet inte kan inleda eller upprätthålla korrespondentbankförbindelse- eller motsvarande förhållande med en dylik motpart.

	5.5.4 Affärsförbindelse med brevlådebank (shell bank)
	(91) Som brevlådebank klassificeras ett finansinstitut eller bolag som kännetecknas av att det
	Brevlådebankers verksamhet kan vara förknippad med ekonomisk brottslighet  såsom skattebedrägeri eller penningtvätt. En affärsförbindelse med en brevlådebank kan vara förknippad med en höjd risk för penningtvätt och finansiering av terrorism.
	(92) Tillsynsobjektet får inte knyta eller upprätthålla en affärsförbindelse med en brevlådebank.

	5.5.5 Politiskt utsatt person
	(93) Som en person i politiskt utsatt ställning betraktas en person som under det senaste året har verkat i en annan stat som 
	1. statschef, regeringschef, minister, viceminister,
	2. parlamentsledamot,
	3. medlem i högsta domstolen, konstitutionsdomstolen eller mot-svarande juridiskt organ vars beslut inte kan överklagas, 
	4. medlem av revisionsrätt eller det högsta organet som inspekte-rar statens finansförvaltning (motsvarande statens revisions-verk),
	5. medlem av centralbankens direktion,
	6. ambassadör eller chargé-d’affaires, 
	7. officer som hör till försvarsmaktens generalitet 
	8. medlem av förvaltnings-, styrelse- eller kontrollorgan för före-tag som ägs helt av staten 
	Familjemedlemmar till politiskt utsatta personer är de tidigare nämnda perso-nernas 
	1. make/maka eller partner som jämställs med make/maka
	2. barn och deras och deras makar/makor eller partner i samma bemärkelse som föregående 
	3. föräldrar. 
	Politiskt utsatta personers medarbetare är de i penningtvättsförordningen (Penningtvättsförordning 1.3 §) uppräknade personerna.
	(94) Personer i politiskt utsatt ställning är även av annan stat utsedda ledamöter i EU-parlamentet, kommissionärer och andra staters medlemmar i EU-domstolen och EU:s revisionsorgan. I Finland betraktas inte motsvarande finländska tjänstemän i EU:s organ som personer i politiskt utsatt ställning.
	(95) Tillsynsobjektet ska skapa tillvägagångssätt och interna instruktioner för etablering och handläggning av kundförhållanden med person i politiskt utsatt ställning, dennas familjemedlem och närastående medarbetare.
	(96) För inledandet av kundförhållande måste man få den högre ledningens godkännande. Tillsynsobjektet bör skaffa utredning över de ifrågavarande kundförhållande eller transaktion involverade tillgångarna och tillgångarnas ursprung. 


	5.6 Förenklad kundkontroll
	(97) Under de omständigheter som beskrivs i 13–16 § i penningtvättslagen kan tillsynsobjektet tillämpa förenklat förfarande vid kundkontroll. Föremål för förenklat förfarande är de försäkringsprodukter som räknas upp i lagen och  som medför en låg risk när det gäller penningtvätt och finansiering av terrorism, samt vissa juridiska personer och myndigheter om vilka det finns offentlig och tillförlitlig information.
	(98) Tillämpandet av 12 § i penningtvättslagen förutsätter att statsrådet genom förordning ger noggrannare bestämmelser om sådana kunder, produkter, affärstransaktioner eller tjänster vid vilka risken för penningtvätt och finansiering av terrorism är låg. Innan en sådan förordning har getts kan tillsynsobjektet inte tillämpa det i 12 § avsedda och på tillsynsobjektets egen bedömning baserade förenklade förfarandet vid kundkontroll.
	(99) Förenklat förfarande vid kundkontroll kan tillämpas (förteckningen är uttömmande) om kunden är
	(100) Förenklat förfarande vid kundkontroll kan tillämpas på följande i penningtvättslagen definierade försäkringsprodukter  (förteckningen är uttömmande):
	(101) På elektroniska pengar kan man tillämpa lägre krav på kundkontroll om det i ett elektroniskt datamedium som inte kan laddas på nytt lagras högst 150 euro. Detsamma gäller om det i ett elektroniskt datamedium som kan laddas på nytt lagras elektroniska pengar under samma kalenderår till ett belopp av högst 1 000 euro.
	(102) Förenklat förfarande befriar inte tillsynsobjektet från kundkontrollsskyldigheten. Tillsynsobjektet ska ha tillräckligt med information om kunden för att försäkra sig om att kunden eller produkten hör under momenten (99)- (101) samt för att kunna upptäcka avvikelser i kundens verksamhet. Förenklat förfarande kräver av tillsynsobjektet åtminstone identifiering av kunden (och vid behov av kundens representant). Tillsynsobjektet kan på basis av riskbaserad bedömning förenkla sina procedurer för kundkontroll (jämfört med det normala förvarandet) t.ex. så att kundens verkliga förmånstagare eller ägarförhållanden inte utreds eller verifieras. 
	(103) Förenklat förfarande befriar inte heller tillsynsobjektet från att se till om kontinuerlig uppföljning. Tillsynsobjektet bör bl.a. upptäcka sådana förändringar i kundens omständigheter eller verksamhet på grund av vilka kunden inte längre kan betraktas som föremål för förenklat förfarande.
	(104) Tillsynsobjektet bör ha interna instruktioner för tillämpandet av förenklat förfarande.

	5.7 Dokumentation och bevarande av uppgifter om kundkontroll
	(105) I 10 § i penningtvättslagen stadgas om förvaring av uppgifter, och i 23 och 25 § föreskrivs om bevaringen, behandlingen och tystnadsplikten gällande de uppgifter som krävs för uppfyllandet av utrednings- och rapporteringsskyldigheten. I penningtvättslagen finns även bestämmelser om påföljder för brott mot skyldigheten att bevara uppgifterna (PenL 40 §).
	(106) Behandling av de personuppgifter som krävs för fullföljandet av kundkontrollen är sådan tillåten behandling av personuppgifter som avses i 8 § 1 mom. 4 punkten i personuppgiftslagen. Korrekt bevaring, behandling, sekretess och integritetsskydd ska planeras och förverkligas omsorgsfullt.  Kundernas personuppgifter ska uppdateras regelbundet.  
	(107) Penningtvättslagen förpliktar tillsynsobjekten att uppdatera uppgifterna enligt gällande förpliktelser för kundkontroll även för kundförhållanden som inletts före den 1 augusti 2008.  Uppdateringen kan göras utifrån tillsynsobjektets riskbaserade bedömning och på ett smidigt sätt, t.ex. i samband med kundkontakt eller då man gör upp nya avtal med kunden.
	(108) Kundidentifiering och kundkontroll ska dokumenteras och uppgifterna ska bevaras fem år efter att den regelbundna kundrelationen har upphört. Om det är fråga om en tillfällig affärstransaktion på mer än 15 000 euro är förvaringsperioden fem år efter det att transaktionen har slutförts.  I övrigt regleras bevaringen av uppgifterna av bl.a. bokföringslagen.
	(109) Identifieringen och kontrollen av identitet samt uppgifterna som inhämtas för kundkontroll ska dokumenteras och förvaras så att tillsynsobjektet kan efterhand redogöra för myndigheterna hur de enskilda kunderna har identifierats, utifrån vilken handling eller information identifieringen har gjorts och vem som identifierat kunden. Dessutom bör tillsynsobjektet bevara för kundkontroll och riskhantering tillräckliga och centrala uppgifter om kunden, dess representanter, ägarförhållanden och verkliga förmånstagare samt styrelsemedlemmarna (eller medlemmarna i motsvarande beslutande organ) för en juridisk person. Dessutom berör förvaringsplikten information om arten av kundens verksamhet, den juridiska personens egentliga verksamhetsområde, verksamhetens omfattning samt information om tillsynsobjektets tjänster och utnyttjandet av dem.
	(110) Utredningar och uppgifter som inhämtats i syfte att uppfylla anmälningsplikten i penningtvättslagen (23 och 24 §) bör förvaras skilt från kundens identifierings-, verifierings- och kundkontrollsuppgifter.  Sådan information är t.ex. de utredningar som tillsynsobjektet inhämtat och på vilka det överväger att göra anmälan till centralen för utredning av penningtvätt.
	(111) Kunden har rätt att kontrollera de sina egna personuppgifter som tillsynsobjektet har registrerat om kunden.  Eftersom man inte får avslöja för kunden att man har gjort en anmälan har kunden ingen rätt att kontrollera den information som inhämtats för uppfyllandet av utrednings- och rapporteringsskyldigheten. Även observationer som har erhållits genom kontinuerlig uppföljning kan vara information som omfattas av tillsynsobjektets riskhantering, affärshemlighet och utrednings- och rapporteringsskyldighet och till vilken kunden enligt 23 § 5 mom. inte har inspektionsrätt.

	5.8 Ordnande av fortlöpande uppföljning
	(112) Fortlöpande uppföljning innebär åtgärder med vilka tillsynsobjektet övervakar kundförhållandena och användningen av tjänster och försäkrar sig om att kundens verksamhet motsvarar de erfarenheter och den information som tillsynsobjektet har om kunden och dess verksamhet.
	(113) Målet för fortlöpande uppföljning är att utveckla kundkontrollen och riskhanteringen med avseende på kundrelationer. Målet är också att underlätta upptäckandet av avvikande användning av tjänster samt förhindra och avslöja oegentligheter och kriminell aktivitet, såsom penningtvätt och finansiering av terrorism.
	(114) Tillsynsobjektet bör ordna uppföljning som är tillräcklig i förhållande till naturen och omfattningen av kundens verksamhet samt riskerna.
	(115) Den fortlöpande uppföljningen bör vara systematisk och täckande i förhållande till verksamhetens omfattning och kundrelationernas risker. Tillsynsobjektet bör ha interna instruktioner om metoderna för fortlöpande uppföljning samt tillräckliga resurser och intern kontroll.
	(116) Tillsynsobjektens verksamhet avviker från varandra och därmed kan behoven och åtgärderna för fortlöpande uppföljning variera. Metoderna kan vara både automatiserade lösningar och manuella metoder eller kombinationer av dessa. Uppföljningen kan riktas in på olika sätt på affärstransaktioner, betalningar och kundrelationer. Personalens uppmärksamhet och professionalitet är fortfarande viktiga medel för upptäckandet av avvikande transaktioner, men uppföljning med hjälp av system stödjer den manuella uppföljningen.
	(117) Uppföljningen kan baseras på rapporter som tillsynsobjektet har producerat för övrig riskhantering. Den kan t.ex. ingå i den normala uppföljningen av och rapporteringen om kunder och tjänster. Uppföljning med hjälp av system kan byggas upp så att man med hjälp av olika scenarier och parametrar plockar ut händelser t.ex. ur den inkommande eller utgående betalningsrörelsen, då dessa händelser avviker från det normala när det gäller storlek, struktur eller regelbundenhet. Det bör finnas tillräckliga resurser för analys av avvikande händelser.
	5.8.1 Förordningen om information om betalaren
	(118) Målet för förordningen om information om betalaren är att säkra myndigheternas möjligheter att spåra upp överföringar av tillgångar som har kopplingar till kriminell aktivitet och särskilt till penningtvätt och finansiering av terrorism. Med förordningen eftersträvas att betalningar innehåller tillräckliga uppgifter om den ursprungliga sändaren, så att anonyma och med bristfällig information försedda betalningar skulle minska. Förordningen är som sådan tillämpbar lagstiftning i alla EU:s medlemsstater.
	(119) Förordningen tillämpas på betalningar som utförs i samtliga valutor. Förordningen tillämpas inte på direktdebiterings-, check- eller kortbetalningar. Kontantbetalning till eget konto eller kontant girobetalning betraktas också som sådan överföring av tillgångar som avses i förordningen. Då ska den som betalar kontant identifieras för att information om betalaren ska kunna sparas och förmedlas vidare. Betalarens identitet ska även verifieras om kontantbetalningens belopp överstiger 1 000 euro. 
	(120) Betalningsleverantören ansvarar för att den avgående överföringen av tillgångar innehåller den av förordningen krävda informationen om betalningens avsändare. 
	(121) Den information som följer med betalningen bör bevaras under hela kedjan av betalningar, och betalningsleverantören får inte avlägsna information. Den mottagande tillhandahållaren av betalningstjänster bör uppfölja inkommande betalningar och upptäcka sådana betalningar vars information om betalaren är bristfälliga eller uppenbart felaktiga.
	(122) Om betalningsmottagaren upptäcker inkommande betalningar med ofullständig eller felaktig information bör den antingen be den sändande tillhandahållaren av betalningstjänster att leverera den sakande informationen eller avslå betalningen. Betalningen kan dock genomföras om informationen inte är så bristfällig att tillsynsobjektet enligt sin egen verksamhetspolicy bör avslå eller avbryta betalningen. Om de inkommande betalningarnas brister är återkommande bör tillsynsobjektet reklamera bristerna hos den sändande tillhandahållaren av betalningstjänster. Om bristerna inte rättas trots reklameringen kan tillsynsobjektet utfärda en varning, avbryta korrespondensförbindelsen eller meddela Finansinspektionen om en sådan tillhandahållare av betalningstjänster. Om betalningen är avvikande eller misstänkt bör tillsynsobjektet anmäla den till centralen för utredning av penningtvätt.
	(123) Ett tillsynsobjekt som tillhandahåller betalningstjänster bör ha en verksamhetspolicy och metoder för fortlöpande uppföljning av både inkommande och utgående betalningar. Dessutom bör tillhandahållaren av betalningstjänster ha interna regler och förfaringssätt för eventuellt avslående av betalningar.  

	5.8.2 Internationella finanssanktioner
	(124) Internationella sanktioner som binder Finland grundar sig på beslut av FN:s säkerhetsråd eller EU:s ministerråd. Sanktionerna verkställs genom EU:s förordningar som är direkt tillämpbar lagstiftning i alla EU:s medlemsländer. Sanktionerna är en påtryckningsåtgärd som hänför sig till internationell säkerhetspolitik, och med dem föreskrivs om restriktiva åtgärder mot vissa stater, grupper eller personer. Sanktionernas syfte är också att förhindra terrordåd och finansiering av terrorism. Former för sanktionerna är bl.a. export- och importförbud samt finanssanktioner.  Namnen på personer, sammanslutningar, grupper eller andra parter som är föremål för sanktioner publiceras i bilaga till förordningarna.
	(125) Med hjälp av finanssanktioner strävar man efter att frysa de tillgångar och andra ekonomiska resurser som ägs eller kontrolleras av regeringar, enskilda regeringsmedlemmar, andra beslutsfattande instanser eller ledare av beväpnade grupper som är föremål för sanktionerna. Dessutom kan sanktionerna omfatta ett förbud mot finansiering av dylika instanser eller ett förbud mot att överlåta eller förmedla tillgångar direkt eller indirekt till de instanser som är föremål för sanktionerna. Även banker och deras filialer i utlandet samt privatpersoner kan vara föremål för finanssanktioner.
	(126) Efterlevnaden av EU:s finanssanktioner i Finland baserar sig på lagen om sanktioner. Rätt att behandla personuppgifter som behövs för följandet av sanktioner grundar sig på 8 § 4 punkten i personuppgiftslagen.. Finanssanktionerna förpliktar tillsynsobjekten att frysa de i förordningen avsedda personernas, organisationernas och sammanslutningarnas tillgångar utan skilt myndighetsbeslut. Brott mot sanktionerna är straffbart enligt 46 kap. i strafflagen som regleringsbrott.
	(127) Tillsynsobjektet bör följa med ändringarna i finanssanktionerna och se över sina register regelbundet samt följa upp betalningar och andra affärstransaktioner för att försäkra sig om att det inte erbjuder tjänster eller förmedlar betalningar till instanser som är föremål för finanssanktioner. Överlåtande eller förmedlande av tillgångar eller in casu andra ekonomiska resurser direkt eller indirekt till dessa instanser är förbjudet. Sanktioner bör tas i beaktande vid tillsynsobjektets riskhantering med avseende på olika länder, vid korrespondentbanksrelationer, vid finansieringstjänster för import- och exporthandel och vid produktrelaterade processer. Föremål för sanktioner kan vara stater till vilka anknutna kundrelationer eller transaktioner omfattas av skärpt förpliktelse till kundkontroll. 
	(128) Om tillsynsobjektet hittar i sitt register en person vars detaljer motsvarar uppgifterna om en part som är föremål för sanktioner ska tillsynsobjektet frysa tillgångarna och underrätta både centralen för utredning av penningtvätt och utrikesministeriet. Om tillsynsobjektet hittar en person vars detaljer inte helt motsvarar detaljerna för part som är föremål för sanktioner behöver tillsynsobjektet inte frysa tillgångarna, men tillsynsobjektet ska underrätta centralen för utredning av penningtvätt och handla enligt dess direktiv (t.ex. kan detaljinformationen på sanktionslistan vara bristfällig, och då kan tillsynsobjektet inte själv försäkra sig om att det rör sig om rätt instans).
	(129) Utöver FN:s och EU:s sanktioner har flera stater och myndigheter egna nationella sanktioner. De är inte juridiskt bindande i Finland. De mest kända av dessa sanktioner är kanske den amerikanska myndigheten Office of Foreign Assets Controls (OFAC) listor över personer och sammanslutningar, vars tillgångar enligt OFAC ska frysas. OFAC-listorna publiceras på ifrågavarande myndighets webbplats. 
	(130) Finansinstituten förväntas försäkra sig om att instanserna på listorna inte är deras kunder och att dessa instanser inte erbjuds några tjänster och att betalningar inte förmedlas till dem. Banker verksamma i USA fryser betalningar som kommer till de listade parterna även utanför USA. Det är också möjligt att de övriga bankerna i förmedlingskedjan (intermediary banks) fryser sådana betalningar. Enligt USA:s nationella lagstiftning (USA Patriot Act) kan myndigheterna i USA sätta in sanktioner mot utländska finansinstitut som inte följer OFAC:s sanktioner.
	(131) Även om OFAC:s sanktioner inte är juridiskt bindande i Finland och tillsynsobjektet därmed inte är förpliktat att frysa OFAC-sanktionslistade parters tillgångar i Finland kan man dock motiverat se följande av OFAC-listorna som en situation som hör till utredningsplikten enligt 9 § 3 mom. i penningtvättslagen. Man kan också motivera avbrytandet av en transaktion med att man följer bestämmelserna i 26 § 1 mom. i penningtvättslagen om inhämtande av ytterligare utredning. Eftersom amerikanska banker är skyldiga att frysa betalningar till OFAC-listade parter är det tillrådligt för tillsynsobjektet att ta detta i beaktande i sin riskhantering.


	5.9 Iakttagande av utrednings- och rapporteringsskyldigheten
	(132) Iakttagandet av den utredningsskyldighet som avses i penningtvättslagen förutsätter att tillsynsobjektet känner tillräckligt väl till kundens verksamhet så att tillsynsobjektet kan upptäcka avvikande uppdrag eller transaktioner och anmäla dem. Då tillsynsobjektet upptäcker en avvikande transaktion bör det följa utredningsskyldigheten i enlighet med 9 § 3 mom. i penningtvättslagen och vid behov rapporteringsskyldigheten i enlighet med 23 § 1 mom. i penningtvättslagen. Om tillsynsobjektet försummar utrednings- och rapporteringsskyldigheten kan tillsynsobjektet ådraga sig påföljder enligt PenL.
	(133) Rapporteringsskyldighet kan även uppstå på basis av EU:s förordning om information om betalaren, penningtvättslagens skärpta kontrollförfarande eller internationella finanssanktioner.
	(134) Tillsynsobjektet bör identifiera och utreda uppdrag eller transaktioner som avviker från det normala på finansmarknaden. Tillsynsobjektet bör överväga att göra anmälan om uppdraget eller transaktionen avviker t.ex. på följande sätt som nämns i lagen:
	(135) Då tillsynsobjektet upptäcker en avvikande transaktion har tillsynsobjektet skyldighet att genom tillbudsstående skäliga medel utreda bakgrunden till en sådan transaktion, samt ursprunget och syftet med de medel som hör till transaktionen. Utredningar kan inhämtas t.ex. i form av information ur myndighetsregister eller tillsynsobjektets egna register eller genom att be kunden närmare redogörelse för transaktionen, såsom kontrakt eller dokument som styrker affärstransaktionen. Tillsynsobjektet har även rätt att kontrollera kundens kreditupplysningar. 
	(136) Tillsynsobjektet ska agera utan dröjsmål så att medlen eller den övriga egendomen som hör till den misstänkta affärstransaktionen inte förflyttas utom myndigheternas räckhåll. Tillsynsobjektet kan enligt egen bedömning använda följande handlingsalternativ i misstänkta fall:
	(137) Tillsynsobjektet ska göra anmälan till centralen för utredning av penningtvätt om
	(138) Anmälan som görs till centralen för utredning av penningtvätt om misstänkt transaktion är inte till sin natur en brottsanmälan (begäran om undersökning). Det rör sig om en anmälan som grundar sig på att tillsynsobjektet upptäckt en transaktion eller ett uppdrag som avviker från det normala på finansmarknaden. Inget penningbelopp har fastställts som minimigräns för anmälan. Tillsynsobjektet behöver inte veta eller bedöma hurdant brott det möjligtvis rör sig om.
	(139) Huvudregeln är att anmälan görs elektroniskt enligt närmare anvisningar i penningtvättsförordningen och från centralen för utredning av penningtvätt om anmälans informationsinnehåll och förfaringssätt för anmälan. Anmälan bör utformas så att utredningscentralen har möjlighet att utifrån den bedöma händelseförloppet och tillsynsobjektets åtgärder i ärendet. Centralen för utredning av penningtvätt har rätt att få av tillsynsobjekten all information som centralen behöver i anslutning till anmälan. Centralen för utredning av penningtvätt kan avbryta en transaktion för fem dagar.
	(140) Tillsynsobjektet kan anses skadeståndsskyldigt på grund av anmälan endast om han/hon inte iakttagit sådan noggrannhet som man med beaktande av omständigheterna skäligen kan förutsätta. Att anmälan har lämnats får inte avslöjas för den berörda kunden, och inte heller för någon annan. 
	(141) Under de förutsättningar som fastställs i 25 § i penningtvättslagen kan information om anmälan ges:


	6 ANMÄLNINGSSKYLDIGHET OM TVIVELAKTIGA TRANSAKTIONER
	(1)  Om den anmälningsskyldiga har orsak att misstänka att transaktionen kan involvera användning av insiderinformation eller förvrängning av värdepapperskurs i strid med 5 kap. i värdepappersmarknadslagen eller 51 kap. i strafflagen ska den omedelbart rapportera det till Finansinspektionen. (se skild rapporteringsstandard RA2.1).
	(2) Att anmälan lämnas får inte yppas för den som misstanken riktas mot eller till annan person.
	(3) Den anmälningsskyldiga kan med stöd av värdepappersmarknadslagen bli skyldig att anmäla tvivelaktiga värdepappersaffärer och andra affärstransaktioner. Enligt värdepappersmarknadslagen ska tvivelaktiga värdepappersaffärer och andra affärstransaktioner anmälas till Finansinspektionen. Anmälan är inte till sin natur en brottsanmälan (begäran om undersökning) utan det handlar om en avvikande värdepappersaffär eller annan affärstransaktion som den anmälningsskyldiga har varseblivit, eller om en situation där den anmälningsskyldiga annars har skäl att misstänka att värdepappersaffären eller den övriga transaktionen kan involvera olagligt utnyttjande av insiderinformation eller förvrängning av värdepapprets kurs. För anmälan har inte utsatts någon minimigräns när det gäller affärens eller transaktionens penningbelopp. Den anmälningsskyldiga kan åläggas administrativ påföljd enligt lagen om Finansinspektionen om den anmälningsskyldiga underlåter att göra anmälan. 
	(4) Att anmälan lämnas får inte yppas för personen som anmälan gäller eller dennes legala eller övriga representant, eftersom detta kan äventyra utredningen av saken. Om den anmälningsskyldigas skyldighet till skadestånd stadgas i 4 kap. 17 § i värdepappersmarknadslagen.

	7 RAPPORTERING TILL FINANSINSPEKTIONEN
	8 DEFINITIONER
	(3) Med kundkontroll eller kundkännedom (customer due diligence, CDD) avses rutiner med vilka tillsynsobjektet försäkrar sig om kundens verkliga identitet samt att tillsynsobjektet känner till kundens bakgrund och verksamhet i en sådan omfattning som kundrelationen kräver. Åtgärderna som gäller skyldigheten till kundkontroll bör inkludera identifiering av kunden och verifiering av dennes identitet, identifiering av representant och verklig förmånstagare och vid behov verifiering, inhämtande av information om affärsrelationens karaktär samt kontinuerlig uppföljning av affärsrelationen.
	(5) Med kontroll av kundens identitet (verification) avses verifiering av kundens identitet utifrån handlingar eller information från en tillförlitlig och oberoende källa.
	(6) Inledande identifiering har definierats i lagen om stark autentisering och elektroniska signaturer (autentiseringslagen),  i vars 17 § det stadgas om identifieringen och verifieringen av identiteten hos den som ansöker om ett starkt elektroniskt autentiseringsverktyg.
	(7) En tvivelaktig transaktion avviker från transaktioner eller order som är normala inom branschen till exempel med avseende på storlek, beskaffenhet, kundens storlek eller driftställe. Tillsynsobjektet behöver inte känna till strafflagens rekvisit eller veta om transaktionen är kopplad till ett brott. Tillsynsobjektet ska fullfölja utrednings- och rapporteringsskyldigheten.
	(8) Med identifiering på distans avses en situation där kunden inte är personligen närvarande vid identifieringen och kontrollen av identitet. Säkerställandet av kundens verkliga identitet (identifierings- och verifieringsförfarande) kräver skärpt förfarande, dvs. extra noggrannhet.
	(9) Anmälningsskyldighet: 1) enligt 4 kap. 16 § i VML innebär anmälningsskyldighet att värdepappersförmedlaren ska anmäla misstänkta värdepappers- eller andra transaktioner till Finansinspektionen och 2) enligt 23 och 24 § i penningtvättslagen innebär rapporteringsskyldighet att tillsynsobjektet ska anmäla misstänkta transaktioner till centralen för utredning av penningtvätt vid centralkriminalpolisen.
	(10) Tredje part är en instans som handhar kundkontroll på tillsynsobjektets vägnar under de förutsättningar som föreskrivs i 11 § i penningtvättslagen.
	(11) En icke regelbunden (tillfällig) kund är en kund som anlitar tillsynsobjektets tjänster sporadiskt till exempel för kontant girering eller för att teckna aktier vid en emission någon enstaka gång (under de förutsättningar som föreskrivs i 7 § i penningtvättslagen. 
	(12) Till den övriga högsta ledningen  räknas personer som förutom styrelsen och verkställande direktören de facto leder verksamheten. En sådan person kan t.ex. vara en direktör för ett av tillsynsobjektets viktiga affärsområden. Den övriga högsta ledningen bildar tillsammans med styrelsemedlemmarna och verkställande direktören tillsynsobjektets högsta ledning.
	(13) En person i politiskt utsatt ställning (politically exposed person, PEP) är en person som innehar eller har under det senaste året innehaft ett viktigt offentligt uppdrag i en annan stat. I statsrådets förordning om förhindrande och utredande av penningtvätt och finansieringen av terrorism (616/2008) definieras de olika uppdragen genom vilka en person blir en person i politiskt utsatt ställning. Till valda delar kan även uppdrag inom Europeiska gemenskapen göra en person politiskt utsatt. Familjemedlemmar och medarbetare till personer i politiskt utsatt ställning omfattas också av förordningen. Etablering av kundförhållande med sådana personer förutsätter att tillsynsobjektet iakttar skärpt förfarande för kundkontroll.
	(14) Skyldig till penningtvätt gör sig enligt 32 kap. 6 § i strafflagen (SL) den som tar emot, använder, omvandlar, överlåter, överför eller förmedlar egendom som förvärvats genom brott eller vinning av brott eller egendom som kommit i stället för sådan egendom eller vinning och gör det för att dölja eller maskera vinningens eller egendomens olagliga ursprung eller för att hjälpa gärningsmannen att undandra sig de rättsliga följderna av brottet. Skyldig till penningtvätt gör sig även den som i fråga om egendom som förvärvats genom brott eller vinning av brott eller egendom som kommit i stället för sådan egendom eller vinning döljer eller maskerar egendomens eller vinningens rätta karaktär, ursprung eller belägenhet eller förfogandet över den eller de rättigheter som är knutna till den, eller bistår någon annan vid sådant döljande eller sådan maskering.
	(15) Utredningsskyldighet: Då tillsynsobjektet upptäcker en avvikande eller tvivelaktig transaktion bör det iaktta utredningsskyldigheten som avses i 9 § 3 mom. i penningtvättslagen. Detta innebär bl.a. skyldighet att utreda den avvikande och tvivelaktiga transaktionens bakgrund samt ursprunget och användningssyftet för de medel som hör till transaktionen. Om transaktionen fortfarande verkar tvivelaktig efter utredningen blir det tillsynsobjektets plikt att göra en anmälan till centralen för utredning av penningtvätt.
	(16) Finansiering av terrorism är straffbart enligt 34 a kap. 5 § i SL: Den som direkt eller indirekt tillhandahåller eller samlar in tillgångar för att finansiera, eller med vetskap om att de skall användas till att finansiera i lagen definierade terrordåd. Tillgångarna kan vara anskaffade på lagligt eller olagligt sätt. Vid finansiering av terrorism riktas misstanken inte nödvändigtvis på tillgångarnas ursprung utan på målet som finansieras med hjälp av tillgångarna.
	(17) Med verklig förmånstagare (beneficial owner) avses en naturlig person, till vars förmån en transaktion utförs, eller om kunden är en juridisk person, den naturliga person som bestämmer över kunden. I penningtvättslagen anses en naturlig person ha bestämmanderätt, om han/hon har mer än 25 procent av röstetalet på basis av aktierna eller andelarna eller om han/hon har rätt att utnämna eller avskeda majoriteten av styrelseledamöterna.
	(18) En regelbunden kund är en stadigvarande kund som utnyttjar tillsynsobjektets tjänster upprepade gånger och som har minst ett avtal eller en förbindelse med tillsynsobjektet. En regelbunden kundrelation kan också vara en relation som vid kontakttillfället antas bli permanent. Ett dylikt grundande av kundrelation kan t.ex. vara öppnande av ett konto, ingående av ett kreditavtal, teckningen av en fondandel eller ingående av ett fondkommissionsavtal.
	(19) Med den högre ledningen avses i denna standard ledningen direkt ovanför personen som ber om godkännande.

	9 UPPHÄVDA STANDARDER OCH ANVISNINGAR 
	(1) Finansinspektionens standard nr 2.4 trädde i kraft 1.9.2005.
	(2)  Denna standard ersätter Finansinspektionens standard 2.4. Kundidentifiering, kundkännedom och åtgärder mot penningtvätt, finansiering av terrorism och marknadsmissbruk som trädde i kraft 1.9.2005.

	10 ÄNDRINGSHISTORIK 
	(1) Standarden har reviderats 23.8.2010 enligt följande: 
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